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RESUMEN

El surgimiento y fortalecimiento de la delincuencia orga- do el contexto en que se ha originado la regulacién de
nizada en las dltimas décadas del siglo XX determinan un estos nuevos instrumentos de investigacion penal de la
cambio en las herramientas de investigacion penal y su re- delincuencia organizada (A), estudiando sus caracteristicas
gulacién en muchos sistemas juridicos. Estos instrumentos, especiales (B) y deduciendo las caracteristicas generales
apoyados en el desarrollo de nuevas tecnologias, poseen (Q). Posteriormente se resefia, desde la perspectiva de la
caracteristicas que los diferencian de las cldsicas medidas doctrina y jurisprudencia alemanas, el significado de dos
de investigacién. En el presente articulo se describe esta libertades fundamentales afectadas con la ejecucidn de
transformacién en el proceso penal aleman (1), analizan- tales mecanismos (I1): el derecho a la privacidad (A) y el
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derecho a la autodeterminacién informativa (B). Cémo
conciliar el uso de estas medidas de investigacion y su
afectacion a las garantias fundamentales mencionadas,
constituye el tercer apartado del articulo (IIl). En este se
examinan los diferentes presupuestos desarrollados por
la doctrina y la jurisprudencia alemanas, para legitimar
este tipo de intervenciones. Seguidamente (IV) se des-
cribe, de manera general, la estructura desarrollada por

PALABRAS CLAVE

el legislador aleman para la regulacién de las medidas de
investigacion aqui tratadas, teniendo en cuenta los presu-
puestos sefialados en el acapite precedente. Finalmente,
las conclusiones estdn dirigidas a reflexionar acerca de la
importancia de una regulacién estructurada de aquellas
medidas de investigacion, de caracter secreto y utilizadas
en la persecucién penal de determinados tipos de crimi-
nalidad, como la delincuencia organizada, cuyo empleo
acarrea graves injerencias en derechos fundamentales.

Proceso penal, delincuencia organizada (fuente: Tesauro de politica criminal latinoamericana - ILANUD).

ABSTRACT

The emergence and invigoration of organized crime in
the past few decades of the 20th century have imposed
a change in criminal investigation tools and regulation in
many juridical aspects. The features of these instruments,
as supported by the development of new technologies,
make them different from the classical investigative mea-
sures. In this article, the transformation of the German
legal procedure is described by: 1) analyzing the context
from which the regulation of these new criminal investi-
gation of organized crime instruments have emerged (A),
studying their particular features (B), and deducting the
general characteristics (C).

Subsequently, from the perspective of German doctrine
and jurisprudence, a review is made of the meaning of
two fundamental freedoms affected with the enforce-
ment of these mechanisms: I1) the right to privacy (A),
and the right to informational self determination (B).
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RESUMO

O surgimento e fortalecimento da delinquéncia orga-
nizada nas ultimas décadas do século XX determinam
uma mudanga nas ferramentas da investigacdo penal e
seu regulamento em muitos sistemas legais. Estes ins-
trumentos, suportados no desenvolvimento de novas
tecnologias, tém as caracteristicas que os diferenciam
das medidas classicas da investigacdo. Neste artigo, esta
transformacgdo no processo penal alemao (1) é descrito,
analisando o contexto em que o regulamento destes ins-
trumentos novos da investigacdo penal da delinquéncia

How is it possible to reconcile the use of these investi-
gative measures and the way they adversely affect the
above-mentioned fundamental liberties or guarantees
makes part of the third item (I1I) in this article, where the
different assumptions developed by German doctrine and
jurisprudence are examined as to legitimize this type of
interventions.

Then (1V), in a general manner, the structure developed
by the German legislator concerning the regulation of the
investigative measures analyzed herein, by taking into ac-
count the above assumptions seen in the foregoing sec-
tion. Finally, the conclusions are aimed at reflecting about
the importance of a structured regulation for any such
investigation measures of secret nature and used in the
prosecution of particular types of criminality like organi-
zed crime, the use of which entails very serious interferen-
ce in fundamental rights.

Tesauro de politica criminal latinoamericana - ILANUD).

organizada (A) foi originada, estudando suas caracteris-
ticas especiais (B) e deduzindo as caracteristicas gerais
(Q). Posteriormente resenha-se, desde a perspectiva da
doutrina e da jurisprudéncia alemas, o significado de duas
liberdades fundamentais afetadas com a execucdo de tais
mecanismos (11): o direito a privacidade (A) e o direito a
auto-determinagdo informativa (B). Como conciliar o uso
destas medidas da investigacdo e da sua afetacdo as ga-
rantias fundamentais mencionadas, constitui a terceira
se¢do do artigo (Ill). Neste, os pressupostos diferentes
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desenvolvidos pela doutrina e pela jurisprudéncia alemas
sdo examinados, para legitimar este tipo de intervengdes.
Seguidamente (IV) descreva-se, em geral, a estrutura des-
envolvida pelo legislador alemao para o regulamento das
medidas da investigacdo tratadas aqui, considerando os
pressupostos indicados no paragrafo precedente. Final-
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mente, as conclusdes sdo dirigidas para refletir sobre a
importancia de um regulamento estruturado daquelas
medidas da investigacdo, de cardter secreto e usadas na
perseguicao penal de determinados tipos de criminalida-
de, como a delinquéncia organizada, cujo uso ocasiona
interferéncias sérias em direitos fundamentais.

Processo penal, delinquéncia organizada (fonte: Tesauro de politica criminal latinoamericana - ILANUD).

Introduccion: delincuencia
organizada y nuevas tecnologias

A partir de finales de los afios 70 e inicios de los
80 del siglo XX, los fendmenos criminales empiezan
a denotar ciertos cambios, producto no solo de la
globalizacién y la apertura de fronteras en lo eco-
némico, sino también del avance tecnoldgico. La
criminalidad organizada es un ejemplo de ello (Sie-
ber, 2014, pp. 356 y ss.): grupos delincuenciales que
participan en mercados ilegales de cardcter trans-
fronterizo, y cuyo objeto puede radicar en el tréfico
tanto de bienes ilicitos (drogas, dinero falso) como
licitos —caso en el cual la ilicitud de su trafico deriva
de la forma en que han sido adquiridos (mercancias
robadas)-, asi como en la prestacién de servicios
(falsificaciéon de pasaportes, lavado de dinero) e in-
cluso en el tréfico de seres humanos (de inmigran-
tes, introduccion ilegal de trabajadores, comercio
de mujeres y nifios) (Albrecht, 2001). Se trata de
organizaciones criminales estructuradas, que no so-
lamente van mds alla de las fronteras de los propios
sistemas juridicos nacionales, sino que también se
apoyan, cada vez mas, en la utilizacién de modernas
tecnologias, para asf garantizar el éxito de sus tran-
sacciones.

Por ello, en las dltimas décadas, los Estados se
han visto forzados tanto a incorporar como a regu-
lar en sus legislaciones nuevos instrumentos de in-
vestigacion, que les permitan la persecucién penal
de la delincuencia organizada de una manera mucho
mas efectiva y eficiente'. Un ejemplo de ello es el

1 Sobre los problemas de la lucha contra nuevas formas de criminali-
dad a través de los instrumentos tradicionales de investigacion, y la
necesidad de nuevas férmulas en Alemania, cfr. Podolsky (1995), es-
pecialmente Caps. VI y VII, Parte A, pp. 95 y ss. También es de gran
importancia la obra de Kinzig (2004).

caso alemadn, el cual en los ultimos tiempos ha intro-
ducido en su regulacién procesal penal modernas
medidas de investigacién, con el fin de hacer efecti-
va la lucha contra la delincuencia organizada.

I. Medidas de investigacion
para la persecucion penal
de la delincuencia organizada,
en la Ordenanza Procesal Penal
alemana

A. Ley contra la criminalidad organizada

La introduccién y regulacién de nuevas medidas
de investigacion en el proceso penal alemdn tiene
su inicio a partir de los afios 90, principalmente a
través de la “Ley de Lucha contra el Trafico llegal
de Estupefacientes y otras formas de Criminalidad
Organizada” o “Gesetz zur Bekdampfung des illegalen
Rauschgifthandels und anderer Erscheinungsformen
der organisierten Kriminalitat” (OrgKG), también de-

2 De conformidad con las “Directrices Comunes de los Ministros de
Justicia y Senadores de los Estados sobre el trabajo conjunto de la
Fiscalia y la Policia en la persecucién de la Criminalidad Organizada”
o0 “Gemeinsamen Richtlinien der Justizminister/-senatoren und der
Innenminister/-senatoren der Lénder (ber die Zusammenarbeit von
Staatsanwaltschaft und Polizei bei der Verfolgung der Organisierten
Kriminalitdt”, de 21 de enero de 1991, se entiende en Alemania por
criminalidad organizada “la comisién planificada de delitos, impulsada
por la bisqueda de ganancias o poder. Tales delitos, individualmente
0 en su conjunto, adquieren relevancia notable cuando mas de dos
personas actian con un propdsito comdn, por un tiempo prolongado
e indeterminado y con divisién de trabajo, mediante el uso de
estructuras profesionales o similares a una empresa, empleando la
violencia u otro medio idéneo de intimidacidn, o ejerciendo influencia
sobre la politica, los medios de comunicacién, la administracién
publica, la justicia o la economia”. Este concepto [aclara la misma
directriz] “no abarca delitos de terrorismo”. Cfr. Meyer-GoRner,
StPO-Kommentar, Anhang 12, Anlage E, 2.1.
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nominada “Ley contra la Criminalidad Organizada”,
de 15 de julio de 1992 (BGBI. I, pp. 1302 y ss.).

Algunas de estas medidas especiales de investi-
gacion ya se venian ejecutando en el proceso penal,
amparadas en la cldusula general del paragrafo § 161
de la Ordenanza Procesal Penal (StPO, por su sigla
en aleman). Esta norma faculta a la Fiscalfa, en cum-
plimiento de su deber de investigar, no solo areque-
rir informacién de otras instituciones publicas, sino
también a llevar a cabo medidas de investigacion de
“cualquier especie”, siempre y cuando la ley no re-
gule de manera especifica la facultad que pretende
desarrollar3.

El objetivo principal del legislador alemén de los
90 fue modernizar los instrumentos de investiga-
cién en ese entonces existentes, de tal forma que
le permitieran al ente investigador perseguir de una
forma mads eficaz las nuevas formas de criminalidad.
Métodos tradicionales, como el interrogatorio, la
inspeccion o el allanamiento, entre otros, resulta-
ban insuficientes frente a las modernas estructuras
del crimen organizado, su profesionalidad y proce-
der conspirativo y meticuloso.

Asi, a la Ordenanza Procesal Penal alemana
son introducidas nuevas medidas de investigacion,
como el “cruce, comparacién y contraste de datos
personales que obren en archivos automatizados”
o “Rasterfahndung”, la “utilizacién de dispositivos
de seguimiento y localizacién”, el “agente encubier-
to”, la “recoleccion y cruce de informacién sobre
personas o medios de transporte dejada en puestos
de control de policia” y la “vigilancia acustica fuera
del domicilio”. La “interceptacién de telecomuni-
caciones”, cuya regulacién ya existia en el StPO, es
modificada, adaptandola para la persecucién penal,
también, de la delincuencia organizada.

Con la regulacion de estos nuevos instrumentos
de investigacion se llenarian los vacios probatorios
que hasta ese momento se presentaban en el pro-
ceso penal, tanto en la investigacién como en el juz-
gamiento de este tipo de criminalidad. Ahora seria
posible, a través de ellos, la infiltracién en el ntcleo
de las organizaciones criminales, el conocimiento
y la desarticulacion de su estructura y, lo mas
importante, el procesamiento de los principales ca-
becillas, organizadores, financiadores y demds parti-
cipantes del grupo criminal (Exposicién de Motivos
del Proyecto de Ley de Lucha contra el Trafico llegal

3 Una excepcidn la constituye la regulacién de la interceptacién de
telecomunicaciones, cuya introduccién y regulacién en el StPO se dio ya
desde finales de los afios 60, a través de la “Ley de Limitacién del Derecho
al Secreto de Correspondencia, Postal y de Telecomunicaciones”, de 13
de agosto de 1968 (BGBI. I, pp. 949 y ss.).

de Estupefacientes y otras formas de Criminalidad

Organizada, BT-Drs. 12/989).

Esta tendencia hacia la regulaciéon de nuevos y
modernos instrumentos de investigacion penal se-
ria confirmada por posteriores legislaciones, dentro
de las cuales vale la pena mencionar:

“Ley de Modificacién del Cédigo Penal, de la

Ordenanza Procesal Penal y de otras Leyes” o

“Gesetz zur Anderung des Strafgesetzbuches,

der Strafprozeflordnung und anderer Gesetze”

(también denominada “Ley de Lucha contra la

Delincuencia” o “Verbrechensbekdampfungsge-

setz”, de 28 de octubre de 1994 (BGBI. I, pp. 3186

y ss.);

- “Ley de Modificacién de la Ley Fundamental”
0 “Gesetz zur Anderung des Grundgesetzes”,
de 26 de marzo de 1998 (BGBI. I, pp. 610 y ss.),
que autoriza la injerencia del Estado en el dere-
cho fundamental a la inviolabilidad del domicilio,
para determinados casos de persecucién penal
de delincuencia organizada;

- “Ley para el Mejoramiento de la Lucha contra la
Criminalidad Organizada” o “Gesetz zur Verbes-
serung der Bekampfung der Organisierten Krimi-
nalitat”, de 4 de mayo de 1998 (BGBI. I, pp. 845
y ss.), que introduce en la Ordenanza Procesal
Penal la “vigilancia acustica del domicilio”;

- La “Ley de Reforma de la Ordenanza Procesal
Penal” o “Gesetz zur Anderung der Strafprozes-
sordnung”, de 6 de agosto de 2002 (BGBI. I, pp.
3018y ss.), que introduce en dicho cédigo la utili-
zacion del IMSI-Catcher, y finalmente la

- ‘“Ley para la Reestructuracion de la Vigilancia de
las Telecomunicaciones y otras Medidas Secre-
tas de Investigacion, asi como de la Implementa-
cién de la Directriz de la Unién Europea 2006/24/
EG” o “Gesetz zur Neuregelung der Telekommu-
nikationsiiberwachung und anderer verdeckter
Ermittlungsmalinahmen sowie zur Umsetzung
der Richtlinie 2006/24/EG”, de 21 de diciembre
de 2007 (BGBI. I, pp. 3198 y ss.), que modifica la
denominada “recoleccidn de datos electrénicos
de trafico”.

Posteriores leyes en la materia no han realizado
cambios trascendentales en la estructura de la regu-
lacién de las medidas de investigacion antes anota-
das y objeto del presente aporte.

B. Caracteristicas especiales

Actualmente se encuentran reguladas en la
Ordenanza Procesal Penal alemana las siguientes
medidas de investigacion, que son utilizadas en la
persecucion penal de la delincuencia organizada:
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1. Cruce, comparacion y contraste de datos
personales que obren
en archivos automatizados
(§ 98 a StP0O) (Rasterfahndung)

Se trata de un método computarizado de bus-
queda, que selecciona y compara la informacién
existente en un banco de datos con la también con-
tenida en otros bancos de datos, segiin determina-
das caracteristicas de una persona o un hecho. A
partir de esta comparacioén se descartan presuntos
autores del delito que se investiga, pero a la vez se
extraen posibles autores. Esta herramienta se utili-
za con la finalidad de obtener pistas que, de acuer-
do con la experiencia criminalistica, puedan aportar
al esclarecimiento del hecho (Klever, 2003; Siebre-
cht, 1997; Pehl, 2008).

Su utilizacidn se lleva a cabo en varios pasos: en
primer lugar, se deben establecer las caracteristicas
del perfil criminal del sospechoso que se va a buscar.
E. g., en una investigacién contra la mafia rusa por
lavado de dinero en Alemania, las caracteristicas del
perfil criminal que se ha de investigar podrian ser las
siguientes: ciudadano de procedencia de Europa del
Este, sin asiento oficial en Alemania o permiso de re-
sidencia, socio o parte de una empresa en Alemania
o de una entidad de venta de inmuebles con sede
en Alemania y que ofrezca inmuebles de lujo. En un
segundo paso, cada una de estas caracteristicas del
perfil son consultadas en las diferentes bases de da-
tos (publicas o privadas) —e. g., en los datos de la
oficina publica de registro, de las oficinas de visados
y de permisos de residencia, en bases de datos del
registro mercantil, bases de datos de registros de
propiedad o entidades financieras—. Finalmente, y
partiendo de las informaciones obtenidas en estos
procesos de busqueda, el sistema recoge aquellos
resultados que coincidan en mds de una busqueda
0 que retinan la mayoria de caracteristicas del per-
fil aportado. Aquellas personas que pasan el filtro,
siendo referenciadas de modo recurrente en las ba-
ses de datos y sistemas de informacién consultados,
podran ser objeto de posteriores investigaciones, a
través de otros medios de prueba que aporten in-
formacion mas especifica respecto del hecho inves-
tigado.

2. Utilizacién de dispositivos
de seguimiento y localizacion
(§ 100h, parr. 1, Nr. 2 StPO)

A través del paragrafo § 100h StPO se faculté al
ente investigador para la utilizacién de otras tecno-
logias, que permitan en especial la localizacion de

personas u objetos a través de sefiales, tales como
captadores de movimiento, instrumentos de visidn
nocturna, dispositivos de rastreo y fotografias sate-
litales, entre otros, ademas de GPS (Global Positio-
ning System) (Glnther, 2014, § 100h StPO, Apdo. 6;
Bruns, 2013, § 100h, Apdo. 5). Esta medida no abarca
la geolocalizacidn a través de celulares, ni la obten-
cién de datos electrénicos de trafico. Se descarta
también de este dmbito el registro online (BGH 51,
p. 218; Eisenberg, 2012, Apdo. 2514a).

3. Recoleccion y cruce de informacion
dejada en puestos de control de policia,
sobre personas o medios de transporte
(§ 163e StPO)

A través de esta medida se autoriza a los orga-
nismos de persecucidon penal a solicitar a otras auto-
ridades oficiales o puestos de control de policia —e.
g., aduanas, fronteras o simples puestos de control
de identificacién o de control de trafico en carrete-
ras— la informacién que se haya recolectado o que
se llegare a recolectar durante un tiempo determi-
nado, respecto a determinada persona o vehiculo
automotor, sea de transporte terrestre, aéreo o ma-
ritimo (Petri, 2012, Cap. G, Apdo. 282y ss.).

El investigador retine esta informacién para pro-
ceder a su sistematizacién y analisis. De esta forma
es posible obtener un perfil de la persona investiga-
da, un mapa de sus movimientos, sus conexiones
con otras personas, los lugares visitados e incluso
los medios de transporte utilizados. Tal informacién
permite establecer, e. g., en casos de persecucién
de criminalidad organizada, la existencia de estruc-
turas criminales, sus contactos, sus lugares de ope-
racion, etc.

4. Vigilancia acustica fuera del domicilio
(§ 100f StPO)

Esta medida de investigacion, regulada en el pa-
ragrafo § 100f StPO, se refiere a la interceptacién
y grabacion de las conversaciones privadas que se
lleven a cabo por fuera del dmbito de proteccion
del art. 13 de la Ley Fundamental alemana, esto
es, del domicilio personal, con ayuda de tecno-
logia como micréfonos o aparatos de grabacidn
(Bruns, 2013, § 100h, Apdo. a y ss.).

5. Recoleccién de datos electrénicos
de trdfico (§ 100g StPO)

El paragrafo § 100g StPO autoriza la recoleccién
de los datos electrénicos de tréfico por parte de la
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Fiscalfa, y su solicitud a los respectivos proveedores
de servicios de telecomunicacion.

La Ordenanza Procesal Penal no contiene una
definicién precisa de lo que debe entenderse por
datos electrénicos de tréfico. Para ello, el legislador
remitid a los pardgrafos § 96, parr. 1, y § 113a de la
Ley de Telecomunicaciones (BGBI. I, p. 1190; BGBI. I,
pp. 1266). A través de ellos se autoriza a las entida-
des prestadoras de servicios de telecomunicacion a
recolectar y almacenar determinados datos electré-
nicos de trafico que se enumeran en los respectivos
pardgrafos, entre otros: nimero de identificacion
de un equipo telefdnico, IMSI (International Mobi-
le Subscriber Identity), IMEI (International Mobile
Equipment Identifier), niumero de SIM-Card, identi-
ficacién de las llamadas realizadas y recibidas, datos
de inicio y final de las llamadas (fecha, hora y desti-
natario de la llamada), volumen de datos transmiti-
dos, localizacidn, servicio de telefonia utilizado, tipo
de servicio contratado con la empresa de telefonia
celular, asi como las cuentas de cobro de los servi-
cios telefdnicos*.

La importancia de esta medida radica en que a
través de estos datos es posible establecer quién,
cuando, con quién, durante cudnto tiempo, desde
qué lugar se comunicé una persona y/o si la comu-
nicacion se realizé utilizando una red fija de teleco-
municacion, un teléfono celular, correo electrdnico,
o cualquier otro servicio de mensajeria instantdnea
por internet. También permiten determinar qué co-
nexiones de teléfonos mdviles se encontraban en
las proximidades de la escena del crimen en el mo-
mento de los hechos o, incluso, con quién se comu-
nicd la victima antes de su muerte o desaparicién.
Con ellos, ademas, es posible crear perfiles de mo-
vimiento y patrones de conexidn, lo cual facilita la
comprensién de las relaciones entre delitos y delin-
cuentes. Y, finalmente, hacen posible develar redes
y estructuras criminales en casos de criminalidad

4 El § 1132 de la Ley de Telecomunicaciones, que imponia a los
proveedores de servicios de telefonia el deber de guardar por seis
meses los datos electrénicos de trafico generados con ocasién del
servicio prestado (Vorratdatenspeicherung), entre otros, nimeros
de teléfono conectados, identificacion de las conexiones, fecha y
hora del inicio y final de la comunicacién, IMSI (International Mobile
Subscriber Identity), IMEI (International Mobile Equipment Identifier)
y celda de radioemisién en que se produjo la llamada, a efectos de
geolocalizacién, fue declarado nulo a través de Sentencia del Tribunal
Constitucional aleman de 2 de marzo de 2010, por ser contrario al art.
10 de la Ley Fundamental, al imponer el almacenamiento de datos
personales sin mediar motivo alguno. Cfr. BVerfGE 125, pp. 260 y
ss. Igualmente, el Tribunal Europeo de Derechos Humanos, a través
de la Sentencia C-293/12 y C-594/12, de 8 de abril de 2014, declard la
nulidad de la Directiva del Parlamento Europeo 2006/24/CE, sobre
conservacién de datos generados o tratados en relacién con la
prestacion de servicios de comunicaciones electrénicas de acceso
publico o de redes publicas de comunicaciones, por ser contraria a
los arts. 7, 8 y 52 de la Carta de Derechos Fundamentales de la Unidn
Europea.

organizada, lo que permite la puesta en marcha de
otras medidas de investigacion (Grafe, 2008).

6. IMSI-Catcher (§ 100i StPO)

Se denomina IMSI-Catcher a la tecnologia dise-
flada para obtener la identificacién de terminales
telefdnicas, mediante la captacién de cddigos de
identificacion de teléfonos celulares o de sus com-
ponentes. Se trata de un dispositivo electrénico que
permite determinar las identidades electrdnicas de
todos los teléfonos celulares: Identidad Internacio-
nal de Suscriptor Mdvil (IMSI, por su sigla en inglés),
el cual a su vez esta asociado con la Tarjeta de M6-
dulo de Identidad del Suscriptor (SIM, por su sigla
en inglés) y la Identidad Internacional de Equipos
Méviles (IMEI, por su sigla en inglés), que es el nu-
mero de serie de su teléfono.

El IMSI-Catcher es basicamente una miniestacion
GSM (Global System for Mobile communications),
que obliga a que los teléfonos que se encuentran
en su radio de cobertura lo utilicen, en vez de em-
plear la red verdadera. De esta forma, el aparato
capta la identificacién del celular, su IMSI, y luego se
puede utilizar para desactivar o degradar el modo
de cifrado GSM mientras transmite su llamada hacia
la red legitima. Asi, es posible no solo establecer e
identificar qué teléfonos celulares se encuentran en
una zona determinada, sino también, en caso de co-
nocerse ya la identificacion de un teléfono celular,
detectar o descartar su presencia en la zona de co-
bertura del IMSI-Catcher. Este modo de operacién
le permite también escuchar directamente conver-
saciones sospechosas, asi como posibilita la desac-
tivacién del servicio de telefonia y la interceptacién
0 averiguacién de mensajes SMS desde su teléfono
(Keller, 2008).

7. Vigilancia acustica del domicilio
(§ 100c StPO)

Como sunombre lo indica, a través de esta medi-
da de investigacion es posible vigilar y grabar el con-
tenido de las conversaciones que se llevan a cabo
en el dmbito de proteccién del art. 13 de la Ley Fun-
damental alemana, esto es, en el lugar de domicilio
o residencia de una persona investigada, utilizando
para ello medios tecnoldgicos (Kress, 2009).

8. Interceptacion de telecomunicaciones
($ 100a StPO)

El paragrafo § 100a StPO faculta alos organismos
de investigacion y persecucion penal para vigilar y
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grabar los contenidos de procesos de telecomunica-
cién (con profundidad sobre esta medida, cfr. Kleih,
2010; también, pero con énfasis en la praxis, Kriipe-
Gescher, 2005).

9. Agente encubierto (§110a StP0O)

Por su parte, el pardgrafo § 110a StPO permite la
utilizacidon de agentes encubiertos con fines de per-
secucidén penal. Se entiende por agente encubierto,
de acuerdo con la norma, el agente de policia que,
haciendo uso de una identidad encubierta, se infiltra
por un tiempo determinado en la escena criminal,
para recolectar informacién que permita el desman-
telamiento de organizaciones criminales o la utili-
zacién de otras medidas de investigacion (Erfurth,
1997). Para ello, el agente es dotado con los docu-
mentos y objetos necesarios que simulen su nueva
identidad (documentos de identidad, permiso de
conducir, cuentas bancarias, permisos para ejercer
alguna profesién u oficio, documentos de perte-
nencia a alguna organizacidn, institucion o entidad,
teléfonos, inmuebles fachada, vehiculos, etc.) y que
le permitan introducirse en el trafico regular, y mds
especificamente en el dmbito criminal que se va a
investigar.

C. Caracteristicas generales

Teniendo en cuenta las caracteristicas especi-
ficas de cada una de las medidas de investigacion
antes descritas, se pueden extraer como caracteris-
ticas generales de las mismas las siguientes (Albre-
cht, Grafe & Kilchling, 2008, p. 18; Bode, 2012):

(1) Se llevan a cabo sin que el afectado perciba la
injerencia del Estado en su ambito personal.
Es decir, poseen un cardcter secreto. Esto, en
contradicciéon con las tradicionales medidas
de investigacion que se llevan a cabo de forma
abierta y publica.

(2) Abarcan un grupo considerable de personas,
pues no solo recaen sobre el sospechoso investi-
gado, sino también sobre terceros.

(3) Comprenden grandes cantidades de datos.

(4) La informacién obtenida a través de estos nue-
vos métodos, estd referida tanto a hechos del
pasado como del futuro, lo cual posibilita la ac-
tuacion preventiva de los drganos de control.

(5) Su ejecucion se lleva a cabo por largos periodos
de tiempo.

(6) Y, finalmente, otra caracteristica de estas me-
didas de investigacién es que traen consigo la
injerencia en derechos fundamentales. Se trata

de conductas invasivas a libertades fundamen-
tales, como el derecho a la privacidad, que a su
vez incluye el derecho a la intimidad personal,
el derecho al secreto de comunicaciones, la in-
violabilidad del domicilio, y especialmente para
todas y cada una de ellas, el derecho a la autode-
terminacién informativa.

A continuacion se hard referencia a los derechos
alaprivacidad y a la autodeterminacidén informativa,
por tratarse de dos de las garantias cuya limitacién
comparten en general estas medidas de investiga-
cién, disefiadas para la persecucion penal de la de-
lincuencia organizada.

II. El derecho a la privacidad
y a la autodeterminacion
informativa

A. Derecho a la privacidad

La “esfera de la privacidad”, como se le deno-
mina en el derecho aleman, se refiere a ese ambito
no publico, cerrado, en el que las personas perma-
necen libres de cualquier perturbacion externa, y
donde, por lo mismo, ejercen su derecho al libre de-
sarrollo de la personalidad. El ser humano debe po-
der gozar de ese dmbito especifico en el que pueda
comportarse de manera libre y natural, sin temor a
poder ser observado o escuchado por terceros (En-
ders, 2013: vol. 1V, § 87, Apdo. 6).

La Constitucién alemana o Ley Fundamental no
protege la “esfera de la privacidad” como una enti-
dad abstracta, como si lo hacen, e. g., el art. 8 de la
Convencidén Europea de Derechos Humanos, el art. 7
de la Carta de Derechos Fundamentales de la Unién
Europea o el art. 12 de la Declaracién Universal de los
Derechos Humanos. Por el contrario, en el derecho
alemadn, la proteccién del derecho a la privacidad se
deriva del derecho a la personalidad, consagrado
en el art. 2, parrafo 1, de la Ley Fundamental. Asi, el
derecho a la personalidad sirve como proteccién de
ese espacio blindado del desarrollo de la personali-
dad, y su ambito de proteccidn se concreta a través
de la consagracién de otras garantias fundamenta-
les, como el derecho a la inviolabilidad del domicilio,
el derecho al secreto de las telecomunicaciones y
también, como lo veremos mas adelante, el dere-
cho ala autodeterminacién informativa y la garantia
de la confidencialidad e integridad de los sistemas
técnicos de informacién (Schwabenbauer, 2013, pp.

117y ss).
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B. El derecho a la autodeterminacion
informativa

Se traduce, en pocas palabras, en el derecho que
les asiste a las personas a saber quién y en qué for-
ma tiene acceso a sus datos personales, con qué ob-
jetivos y bajo qué circunstancias. Ademas, protege
la garantia de transparencia en el procesamiento de
datos®.

Este concepto de “autodeterminacién informa-
tiva” fue desarrollado por el Tribunal Federal Cons-
titucional aleman, a través de la conocida como
“Sentencia de los Censos” o “Volkzdhlungsurteil”
del afno 1983 (BVerfGE 65, pp. 1y ss.). El recurso que
diera origen a este fallo se dirigia concretamente
contra la denominada “recoleccién total de datos”
(Total Datenerhebung), que el Estado aleman pre-
tendia realizar mediante un censo de la poblacién
germana-occidental.

La norma demandada o “Ley de Censos”, de 25
de octubre de 1982 (BGBI. I, pp. 369 y ss.), obligaba
a todos los ciudadanos a que, en virtud de este
registro, por asf llamarlo, aportaran sus nombres,
apellidos, direccidon, teléfono, sexo, fecha de
nacimiento, ideologia politica, religién, nacionalidad,
tipo de convivencia con otras personas, domicilio,
tipo de trabajo, clase de ingresos, profesion, estudios
realizados —especificando la duracién de los mismos-,
direccion laboral, medio de transporte utilizado para
ir al trabajo, tiempo de desplazamiento al trabajo,
duracion de la jornada laboral; ademas, la clase,
extension, dotacién y usos de vivienda, el nimero
y uso de habitaciones, y la cuantia de los alquileres
mensuales, entre otros datos. Este tipo de datos,
quiza vistos de forma aislada, no parecen contar con
la relevancia necesaria como para ser objeto de una
tutela constitucional, sobre todo teniendo en cuenta,
tal como lo aceptaban los demandantes, que muchos
de estos ya eran conocidos por el mismo Estado o
sus organismos. En realidad, lo que alarmaba a los
ciudadanos demandantes era la posible combinacién
de esos datos y su adscripcidon a una determinada
persona, ademds del hecho de que se amenazaba
con sanciones a quien no aportara la informacién
(BVerfGE 65, pp. 16 y ss.).

El Tribunal Federal Constitucional aleman res-
pondid a los planteamientos de la demanda con tal
rigurosidad, que la sentencia se ha convertido en
uno de los hitos mas destacados de la jurispruden-

5  Para un andlisis detallado sobre el derecho a la autodeterminacion
informativa y su importancia en el proceso penal, vid. Chirino (1999);
también Hassemer & Chirino (1997), y Albers (2005).

cia constitucional alemana en las dltimas décadas.
Esta decisidn sentd las bases para el futuro desarro-
llo de la proteccidn de datos. Y como consecuencia
de la misma, se puso en evidencia la necesidad de
reformar muchas leyes ya existentes, entre ellas la
Ordenanza Procesal Penal, que en este contexto
deberia ocuparse del tema relativo a la proteccién
de datos, con especial énfasis en la regulacién de su
recoleccidn, uso y transmision en el proceso penal.
Ademas, la sentencia supuso el inicio de la reflexién
relativa al papel que debe desempefiar la autodeter-
minacién informativa, en el marco del procesamien-
to de grandes cantidades de datos pertenecientes a
los ciudadanos.

La Sentencia del Censo también es un reflejo de
la ya en ese entonces existente discusién acerca del
creciente desarrollo de la tecnologia de la informa-
cién a través de sistemas informdticos y de los cam-
bios que esta tecnologia generarfa en la sociedad y,
particularmente, en la relacién Estado-ciudadanos
(Hassemer & Chirino, 1997, p. 162).

El punto de partida del andlisis juridico del Tribu-
nal lo constituyd el derecho a la autodeterminacion
informativa, es decir, el derecho del ciudadano a
decidir por si mismo cudndo y dentro de qué Iimi-
tes pueden ser revelados sus datos personales, y a
saber quién y en qué forma tiene acceso a sus datos
personales, con qué objetivos y bajo qué circunstancias.

La sentencia planted cinco principios esenciales,
que fueron resaltados al inicio de la misma (BVerfGE
65, p. 1) y de los cuales solo haremos referencia a
dos, por resultar de mayor interés para el tema cen-
tral aqui tratado:

Primero: Bajo las condiciones actuales del proce-
samiento de datos, la proteccién del individuo fren-
te a la recoleccidn ilimitada, al almacenamiento, la
utilizacidn y la transmisién de datos personales, estd
amparada en el derecho a la personalidad, del art.
2, parr. 1, en conexidn con el art. 1, parr. 1, de la Ley
Fundamental. Este derecho fundamental garantiza
la facultad del individuo para decidir sobre la cesién
y utilizacién de sus datos personales.

Segundo: Limitaciones a este derecho ala “auto-
determinacién informativa”, estan permitidas solo
frente a intereses generales preponderantes. Para
ello es necesario un fundamento legal acorde con
la Ley Fundamental y respetuoso del principio de
determinacion o certeza de ley, derivado del Estado
de Derecho. En la regulacion de estas limitaciones
al derecho a la autodeterminacién informativa, el
legislador debe observar, ademas, el principio de
proporcionalidad. Asimismo, este debe tomar medi-
das de caracter organizativo y procedimental, que
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contrarresten el peligro de vulneracion del derecho
a la personalidad.

Adentrandonos en el primer principio, el Tribunal
Federal Constitucional aleman dedujo el derecho a
la autodeterminacién informativa, al establecer una
relacion directa entre el derecho general a la perso-
nalidad y la garantia, también fundamental, de la di-
gnidad del ser humano (art. 2, parrafo 1,y art. 1de la
Ley Fundamental). En esta linea, establecié una co-
nexién entre la autodeterminacién informativa y la
dignidad del ser humano, y elevd el derecho a la au-
todeterminacién informativa a un rango preferente
dentro de la legislacién, convirtiendo el derecho a
la proteccién de datos personales en un derecho
fundamental, profundamente unido a los principios
mas basicos de la Constitucidn alemana.

El respeto a la dignidad humana es, en el siste-
ma constitucional aleman, un valor fundamental, a
tal punto que su protecciéon y fomento son deber
del Estado (art. 1, parrafo 1, GG). En el centro del
ordenamiento constitucional se encuentran el va-
lor y dignidad de la persona, que se autodetermina
libremente como miembro de una sociedad libre. Su
proteccidn sirve para garantizar el derecho general
de la personalidad, consagrado en el art. 2, parr. 1,
en conexidn con el art. 1, parr. 1, de la Ley Funda-
mental, y que comprende la capacidad de los indivi-
duos, derivada del concepto de autodeterminacion,
a decidir por si mismos cuando y dentro de qué Ii-
mites los asuntos de la vida personal habran de ser
publicos (BVerfGE 65, pp. 41y ss.). Para el Tribunal
Federal Constitucional aleman, esta facultad ame-
rita una especial proteccion, como consecuencia de
las condiciones a las que hasta ese entonces habian
conducido y conducirfan en el futuro el procesami-
ento automatico de datos (BVerfGE 65, pp. 41y 42).
Ello, principalmente “debido a que en los procesos
de decisidn no se acude como antes a las actas y ar-
chivos elaborados en forma manual, sino que con
la ayuda del procesamiento automatico de datos se
puede consultar la informacién individual sobre las
relaciones personales y materiales de un individuo,
que ha sido archivada en una forma ilimitada, desde
el punto de vista técnico, y que se puede revisar en
segundos sin tener en cuenta las distancias”.

La anterior situacién cobra mayor relevancia,
resaltd el Tribunal, cuando toda esa informacién
hace parte de sistemas de informacién estructura-
dos, que podrian generar una imagen mas o menos
completa de la personalidad, sin que el implica-
do pueda controlar suficientemente su exactitud
y la utilizacién de la misma. Asi, reconocié el juez
constitucional aleman, la autodeterminacién indivi-
dual presupone que a los individuos se les garantice

la libertad para decidir qué actividades emprender
y cudles omitir, sin temor a estar contribuyendo a la
configuracion de un perfil equivocado o acertado de
su personalidad.

De igual manera, cuando el ciudadano no posee
control sobre la transferencia o interconexién que
se hace posteriormente de los datos que entrega,
afiadiria el Tribunal Constitucional, se abre la puer-
ta a otra posible vulneracién de esta garantia. Las
personas tienen el derecho a que los diversos orga-
nismos que recogen datos informen a los afectados,
no solo de que se estaran recogiendo sus datos con
el propésito de su tratamiento posterior y sobre el
tipo de datos que se recogeran, sino también acer-
ca del origen y de los posibles receptores de esos
datos. Por ello, la utilizacién de los datos persona-
les debe estar limitada a los fines determinados por
la ley (principio de sujecién al fin —-Zweckbindung-),
y su retransmisiéon a terceros solo estard permiti-
da excepcionalmente por la ley, siempre y cuando
se cumplan ciertos criterios de proporcionalidad
(BVerfGE 65, p. 46)°.

Se resalté ademds, en dicha sentencia, que un
ordenamiento social y un orden legal, en el que los
ciudadanos no puedan conocer quiénes, cuando y
en qué circunstancias se sabe qué sobre ellos, son
incompatibles con el derecho a la autodeterminacion
de la informacién. Ahadiendo que “la autodetermina-
cién es una condicién funcional elemental de una
nacion democratica y libre, fundada en la capacidad
de sus ciudadanos para cooperar y actuar”. Asi, “el
libre desarrollo de la personalidad presupone, en las
modernas condiciones del procesamiento de datos,
la proteccién de los individuos frente a la ilimitada
recoleccidn, archivo, empleo y retransmisién de sus
datos personales”. Esa proteccion, sefialé el Tribunal,
se contempla en los derechos fundamentales a la
dignidad humanay a la personalidad, establecidos en
los arts. 2, parr. 1, y 1, parr. 2, de la Ley Fundamental
alemana (BVerfGE 65, p. 42).

A través de esta formulacién, el Tribunal Federal
Constitucional aleman quiso reconocer una tutela
de la esfera “activa” de la personalidad, pero tam-
bién una tutela del aspecto social de la privacidad.
Ello nos demuestra que, como lo anotaria posterior-
mente Hassemer, “el derecho a la autodetermina-
cién informativa, no es unainvencién de un Tribunal
Constitucional o un avance realizado por el pensa-
miento del siglo XX, sino mas bien una nueva vesti-
menta para un viejo derecho humano: el derecho a
la privacidad, a controlar al poderoso Estado, a con-

6 E. g, esta regulacién la constituye la Ley Federal de Proteccién de
Datos (Bundesdatenschutzgesetz), de 14 de enero de 2003 (BGBI. I, p.
66).
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trolar que éste no afecte a quienes se encuentran
bajo su poder y a quienes se encuentran sometidos
a sus amenazantes intervenciones” (Hassemer,
1995).

Sin embargo, tal como sucede con otros de-
rechos fundamentales, la autodeterminacién in-
formativa no es un derecho absoluto (BVerfGE, 65,
Pp- 43 y ss.), sino que admite restricciones, basa-
das principalmente en la posibilidad de investigar
conductas punibles siempre y cuando se cumplan
estrictos presupuestos, descritos por el Tribunal
Constitucional en el segundo punto de su sentencia
(segundo principio), a los que a continuacién hare-
mos referencia de manera mds extensa.

II1. Presupuestos para la intervencion
del Estado en la privacidad
de las personas

Por tratarse de derechos fundamentales, su
afectacién o injerencia por parte del Estado, en este
caso a través del Derecho Penal y de forma secreta,
debe estar previamente autorizada por la Constitu-
cién, reglamentada en la ley en debida forma, y en
todo caso debe ser proporcional (BVerfGE 65, pp.
44, 54, 58, 62). Asi lo ha confirmado incluso el Tribu-
nal Europeo de Derechos Humanos, en el art. 8 del
Convenio Europeo de los Derechos Humanos: “La
injerencia del Estado en la vida privada, puede estar
justificada bajo tres requisitos:

e Lainjerencia debe estar prevista en la ley;

e Debe tener una finalidad legitima, y

e Debe ser necesaria”.

e Estos tres puntos se traducen en el cumplimien-
to de tres principios fundamentales:

e El Principio de Reserva de Ley (justificacién for-
mal);

* El Principio de Legitimidad del Fin, y

e El Principio de Proporcionalidad (justificacion
material).

e Debiéndose garantizar, ademads,

e Lainviolabilidad del ambito esencial de configu-
racion de la privacidad (Kernbereich der privaten
Lebensgestaltung), y por ultimo,

e Elderecho de contradiccién por parte del afecta-
do con la medida.

A. La reserva de ley

Este principio se desprende del principio del Es-
tado de Derecho y de los derechos fundamentales.
Estipula que los actos del Estado que tengan inje-
rencia o afecten derechos fundamentales deben es-

tar consagrados y regulados en una ley. El sentido y
finalidad de la reserva de ley es hacer previsibles y
calculables los actos del Estado, asi como descartar
cualquier acto abusivo (Morlok, 2012, § 22, Apdos.
559y ss.). En consecuencia, a través de esta garan-
tfa se limitan o restringen las facultades del Estado
para interferir en los derechos fundamentales. De
alli que la ley deba aclarar (abstractamente) los re-
quisitos exigidos para legitimar esa injerencia.

En estos términos, las leyes que regulan las inje-
rencias del Estado en los derechos fundamentales
deben garantizar, de acuerdo con la doctrina y ju-
risprudencia constitucional alemana, que aquellas
satisfagan los siguientes requerimientos (Morlok,
2012, § 22):

Primero, deben citar el derecho fundamental
comprometido (Zitiergebot o mandato de citacién).
Se trata de una funcién de alerta y reflexidn, para
que el legislador recuerde su sometimiento alaleyy
los principios fundamentales, de acuerdo con el art.
1, parr. 3, de la Ley Fundamental.

Segundo, deben cumplir con el principio de deter-
minacion de la ley o certeza de ley, el cual demuestra
que la reserva de ley no se agota en una distribucion o
reparto de competencias entre drganos del Estado.
Mas bien plantea la concesién de responsabilidad al
legislador parlamentario (elegido democraticamen-
te) de tomar decisiones esenciales, relativas a la in-
jerencia del Estado en los derechos fundamentales
de sus asociados y al alcance de las mismas. Una la-
bor de esta naturaleza debera:
¢ Evitar la utilizacién de términos ambiguos (situa-

cién problematica, especialmente en el caso de

medidas que implican la utilizacién de sistemas

tecnoldgicos), y
e Omitir la referencia a otras normas que generen

una cadena de referencias a otras normas.

Tercero, estas leyes deben garantizar una re-
serva judicial, la cual se refiere a la exigencia de
la participacién de un juez en la determinacién de la
admisibilidad de la injerencia en el derecho funda-
mental. Es lo que se conoce como “aseguramiento
cualificado del derecho fundamental”. Constituye
un control preventivo por parte de un érgano neu-
tral, para garantizar una mejor proteccion del dere-
cho fundamental del afectado (Morlok, 2012, § 22).

Y, por ultimo, la ley debe garantizar la reserva de
ejecucion de la misma, por parte de la Administracién.

De esta forma, los tres poderes del Estado ter-
minan tomando parte activa en la regulacion de
las injerencias en el derecho fundamental, de tal
suerte que su afectacidn, en caso de autorizarse,
resulte mas legitima y transparente en los siguien-
tes términos:
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- El Poder Legislativo, que dicta laley que prevé la
injerencia, junto con sus requisitos;

- ElPoder Judicial, a través del juez que autoriza la
injerencia, y finalmente,

- El Poder Ejecutivo, que por medio de la Adminis-
tracion (en este caso, a través de la Policia Ju-
dicial o de quien haga sus veces) ejecuta, previa
orden judicial, la medida que afecta el derecho
fundamental.

B. Principio de legitimidad del fin

El legislador debe perseguir el bienestar comun,
siempre amparado en la Constituciény la Ley. Las in-
tervenciones o injerencias secretas en los derechos
fundamentales, a través de las ya mencionadas me-
didas de investigacion, deben servir para la protec-
cién, por medio de la persecucién penal, tanto de
bienes juridicos individuales como de la vida, la sa-
lud y la libertad, asi como de bienes juridicos, como
el Orden Constitucional Democratico y Liberal, la
Existencia y Seguridad del Estado o de intereses
politicos de defensa del Estado u otros intereses de
valor significativo, cuyo mantenimiento es mandato
constitucional (Schwabenbauer, 2013, p. 206).

Estos fines, sin lugar a dudas, resultan legitimos
a la hora de justificar la afectacion de ciertos dere-
chos fundamentales, como consecuencia de la utili-
zacion de medidas secretas de investigacion.

C. Principio de proporcionalidad

Este principio se ha desarrollado como un cri-
terio de suma importancia para el control de las
injerencias del poder publico en los derechos fun-
damentales’. El legislador actiia proporcionalmente
cuando, a través de una ley, persigue un fin legitimo,
y el contenido de esa ley es idéneo, necesario y pro-
porcional para lograr el objetivo perseguido por la
misma (Schwabenbauer, 2013, p. 205). Tal mandato
resulta también aplicable a las injerencias secretas
en derechos fundamentales.

1. Idoneidad

El criterio de idoneidad exige que la medida de
investigacion sea el medio adecuado para el cumpli-
miento del fin perseguido (Morlok, 2012, § 23, Apdo.

7  EnlaRepublica Federal de Alemania, el principio de proporcionalidad
tiene rango constitucional. Este se desprende del Principio de Estado
de Derecho y especialmente de la naturaleza misma de los derechos
fundamentales, los cuales, como expresién del derecho a la libertad de
los ciudadanos, sélo pueden ser limitados por el Estado no mas alla de lo
estrictamente necesario y sélo cuando ello fuere indispensable para
la proteccidn del interés publico general (BVerfGE 19, 342, 348 f).

619; Schwabenbauer, 2013, pp. 207 y ss.). Este sera
el caso cuando, con ayuda de la medida de investi-
gacion, se pueda alcanzar el fin pretendido o, por
lo menos, se busque el cumplimiento del fin (perse-
cucion efectiva de determinado tipo de criminalidad
grave, a través de identificacion de sospechosos,
descubrimiento de responsables del delito, conoci-
miento sobre la estructura criminal, etc.).

E. g., la ley permite la interceptacién telefdnica
en la investigacion de determinados delitos, y asu-
me la afectacion al derecho a la privacidad de las
personas. El examen objetivo de idoneidad debe de-
finir que efectivamente el monitoreo de las comuni-
caciones puede arrojar un resultado concreto, en el
marco de la investigacion que se esté adelantando
por el delito especifico que ha generado la injeren-
cia, de tal manera que deba ser considerada como
desproporcionada e incluso carente de justificacién
teleoldgica la autorizacion de interceptaciones uni-
camente con fines exploratorios y sin referencia
concreta a una investigacion en curso por un delito
concreto.

Limites temporales también se incluyen dentro
de este subprincipio. Es decir, pueden existir me-
didas que sean aptas para alcanzar los fines que se
propone la investigacién penal, pero que resulten
desproporcionadas por la duracidn e intensidad de
la intromisién en los derechos fundamentales.

2. Necesidad

Establecidalaidoneidad de la medida para lograr
el fin perseguido, se debe proceder a determinar la
necesidad de la misma. El subprincipio de necesidad
se refiere a la imprescindibilidad del medio para lo-
grar el objetivo perseguido, ante la inexistencia de
otro medio menos restrictivo. Entonces, la pregun-
ta que debe hacerse es si existen otros medios para
lograr el objetivo (Morlok, 2012, § 23, Apdo. 620-622;
Schwabenbauer, 2013, pp. 212 y ss.). Ante una res-
puesta positiva, es preciso elegir, entre ellos, el me-
nos restrictivo de los derechos fundamentales. Una
respuesta negativa permitiria entonces la utilizacién
de la medida en discusion.

3. Proporcionalidad en sentido concreto

Esta ponderacién constituye el eje central del
juicio de proporcionalidad. Se trata de un examen,
en el cual son ponderados, en el caso concreto, los
principios en juego. Esto es, las exigencias consti-
tucionales derivadas de la persecucion del delito y
las exigencias de proteccidn de los derechos funda-
mentales. Entonces, se entenderd que la utilizacién
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de una medida es proporcional en sentido concreto
cuando, luego de una ponderacién general, se de-
termina que la gravedad de la intervencién no re-
sulta excesiva en relacién con la importancia de las
razones que justifican dicha intervencion (Morlok,
2012, § 23, Apdo. 623 y ss.; Schwabenbauer, 2013, pp.
215y ss.). Y es por ello que los bienes juridicos que
se toman en consideracién a la hora de autorizar la
injerencia en los derechos fundamentales, deben
tener tal importancia que justifiquen las medidas se-
cretas de investigacion.

En estos términos, es tarea del legislador resolver
la tensién existente entre dos deberes del Estado: por
un lado, la proteccidn de los bienes juridicos, y por el
otro, la defensa de los derechos fundamentales. Ello se
lograatravés, e. g., del establecimiento de categorias
graduales de sospecha frente a la comisién de
conductas punibles, que autoricen la injerencia, e. g.,
solo en los casos en los que la sospecha esté basada
en hechos especificos, y no en simples puntos de
referencia. O también, a través de la escogencia de
determinados bienes juridicos de importancia o de la
consideracion de la intensidad del dafio que su lesidn
o puesta en peligro podrian causar, de tal suerte que
para garantizar su proteccidn, se autorice recurrirala
injerencia en determinados derechos fundamentales.
Ello, e. g., a través de catdlogos de delitos que limiten
la utilizacidn de la medida secreta de investigacion a
las conductas penales que alli se incluyan.

D. Garantia de inviolabilidad del niicleo
esencial de configuracion de la vida
privada

La idea de una proteccién absoluta del dmbito
esencial de configuracién de la vida privada, deriva-
da de la dignidad humana, tiene una larga tradicién
en la historia de la jurisprudencia constitucional ale-
mana (BVerfGE 34, p. 238).

Segun la jurisprudencia del Tribunal Constitucio-
nal aleman, no es compatible con la dignidad de las
personas hacer de ellas un mero objeto del poder
estatal (BVerfGE 30, pp. 1, 25 s. y 29 ss.; BVerfGE 96,
PP- 375 Y 399). Asi, no se puede tratar a un delin-
cuente de forma que se viole su pretensién social
de valoracién y respeto, constitucionalmente ga-
rantizada, ni convertirlo en un simple objeto de la
lucha contra la delincuencia y de la ejecucién penal.
Sin embargo, dice la jurisprudencia, también esa efi-
cacia de la férmula del objeto tiene limites, ya que
la persona no pocas veces es objeto del derecho,
al cual tiene que someterse de manera simultanea.

Por lo tanto, “no se lesiona la dignidad humana por
el mero hecho de que alguien se convierta en desti-
natario de las medidas de persecucidn penal, pero
si cuando la forma de aplicacién de las medidas
adoptadas pone seriamente en riesgo la calidad del
sujeto afectado. Ello ocurre cuando el tratamiento
por el poder publico prescinde del respeto al valor
que le corresponde a todo ser humano por el mero
hecho de serlo” (BVerfGE 109, pp. 312 y 313).

Por todo lo anterior, un proceder secreto
del Estado no significa per se una violacién de la
pretensidn derespeto que estd protegidade manera
absoluta. Sialguien se vuelve objeto de observacion,
ello no representa simultdnea y obligatoriamente
una inobservancia de su valor como persona, en la
medida en que durante esta observacidn se respete
el nucleo esencial intangible de la configuracion de
lavida privada. Siel Estado penetrara en este nucleo,
lesionaria la sagrada libertad que se garantiza a
toda persona para desarrollarse en los asuntos
personalisimos que le conciernen. Ni siquiera
los intereses preponderantes de la generalidad
pueden justificar una intervencién en este ntcleo
absolutamente protegido de la configuracién de la
vida privada (BVerfGE 109, p. 313).

Segun el Tribunal Constitucional aleman, perte-
nece a este nicleo esencial de la configuracion de
la vida privada “la posibilidad de expresar procesos
interiores como sensaciones y sentimientos tales
como reflexiones, opiniones y experiencias de tipo
personalisimo (...), sin miedo a que aquello sea vi-
gilado por organismos estatales” (BVerfGE 109, p.
313).

Por ello, cuando se infringe ese nucleo esencial,
de acuerdo con lo dicho por el Tribunal, “hay que
asegurar que los conocimientos que se hayan adqui-
rido con esta intervencidn ilegitima, no puedan ser
utilizados ni en el posterior proceso investigador ni
en nada que tenga que ver con ello” (BVerfGE 109,
p. 331). Agregando: “Los datos derivados de actos
que pertenecen al dmbito intangible o ntcleo esen-
cial de la configuracién de la vida privada, estan so-
metidos a la prohibicién constitucional de valorar
pruebas obtenidas ilegalmente y no pueden, por
tanto, ser tenidos en cuenta en el juicio oral, ni ser-
vir de referencia en ninguna otra clase de investiga-
cién” (BVerfGE 109, p. 331).

Sin embargo, la misma jurisprudencia ha sefiala-
do, de manera no muy clara, que “las conversacio-
nes que contengan datos sobre delitos cometidos
cuando tengan suficiente relevancia social —hinrei-
chende Sozialbezug-" no hacen parte de ese nucleo
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esencial de la configuracién de la vida privada (BVer-
fGE 109, p. 319)8.

E. Derecho de contradiccién por parte
del afectado con la medida

Como principio fundamental ha sido consagrado
en Alemania el derecho que tiene toda persona, cu-
yos derechos han sido objeto de lesion por parte del
poder estatal, a acudir ante los jueces (art. 19, parr.
4, Ley Fundamental).

En caso de intervenciones o injerencias estatales
en derechos fundamentales no reconocibles, esto
es, ocultas o secretas, al titular del derecho funda-
mental le asiste el derecho a serinformado sobre las
mismas, Iégicamente, con posterioridad a la ejecu-
cién de estas. Esto con el fin de garantizarle la tutela
judicial efectiva de sus derechos fundamentales. Asi
el afectado tendrd el derecho a controvertir ante un
juez, sies su deseo, lainvasién en su derecho a la pri-
vacidad (Huber, 1999, vol. 1, art. 19, Apdo. 393 y ss.).

IV. Estructura regulatoria de las
medidas de investigacion

El legislador alemdn, con el propdsito de dar
cumplimiento a los presupuestos de intervencién
en la privacidad de las personas resefiados en el
acapite anterior, y asf legitimar, limitar y sistemati-
zar las medidas de investigacion disefiadas para la
persecucion penal de la delincuencia organizada, se
ha decantado por crear una estructura regulatoria
de estas medidas de investigacion, caracterizada
por contener:

e Exigencia de un grado especifico de sospecha,
segun la gravedad de la injerencia y la importan-
cia del derecho fundamental. Asi se tiene una
escala, que empieza en su nivel mas bajo con la
“sospechainicial”’ y que a su vez es presupuesto
para iniciar una investigacion penal. Le sigue la
“sospecha cualificada”, la cual requiere hechos
especificos, ya sea respecto de la conducta in-
vestigada o bien en relacién con el presunto
responsable. Y por ultimo, encontramos la “sos-
pecha suficiente” o imperiosa, requisito para las
intervenciones mas severas.

e Cualificacidn del objeto de investigacion, a tra-
vés de, entre otros, catdlogos de delitos que li-
mitan la aplicacién de estas nuevas medidas de

8  En contra de esta posicién estdn el salvamento de voto en la misma
sentencia, pp. 382y ss.; también critico: Roxin, 2007, p. 168, con otras
referencias en la nota de pie de pagina N.” 45.

investigacion a dmbitos especiales de criminali-
dad, como la criminalidad organizada, el terroris-
mo y/o delitos contra el Estado.

Exigencia de cumplimiento de una clausula
de subsidiaridad, de acuerdo con la prevision
del éxito de la medida y/o un andlisis de la
dificultad de su realizaciéon. De esta forma,
nos encontramos en la Ordenanza Procesal
Penal, como requi-sito para la realizacién de las
medidas de investigacion de caracter secreto,
con “cldusulas de subsidiaridad simples”
(cuando la utilizacién de otra medida implique
menos perspectivas de éxito o esta resulte
mas dificultosa), “clausulas de subsidiaridad
cualificadas” (cuando la utilizacién de otra
medida implique considerablemente menos
perspectivas de éxito o esta resulte muy
dificultosa), “cldusulas de subsidiaridad
estrictas” (cuando de otra forma seria inutil y
notablemente dificultoso el esclarecimiento de
los hechos) y la denominada “clausula ultima
ratio” (cuando de otra forma seria mas dificil
o inutil de manera desproporcionada), para
aquellos casos en que la injerencia en el derecho
fundamental es de suma importancia, como el
caso de la vigilancia acustica del domicilio.
Exigencia de proteccién del nicleo esencial del
ambito de la vida privada.

Exigencia de un control judicial previo a la ejecu-
cion de la medida.

Control de sujecidon de los datos obtenidos por
medio de las medidas secretas de investigacion,
a la finalidad inicial de su recoleccién. Ello a tra-
vés de la consagracion de los deberes, tanto de
registro de los datos recogidos como de destruc-
cién o eliminacidn de los datos que, una vez re-
colectados y evaluados, no son Utiles para el fin
perseguido.

Deber de comunicar al afectado con la medida
de investigacion, la injerencia que se ha realiza-
do en su derecho a la privacidad, con posteriori-
dad a la realizacidn de la misma. Ello con el fin de
garantizar su derecho de contradiccidn frente a
esta. Y finalmente,

Reglamentacién de la transferencia de la infor-
macién recolectada a través de tales medidas
de investigacion, tanto a otros procesos penales
como a otros organismos del Estado que ejercen
funciones diferentes a la persecucién penal, ta-
les como policiay los servicios de inteligencia®.

Sobre el tema, y en particular la transmisién de datos recogidos por
los servicios secretos al proceso penal, entre otros, cfr. Gazeas (2014)
y también Dose (2013).
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* A manera de ejemplo, exigen los §§ 100a y 100b
StPO, para la interceptacion de telecomunicacio-
nes, los siguientes requisitos:

e La existencia de una sospecha cualificada. Asi,
exige la norma hechos especificos, que funda-
menten la sospecha de que alguien es el autor o
participe de una conducta punible.

¢ Dicha sospecha debe estar referida a la comision
de “delitos graves” (“schwere Straftaten”), que
la norma enumera en un catdlogo especifico de
tipos penales, entre ellos delitos propios del fe-
némeno de la delincuencia organizada. Ademas,
se exige que en el caso concreto, se trate tam-
bién de un hecho “grave”.

e La realizacién de la interceptacion telefdnica,
ademas, solo serd permitida siempre y cuando
de otra forma el esclarecimiento de los hechos o
la ubicacién del presunto autor del delito serfan
indtiles y considerablemente dificiles (cldusula
estricta de subsidiaridad).

* La medida debe ser previamente ordenada por
un juez, que verificard el cumplimiento de los re-
quisitos establecidos.

e Obligacion de registrar los datos recolectados (§
101, parr. 3 StPO).

e Obligacidn de comunicar al afectado, una vez
que se ha dado fin al periodo de interceptacién
(§ 101, parr. 4, Nr. 9 StPO).

e Autorizacion de transferir datos e informacién
recogida a otros procesos penales, siempre y
cuando en ese otro proceso se den igualmente
los requisitos que exige la ley para la intercepta-
cién de telecomunicaciones (§ 477, parr. 2 StPO).

Conclusién

La introduccidn, a partir de finales del siglo XX,
de nuevas medidas de investigacién para la persecu-
cién efectiva de la delincuencia organizada, produjo
una regulacién especial de las mismas en la Orde-
nanza Procesal Penal alemana.

Tal regulacidn es consecuencia no solo de
las caracteristicas especiales que poseen estas
nuevas medidas de investigacion, y de la grave
injerencia que su empleo significa en derechos fun-
damentales, como el derecho a la privacidad y a
la autodeterminacién informativa, sino también,
de los principios y exigencias desarrollados por la
jurisprudencia y doctrina para justificar la intromisién
del Estado en tales derechos.

Desde una perspectiva del derecho penal com-
parado, la estructura utilizada en la regulacién de
tales medidas de investigacion ensefia un panorama

garantista. La observancia de los principios de reser-
va de ley, legitimidad del fin, y principalmente del
principio de proporcionalidad, se puede ver refleja-
da con claridad en la estructura legislativa utilizada,
limitando, e. g., la posibilidad de su utilizacion en la
investigacion de determinado tipo de criminalidad,
como lo es la delincuencia organizada, entre otros
fenédmenos criminales de importancia. Y en todo
caso, excluyendo su empleo para la investigacion de
la criminalidad comun y delitos de bagatela, lo cual
desembocaria en la aplicacién desproporcionada de
la medida.

Asi las cosas, resulta de interés el esquema aqui
expuesto, para ser confrontado con otros orde-
namientos juridicos; e. g., el colombiano, en el cual
las medidas secretas de investigacion penal reguladas
por el Cédigo de Procedimiento Penal poseen otra
estructura, y posiblemente se fundamentan en otras
interpretaciones, dignas de constituirse en objeto de
analisis en un futuro aporte sobre el tema.
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