OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

ESPECIFICACIONES TECNICAS MINIMAS

POLICIA NXCIONAL

ESPECIFICACIONES TECNICAS MINIMAS

RADIOS PORTATILES SISTEMA CONVENCIONAL

VIGENCIA 2025 PAIS

Nota: Estas especificaciones son de caracter general para las unidades.

Cada grupo TIC debera ajustarlas sequin sus necesidades especificas. En

caso de dudas, por favor consulten con el Grupo Red de Radio — OFTIC.

Antes de ser presentado ante el comité CERT.

R

De igual manera, para solicitar COTIZACION deben tener viabilizado el

proyecto ante comité CERT.

ITEM ESPECIFICACIONES REQUERIMIENTO MINIMO CUMPLE e
CUMPLE
CARACTERISTICAS GENERALES
1.1 | Modelo Especificar
1.2 | Cantidad Especificar
1.3 | Color Negro
Presentar ficha técnica del equipo do, en la cual se
14 | Ficha Técnica evidencie el cumpllmlent_o d_e los |terp continuacion, para
lo cual el oferente debe indjcar la pagi | del fabricante en la
gue se encuentra publica ficha técni quipo ofertado.
1.5 | Project 25 0 APCO P25 Compgtlbll!dad con esta_n_d , infraestructura y _tgrmmal_es de
comunicaciones de tualmente por la Policia Nacional.
De 450 MHz h 4 ional digital), compatible con los
sistemas act de la palicia nacional.
OPCIONAL: De acuerdo a la necesidad de la unidad y dimension
Bandas de frecuencia del proyecto.
1.6 | activadasy licenciadas. ‘

Capacidad de
licenciamie

Por cada compra se debe garantizar gue el 10% de radios portatiles

<

‘ofertados tengan la licencia activada y licenciada en las bandas de

frecuencia de 700/800 MHz, 450 MHz hasta 470 MHz v VHF desde
136 MHz hasta 174 MHz, adicionalmente debe contar con protocolo
de encriptacion DVP-XL y ADP.

d de activar mediante licencia de software las frecuencias en
las bandas de 806 MHz hasta 870 MHz, compatible con el modo de

L7 eracion troncalizado de la Policia Nacional y la banda de VHF desde
6 MHz hasta 174 MHz.
1.8 FDMA
1.9 C4FM.
TRANSMISOR
ango d UHE Capac?dad desde 380 MHz hasta 470 MHz Conven_cional.
1.10 Lenci Capacidad desde 806 MHz hasta 825 MHz Troncalizado.
VHF | Capacidad desde 136 MHz hasta 174 MHz (VHF).
Potencia de UHE De 1 a5 W en la banda de 400 MHz.
1.11 Salida (Watts) De 1 a 3 W en |la banda de 800 MHz.
VHF | De 1 a6 W en la banda de (VHF) 136-174 MHz.
1.12 | Estabilidad de frecuencia| £1 ppm o mejor
1.13 | Respuesta de audio (dB) | +1, -3 dB
1.14 | Espaciamiento de canal | 25 KHz /12.5 KHz
1.15 | Limitacién de

Modulacion

+5 kHz / +4 kHz / £2.5 kHz
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salida de audio

1 vatio o mejor

P : NO
ITEM | ESPECIFICACIONES REQUERIMIENTO MINIMO CUMPLE CUMPLE
Capacidad desde 380 MHz hasta 520 MHz (convencional).

Rango de UHF - -
1.16 F . Capacidad desde 851 MHz hasta 870 MHz (troncalizado).
recuencia -
VHF | Capacidad desde 136 MHz hasta 174 MHz (VHF).
1.17 | Potencia nominal de

Espaciamiento de canal

1.18 25/20/12.5 kHz
para todas las bandas

1.19 | Estabilidad de frecuencia| +/- 1.0 ppm
Sensibilidad

1.20 | Digital 5% BER o | UHF | 0.158 uV o mejor
mejor

101 | Selectvidad 125 | e | 74 4B o mejor
KHz

1.22
Rechazo espureo 98 dB o mejor

Distorsion de audio

Algoritmos de

0.9% o mejor

Los equipos deben tener activado y licenciado el algoritmo de
encriptacion; XXXXX

o
NOTA: Cada unidad debe seleccionar el protocolo de encriptaciéon

activacion de algoritmos
de encriptacion

1.24 | encriptacion activados y
licenciados a activar conforme a su necesidad, garantizando la compatibilidad
con los radios existentes.,_
Seleccionar DES OFB, ADP, DVP-XL, o AES-256; segln
corresponda I
Los equip er apacidad mediante software para poder
de la fieencia de los siguientes protocolos de
Capacidad de
1.5 licenciamiento y

1. 6

1.26

NOTA: Cada unidad debe seleccionar el protocolo de encriptacién,
conforme a su necesidad, garantizando la compatibilidad con los
radios existentes
ebe soportar los algoritmos de encriptacion (AES-256, DES-OFB,
P-XL y ADP). Modulo con capacidad para minimo 128 claves. Los
algoritmos deben ser soportados de manera simultanea.

1.27

Over The Air Rekeying — OTAR.

1.28

Compatibilidad con las infraestructura y terminales de comunicacion de
voz que soporten esta tecnologia, utilizados actualmente por la Policia
Nacional.

1.29

proteccion

de claves de

FIPS 140-2 Nivel 3

Evaluar la pertinencia
del presente item de

. > FIPS 197
encriptacion
1.30 | Compatibilidad Debera ser c_qmpatl_ble_co_n’ los KVL (Key Variable Loader) que
actualmente utiliza la institucion.
LLoie Se debe suministrar una solucién (Hardware y Software) completamente
1.31 funcional y administrable para la implementacion de Over The Air

Rekeying — OTAR, garantizando la compatibilidad con la infraestructura




ITEM

ESPECIFICACIONES REQUERIMIENTO MINIMO

CUMPLE

NO
CUMPLE

acuerdo al recurso|y terminales de comunicacién de voz que soporten esta tecnologia.
asignado al proyecto. | utilizados actualmente por la Policia Nacional.

Solucién para el ingreso
de algoritmos de
encriptacion

CARACTERISTICAS DE OPERACION Y FUNCIONAMIENTO

De misién critica 2.1, con encriptacién de 96 bits para emparejamien

1.32 | Bluetooth y encriptacion de 128 hits para voz.
133 | Pantalla Pantalla LCD superior monocromatica con mapa de bits co
) linea de texto y 8 caracteres, luz de fondo multicolor
En la parte superior debe traer los siguientes element
control de volumen/encendido, botén naranja de e
1.34 | Botones e interruptores giratoria de 16 posiciones para seleccionar
concéntrico de 2 posiciones e interruptor program 3
posiciones. En la parte lateral boton PTT adecuado pa y
3 botones programables.
Numero o capacidad de
1.35 canales 1200
1.36 | Espaciamiento de Canal | 12.5 KHz.
1.37 | Supresion de ruido Debe contar con capacidad de resié tensidad de ruido
adaptativo
Temperatura de o o
1.38 operacién 30°C a +60°C.
1.39 Peso maximo con Maximo 520 gramos con bate standar

bateria estandar

SISTEMA DE GEOPOSICIONAMIENTO

1.40 | GPS Integrado y trajde la unidad, sin antenas adicionales
1.41 | Constelaciones GPSy GL
1.42 | Precision <5 met| j
1.43 | Modo de funcionamiento | Auténo
1.44 | Sensibilidad -164 dBm'@\mejo
Nota:
. .‘Se debe suministrar una solucién (Hardware y Software) completamente
Evaluar la pertinencia - . . - ; LN
7 funcional y administrable para la implementacion y visualizacién de la
del presente item de Y . L . p
ubicacion en tiempo real de los equipos de radio con tecnologia GPS,
1.45 | acuerdo _al recurso . . .
: empleando la infraestructura y terminales de comunicacion de voz que
asignado al p . o
soporten esta tecnologia, en los equipos utilizados actualmente por la
e ey Policia Nacional.
Solucién visualizacion
GPS
ACCESORIOS
2 baterias IMPRES-2 por cada radio ofertado de Li-lon con minimo 3400
1.46 (| Bateria estandar mA/H, IP68, las cuales debe ser compatibles con los cargadores que
actualmente tiene la institucién original de la marca del radio.
Cada radio debe contar con un cargador para bateria de la misma marca
del radio ofertado, con su respectiva fuente de alimentacion.
Nota: Evaluar la pertinencia del siguiente requerimiento de acuerdo
1.47 Cargador de Baterias al recurso asignado al proyecto.
por cada XX radios un cargador multiple de minimo 6 bahias de
carga, (debe incluir la licencia para gue sea compatible con el
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ITEM

ESPECIFICACIONES

REQUERIMIENTO MINIMO

CUMPLE

NO
CUMPLE

Software de administracidn para flotillas de baterias IMPRES con el
gue actualmente cuenta la institucion).

1.48

Monoéfono

Cada radio debe contar con un mondéfono alambrico de la misma marca
del radio ofertado, con gancho de sujecion.

Opcional: por la compra de xx radios se debera suministrar el 10%
de monéfonos inaldmbricos adicionales

1.49

Antena

Color negro, con GPS, sin acoples, banda de operacion requerid
compatible con el radio ofertado.

1.50

Soporte para radio

Manual de servicio

Cada radio debe tener un belt clip o mecanismo de s
trasporte compatible con el radio ofertado.

impreso PCB (Printed Circuit Board), debe conte

1.51 P RS . -
técnico explicacion de funcionamiento de las \rte
manual debe corresponder al equip@ de radi d accesorios,
se debe entregar en medio digital.
1.52 | Afio de fabricacion No inferior al afio en que se realiza laffirma del contrato.
Nota: Evaluar la CANTIDAD DE KITS de acuerdo a la PERTINENCIA
Y RECURSOS asignados al proyecto.
Por cada XX radi se debe suministrar un kit de
programacion el
1.53 | Kit de Programacién 1. AC a_lccesibl_el mediante_ repo_sitorio
rmitir su instalacion y uso sin limite de
las actualizaciones necesarias para su
iento durante minimo 5 afios una vez
2. ramacion y accesorios requeridos para la
de los radios ofertados.
Nota: Evaluar la CANTIDAD DE KITS de acuerdo a la PERTINENCIA
Y RECURSOS asignados al proyecto.
a XX radios adquiridos, se debe suministrar un kit de
iento compuesto por hardware y software, asi:
1. Manual del kit de mantenimiento.
2. Software Tunner Ultima versién liberada
3. Cables y conectores requeridos para el mantenimiento (2
Cables de prueba tipo N macho a BNC macho, 2 Adaptador de
antena SMA hembra a BNC hembra
1.54 it de mantenimiento 4. kit universal de adaptadores de RF de 30 piezas en bronce

blanco con estuche, esponja y ziper, gue incluya:

(2) Hembra a UHF Macho.

(2) Hembra a Mini UHF Macho.
(2) Hembra a N Macho.

(2) Hembra a BNC Macho.

(2) Hembra a TNC Macho.

(2) Hembra a SMA Macho.

(2) Hembra a UHF Hembra.

(2) Hembra a Mini UHF Hembra.

KA AN

(2) Hembra a N Hembra.
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ITEM | ESPECIFICACIONES REQUERIMIENTO MINIMO CUMPLE CuugLE
v (2) Hembra a BNC Hembra.
v (2) Hembra a TNC Hembra.
v (2) Hembra a SMA Hembra.
v' (6) Machos.
5. Herramientas para ensamble y desensamble del equipo
ofertado:

a. Destornillador de Torque ajustable con puntas torx, qu
cumpla con las especificaciones del manual
mantenimiento del fabricante, (Torx IP8 incluir (Torx T
T8)

b. Bit, Volume Spanner Nut, con No. parte 66009
equivalente.

c. Bit, Antenna Spannner, con No. parte 66
equivalente

d. Nylon Spudger, con No. parte MA-80

e. Seater, Secure Lever, con No. parte 6 u
equivalente.

f. Board Level Test Fixture compu o de parte
66009260007 y T49-1779

g. Vacuum Pump Kit c 9 o su
equivalente.

h. Vacuum Adapter co
equivalente.

i. Pressure Pump Kit co 0 su
equivalente.

Nota: La unidad debe diligenciar el lugar de entrega y recepcion de
equipos para inici%el proceso de garantia de los equipos.

el radio, 24 meses para las baterias IMPRES-2 y 12

demés accesorios del radio ofertado, esta debe cubrir la

cibn o cambio de los equipos y piezas que presenten fallas,

o defectos de fabricacion.

| radio o accesorios que durante el periodo de garantia sea enviado a
r tercera vez debe ser cambiado por uno totalmente nuevo de iguales
1.55 | Garantiaide equipos. 0 superiores caracteristicas.

Los equipos objeto de garantia seran recibidos y entregados por parte
del contratista en la siguiente direccion: ( ) barrio|
( ) ciudad ( ) teniendo en cuenta los
tiempos estipulados. En caso de hacerse efectiva la garantia, el
contratista debe reparar o cambiar el radio o sus accesorios en un plazo
no mayor a 30 dias calendario, el tiempo contara desde el momento en
que el radio o accesorio sea recibido por el contratista. Una vez
informado de la garantia, el contratista tendra 48 horas para recoger el
equipo en la direccién indicada.

1.56

Suministro de repuestos
y accesorios

Disponibilidad de repuestos y accesorios del radio ofertado, por una
vigencia minima de 5 afios contados a partir del término de la garantia

de fabrica para el modelo de radio adquirido.
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Capacidad de mantenimiento y reparacion del radio y accesorios
1.57 | Soporte ofertados, por una vigencia minima de 5 afios contados a partir del
término de la garantia de fabrica para el modelo de radio adquirido.

El oferente debera suministrar correo electrénico, nimero de teléfono
1.58 | Datos de contacto corporativo y mecanismo para activar el soporte, mantenimiento VY|
arantia.

Se debe capacitar y certificar a XX personas del Grupo de Tecnologi
de la Informacion y las Comunicaciones (UNIDAD) en nivel tecnlco
abordar4d los siguientes temas: mantenimiento
mantenimiento correctivo, programacion, creacion e ingreso d
de encriptacion, ajuste de parametros y puesta en funcion
equipos ofertados (se deberan incluir los demas temas de acuerdo

NO"’.‘: _Evaluar la la necesidad de la unidad).

pertinencia del presente
item de acuerdo al

: La capacitacion debe ser dictada por personal
recurso _asignado _al . o .

1.59 capacnadoycahﬂcado (el personal capacna debera robadopor

proyecto N

la supervision del contrato presentando curric e perso ue dictarg

[a convenir segin

la capacitacion), sera dictada en

presupuesto del proyecto], con una d
las cuales seran 50% teoricas y 5
diarias.

Transferencia de
conocimiento.

yendo alojamiento,
Caciones academlcas

El contratista garantizard gastos
pasajes alimentacion

Certificacion de
Fabrica

1.61 | Derechos de autor

Especificaciones
Militares

Estandares de protecci6
contra humedad y polvo

1.62

1.63

acion se deben adicionar los Aspectos Ambientales, SGSI,
INSTALACIONES, ETC, segun aplique y corresponda para la

Nota 1: al mog
SG-SST, Si
unidad




