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MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

AREA DE CONTROL INTERNO
GRUPO DE AUDITORIAS

SEGURIDAD DEL SISTEMA INTEGRADO DE INFORMACION FINANCIERA SIIF NACION
INFORME FINAL

En cumplimiento al Programa Anual de Auditorias avalado en el marco del Subcomité Central de
Coordinacion del Sistema de Control Interno de la Policia Nacional, registrado mediante acta Nro. 00017
ARCOI-GUSAP del 31-01-2022 y Conforme a lo dispuesto en la Ley 87 del 23/11/1993 "Por la cual se
establecen normas para el gjercicio del control interno en las entidades y organismos de Estado” y con
el fin de evaluar la gestion y el control de los procesos e identificar los aspectos susceptibles de mejora
que permitan fortalecer el desempefio de los mismos, contribuyendo a un mejor resultado de |os objetivos
institucionales y la mejora continua en la prestacién del servicio la Direccion General de la Policia,
dispuso llevar a cabo una auditoria interna especifica al cumplimiento de politicas de operacion y
seguridad del Sistema Integrado de Informacién Financiera SIIF Nacion.

1. OBJETIVOS
1.1 Objetivo General
Realizar seguimiento y monitoreo al cumplimiento de las politicas de operacion y seguridad del Sistema
Integrado de Informacion Financiera SIIF, al igual que las politicas, reglamento de uso y procedimientos
que deben seguir los usuarios del sistema.
1.2 Objetivos Especificos

1.2.1  Verificar la creacion de los usuarios del Sistema Integrado de Informacion Financiera SlIF,

con el fin de validar que sean funcionarios de planta y que los perfiles asignados sean

compatibles.

1.2.2 Validar las funciones que tiene cada funcionario de acuerdo al perfil solicitado por el Sistema
Integrado de Informacion Financiera SIIF.

1.2.3  Verificar que el usuario encargado del Sistema Integrado de Informacion Financiera SIIF,
tenga acceso a todas las transacciones propias del perfil.

1.2.4 Verificar si el usuario del Sistema Integrado de Informacién Financiera SIIF, requiere
certificacion digital.

1.2.5  Verificar si el usuario tiene formacion propia para el manejo especifico del Sistema Integrado
de Informacién Financiera SIIF.

1.2.6 Validar que los usuarios del Sistema Integrado de Informacion Financiera SlIF, cuenten con
los elementos tecnoldgicos necesarios para el adecuado funcionamiento.

1.2.7 Revisar que el archivo documental del Sistema Integrado de Informacién Financiera SlIF,
cumpla con los lineamientos del proceso gestion documental.

1.2.8 Revisar la forma de vinculaciéon de los usuarios al Sistema Integrado de Informacion
Financiera SIIF, para los contratistas con el objeto de detectar la clausula de confidencialidad
de la informacion.

1.2.9 Verificar la administracion de los riesgos asociados al procedimiento.

1.2.10 Alertar sobre la probabilidad de riesgo de fraude o corrupcion en los procesos auditados de
las unidades policiales.
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2.. ALCANCE Y CRITERIOS DE AUDITORIA

La auditoria interna especifica se efectué a partir del 14/02/2022 al 18/02/2022 y comprendié la
verificacion y operacion del Sistema Integrado de Informacién Financiera SIIF, en la unidades objeto de
auditoria, teniendo como criterio de auditoria el Decreto 1068 del 26 de mayo de 2015 “Por medio del
cual se expide el Decreto Unico Reglamentario del Sector Hacienda y Crédito Publico”, Decreto 2674
DE 2012(diciembre 21) por el cual se reglamenta el Sistema Integrado de Informacién Financiera (SIIF)
Nacion, Politicas de Seguridad de la informacion del SIIF Nacién Version: 2 del 22-08-2019
MINHACIENDA, Reglamento uso del SIIF Nacion: Version: 22-08-2019 MINHACIENDA, y demas
normatividad la cual contiene la informacion sobre la seguridad requerida para operar el SlIF-Nacién
emitida por el Ministerio de Hacienda.

3. METODOLOGIA

La auditoria interna especifica se desarroll6 en sitio y a través de los sistemas de informacién, teniendo
en cuenta los parametros establecidos por la ISO 19011:2018, punto A16, se utilizaron la Guia para
realizar auditoria interna 1CI-GU-0002 versién 14 y las técnicas de auditoria como fueron: el uso de
tecnologias de informacion y comunicacion, la observacion, la entrevista, verificacion de soportes en la
herramienta Suite Vision Empresarial y la realizacién de pruebas técnicas (sustantivas, de cumplimiento
y de doble propdsito), bajo los parametros de las Normas Gubernamentales Colombianas de Auditoria;
que permitieron realizar una evaluacion objetiva de las acciones desarrolladas y obtener evidencia
suficiente sobre el nivel de cumplimiento de las politicas de operacion y seguridad del Sistema Integrado
de Informacioén Financiera SIIF Nacién, actividad que se adelanté de manera virtual y presencial, que fue
necesario para determinar la efectividad de las acciones de cumplimiento, donde las unidades objeto de
auditoria estuvieron atentas a los requerimientos del equipo auditor, garantizando la adecuada ejecucién
de la misma y de esta manera contribuir a la toma de decisiones del Mando Institucional.

4. RIESGO DE LA AUDITORIA

Riesgo de la Auditoria Causas identificadas para el ejercicio de
auditoria
RI_1CI_ARCOI_0002_Concluir en forma | Determinacién no adecuada del alcance,
errénea sobre un proceso, procedimiento o | nivel, evidencia. Criterio proceso y riesgo
actividad auditada. asociado

En el ejercicio de auditoria no se presentd la materializacién del riesgo; asimismo, tampoco se
identificaron causas diferentes al riesgo de auditoria.

5. DESARROLLO DE LA AUDITORIA

En el desarrollo de la auditoria no se evidenciaron hallazgos por parte del personal profesional adscrito
al Area de Control Interno.

Auditor Lider: MY. CARLOS BAUTISTA BAUTISTA

EQUIPO AUDITOR UNIDAD AUDITADA
IJ. HERNANDO SILVA CONTRERAS DIJIN
MY. CARLOS BAUTISTA BAUTISTA DIRAN
IT. RICHARD RAUL GARCIA GONZALEZ
CT. VLADIMIR ZAMBRANO MONSALVE DIRAF
TE. WILSON ALFREDO ARIAS MARTINEZ desde (16/02/2022)
TE. ADRIANA MARCELA CANO PARRA (Experta Técnica) DISAN
IJ. JUAN CARLOS CELEMIN PARRA
IT. JERSON ARIEL NOSSA CAMACHO DIBIE
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5.1EJECUCION PLAN DE AUDITORIA
Se cumplio el plan de auditoria definido por el equipo auditor, el cual fue enviado a las unidades objeto

de auditoria a través del gestor de documentos policiales y frente al cual no se presentaron
observaciones durante la reunion de apertura y cierre.

6. SEGUIMIENTO A LOS PLANES DE MEJORAMIENTO

En las unidades objeto de auditoria, solo se realizé un plan de mejoramiento en la Direccion de
Antinarcoticos.

VERIFICACION METODOLOGICA A LA FORMULACION DE LAS ACCIONES CORRECTIVAS

UNIDAD: Direccion Antinarcéticos
PLAN DE MEJORAMIENTO A LA
AUDITORIA: AC05022
Analisis Unidad de
Nro. hallazgo/no BorrarelEn e Formulacion de actividades o | medida de las
conformidad P metas actividades o
metas
Tema objeto de andlisis: La | No se realiza | C1."Ingreso | 1. Realizar instruccion sobre politicas de | Uno (01)
Direccién de Antinarcéticos | correccion por parte de | seguridad del Sistema Integrado de | Acta de instruccion
presenta debilidades en el los Informacién Financiera SIIF Nacién al
cumplimiento del control, funcionarios | personal adscrito al area Administrativa y
fortalecimiento y al aplicativo | Financiera que tiene asignado usuarios
seguimiento de la cuando se | SlIF Naciény Token Digital.
operacionalizacion de las encueqtran
politicas de seguridad de los inhabilitado
funcionarios  que  tiene S por > Orden 1
: i ; ; por parte del Jefe del Area | Uno (01)
asignacion de usuarios del razones ot ? - . -
Sistema  Integrado  de administrati | Administrativa y  Financiera a los | Comunidad Oficial

funcionarios que tiene asignado usuarios

Informacién Financiera SIIF vas para o -
e o ; SIIF Nacién y Token Digital, de la no
continuar S
y Certificado Digital Token. desarrolland utilizacion o aplicaciéon cuando se
Evidericia: 0 esta | encuentren con situaciones
videncia: actividad". administrativas

Verificadas las politicas de

seguridad  del  Sistema 3. Realizar las verificaciones por parte del | Uno (01)

Integrado de Informacion Jefe de Grupo Financiero, Jefe Grupo de | Informe de

Financiera SIIF Nacién, se Contratos y un sefior oficial delegado de | resultados

pudo determinar a través de forma aleatoria al aplicativo SIIF - Nacion

“Reporte de Registros de para controlar los ingresos y cumplimiento

Log de Auditoria” en la de las politicas de seguridad del Sistema

vigencia 2020, la Direccion Integrado de Informacién Financiera SlIF

Antinarcéticos presento Nacion.

g?jm,sgto 9lde Cogéfa/,,o}sl 4. Realizar un informe d_etallado al sefior | Uno (01)

SIIF Nacién y Token Digital, Director de Antinarcéticos, sobre los | Informe de
resultados de la realizacion de la accion de | resultados

ingresando al sistema con
situacion administrativa
(vacaciones y excusa total)
dando uso y registro de
transacciones financieras de
algunos funcionarios.

mejora  describiendo  fortalezas y
debilidades, asi como las posibles
soluciones a las mismas y si fue efectiva la
accion de mejora implementada.

ANALISIS DE LA EFECTIVIDAD DE LAS ACCIONES CORRECTIVAS

= —
Hallazgo g’eclglsng Zg;;'gg Observaciones al cumplimiento de Observaciones a la efectividad de la accion
N° ; las tareas de la accién correctiva correctiva
correctivas
Se observa que las tareas o | Se evidencié que la no conformidad registrada
actividades se cumplieron en un | por la oficina de control interno cumple con la
100% y la unidad realizé la | formulacion de la tarea y su cargue conforme a
1 100 evaluacién de la conveniencia, | los tiempos previstos en la SVE.
adecuacion, eficacia, eficiencia y
efectividad de la accion correctiva | Por lo anterior, las acciones fueron efectivas para
mitigar la debilidad encontrada.
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100

Se observa que las tareas o
actividades se cumplieron en un
100% y la unidad realizé la
evaluacion de la conveniencia,
adecuacion, eficacia, eficiencia y
efectividad de la accién correctiva

Se evidencié que la no conformidad registrada
por la oficina de control interno cumple con la
formulacion de la tarea y su cargue conforme a
los tiempos previstos en la SVE.

Por lo anterior, las acciones fueron efectivas para
mitigar la debilidad encontrada.

100

Se observa que las tareas o
actividades se cumplieron en un
100% y la unidad realizé6 la
evaluacion de la conveniencia,
adecuacion, eficacia, eficiencia y
efectividad de la accion correctiva

Se evidencio que la no conformidad registrada
por la oficina de control interno cumple con la
formulacion de la tarea y su cargue conforme a
los tiempos previstos en la SVE.

Por lo anterior, las acciones fueron efectivas para
mitigar la debilidad encontrada.

100

Se observa que las tareas o
actividades se cumplieron en un
100% y la unidad realizé Ila
evaluacion de la conveniencia,
adecuacion, eficacia, eficiencia y
efectividad de la accion correctiva

Se evidencié que la no conformidad registrada
por la oficina de control interno cumple con la
formulacion de la tarea y su cargue conforme a
los tiempos previstos en la SVE.

Por lo anterior, las acciones fueron efectivas para

mitigar la debilidad encontrada.

7. FORTALEZAS O ASPECTOS RELEVANTES

Direccién Administracién y Financiera

1. Se observa que la Direccién Administrativa y Financiera viene mejorando en las actividades de
cumplimiento de las Politicas de Operacion y Seguridad de la Informaciéon Financiera SIIF, al
implementar controles que han llevado a que no se materialicen hallazgos durante las vigencias 2021 y
2022; de igual forma, se esta realizando la notificacion de manera personalizada a las unidades
ordenadoras del gasto, donde se relaciona al funcionario al cual se le asigno un certificado digital Token
las recomendaciones sobre politicas de seguridad y uso del mismo.

8. REVISION DE HALLAZGOS
Las unidades auditadas no solicitaron revision de los hallazgos.
9. RELACION DE HALLAZGOS

Como resultado de la auditoria interna especifica al cumplimiento de politicas de operacion y seguridad
del Sistema Integrado de Informacion Financiera SIIF Nacion, no se identificaron hallazgos.

10. CONCLUSIONES
Direccioén de Investigacion Criminal e INTERPOL (DIJIN)

1. Durante el ejercicio de auditoria, se evidencid que la unidad cuenta con los soportes de la creacion
de los usuarios SIIF I, donde los 21 funcionarios son de planta. De igual forma, estan los soportes
de las diferentes solicitudes de suspension temporal por las diferentes novedades administrativas
que superan los 7 dias, en la actualidad los siguientes usuarios se encuentran inactivos por
novedades administrativas:

GR APELLIDOS Y NOMBRES CEDULA  |USUARIO EESJ gﬁg
TE | VELAZQUEZ ARCILA CARLA ANDREA 1.107.036.879,00 | MHcavelasq | INACTIVO
PT | CORREDOR CASTELLANOS EDGAR LEONA 80.879.414.00 | MHecorredo | INACTIVO
PT |LOPEZ CUBILLOS JOHN ERIK 1.013.580.273,00 | MHjelopez INACTIVO
S| | GARCIA JORGE ADRIANA MILENA 1.102.823.312,00 | MHagarciaj INACTIVO

2. Verificado aleatoriamente los siguientes usurarios TE. CAMELO ARAGON MAYERLY KATERYN,
MHmkcamelo, Tesorera, IT. CLAVIJO REYES JOSE REINEL MHjclavijo, Contador, SI. CRUZ
HERNANDEZ ARMANDO MHacruzh, Jefe Central de Cuentas y PT. AVILEZ VILLADIEGO ALVARO
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JAVIER, Jefe Presupuesto. Se pudo establecer que los referidos tienen acceso a las transacciones
propias de sus cargos; de igual forma, sus funciones en el sistema estan acordes a la de sus perfiles.

. Durante el gjercicio de auditoria se realizé verificacion aleatoria, con el fin de detectar si se realizo
ingreso o registro de informacién en el Sistema Integrado de Informacion Financiera SIIF 1I, por parte
de funcionarios durante el tiempo que les registraba alguna novedad administrativa, se realizo
comparativo entre el reporte generado por el grupo de talento humano de la Direccion de
Investigacion Criminal e INTERPOL (DIJIN) y reportes generados por el Sistema Integrado de
Informacion Financiera SIIF I, sin encontrar novedades.

. Verificada la informacién de los 21 usuarios SIIF Il asignados en la Direccion de Investigacion Criminal
e INTERPOL (DIJIN), durante el ejercicio de auditoria se allegaron las actas 025 del 09/01/2020, 032
del 12/07/2020, 043 del 21/09/2020, 005 del 09/01/2021, 028 del 23/04/2021, 046 del 15/05/2021,
079 del 09/11/2021, 083 del 18/11/2021, 001 del 14/01/2022 en las cuales se evidencia la
capacitacion para el ingreso y uso del sistema integrado de informacion financiera SIIF 1l, de acuerdo
a las funciones asignadas en los diferentes cargos.

. Se pudo establecer que los 21 funcionarios que tienen asignados usuarios SIIF I, cuentan con
equipos de computo, en los cuales pueden ingresar al Sistema Integrado de Informacion Financiera
SIIF 11

. Verificado el archivo de gestion del enlace SIIF de la Direccion de Investigacion Criminal e INTERPOL
(DUJIN), se pudo establecer que este cumple con todos los parametros establecidos en la GUIA 1GD-
GU-0004 ORGANIZACION DE ARCHIVOS.

. En la Direccién de Investigacién Criminal e INTERPOL (DIJIN), todos los usuarios del Sistema
Integrado de Informacion Financiera SIIF |l, estan asignados a personal uniformado, asi:

GR APELLIDOS Y NOMBRES CEDULA USUARIO
CT | MORALES MARTINEZ EDNA XIOMARA 1.121.840.686,00 | MHexmorale
TE | VELAZQUEZ ARCILA CARLA ANDREA 1.107.036.879,00 | MHcavelasq
TE | CAMELO ARAGON MAYERLY KATERYN 1.033.736.337,00 | MHmkcamelo
IT | CLAVIJO REYES JOSE REINEL 11.413.554,00 | MHjclavijo

IT | GOMEZ QUINCHIA JENNIFER JOHANA 1.128.270.228,00 | MHjjgomez
S| | CRUZ HERNANDEZ ARMANDO 1.030.546.352,00 | MHacruzh

S| | RAMIREZ MAYORGA YADIRA ELIZABETH 1.098.657.558,00 | MHyeramire
PT | LAGOS CALVETE ANI KATHERINE 1.090.425.536,00 | MHalagos
PT | AVILEZ VILLADIEGO ALVARO JAVIER 1.003.431.271,00 | MHaavilez
S| | BOLANOS CERON JIMMY ALEXANDER 1.107.064.981,00 | MHjbolanoc
IT | ALFONSO OSORIO EDGAR HUMBERTO 80.021.738,00 | MHealfonso
PT | CORREDOR CASTELLANOS EDGAR LEONA 80.879.414,00 | MHecorredo
PT |LOPEZ CUBILLOS JOHN ERIK 1.013.580.273,00 | MHjelopez
S| | GARCIA JORGE ADRIANA MILENA 1.102.823.312,00 | MHagarciaj
PT | MENA GUTIERREZ ALBA MONICA 1.027.954.944,00 | MHamena
Si | FONSECA SANTOS FABIO FERNEY 1.057.571.290,00 | MHffonseca
S| | SUAREZ ROJAS KAROL JINNETH 1.122.125.659,00 | MHksuarez
PT | MENESES GONZALEZ HAROLD STEVEN 1.013.657.272,00 | Mhhsmeneses
PT | MORENO BUSTAMANTE ANDREA PAOLA 1.030.569.443,00 | MHamoreno
PT | GUTIERREZ CERVANTES SINDY PAOLA 55.312.554,00 | MHspgutier
PT | CRUZ TOBAR WILMER BELISARIO 1.049.628.856,00 | MHwcruz

8. Se socializo a todo el personal que tiene asignado usuario SIIF II, las diferentes politicas de seguridad

para el correcto uso del SIIF y TOKEN, de igual forma las diferentes instrucciones impartidas por el
Ministerio de Hacienda con relacion al correcto uso del SlIF; lo anterior, esta soportado mediante las
actas: 07 del 16/02/2021, 08 del 16/02/2021, 12 del 05/03/2021, 26 del 09/05/2021, 57 del 31/08/2021
y 62 del 07/09/2021.

. Durante el ejercicio de auditoria, no se evidencié la materializacion del riesgo de fraude o corrupcion
en el proceso auditado.
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Direccién Administrativa y Financiera

10.Se realizd la verificacion para la creacidn de usuarios del Sistema Integrado de Informacion
Financiera SlIF, acceso a las transacciones propias del perfil, asignaciéon de certificados digitales,
formacion propia para el manejo del SIIF Nacién, observando que la Direccidon Administrativa y
Financiera, esta cumpliendo de manera adecuada con las actividades y los puntos de control.

11.Los usuarios que utilizan el Sistema Integrado de Informacién Financiera SIIF Nacion, cuentan con
elementos tecnoldgicos apropiados para la realizacion de sus funciones administrativas.

12.El archivo cuenta con los parametros establecidos en la guia 54 “Administracién de Usuarios sistema
SIIF Nacién”, el cual se lleva de forma magnética de las diferentes solicitudes de activacion,
eliminacion y asignacion de certificados digitales Token, asi como la creacién e inactivacion de
usuarios del Sistema Integrado de Informaciéon Financiera SIIF.

13.La Direccion Administrativa y financiera, no cuenta con personal contratista a los cuales se les deba
incluir la clausula de confidencialidad de la informacion y las funciones que deben cumplir.

Direccion de Sanidad

14.Se verificod la creacién de los usuarios del Sistema Integrado de Informacién Financiera SlIF, de
manera aleatoria y son funcionarios de planta; de igual forma los perfiles asignados son compatibles.

15.Al verificar las funciones de los funcionarios estan de acuerdo al perfil solicitado por el Sistema
Integrado de Informacion Financiera SIIF.

16.Los usuarios encargados del Sistema Integrado de Informacion Financiera SIIF, tienen acceso a
todas las transacciones propias del perfil para los cuales fueron creados.

17.Se observa que los usuarios del Sistema Integrado de Informacion Financiera SIIF, que requerian de
certificacion digital, se asignaron de acuerdo a los lineamientos establecidos en la Guia Financiera
Nro. 34 Medidas de seguridad SIIF Nacion.

18.Verificados de manera aleatoria los usuarios que tienen formacion propia para el manejo especifico
del Sistema Integrado de Informacién Financiera SIIF, se logra identificar que se encuentran
ajustados; asimismo, la Direcciéon de Sanidad ha venido adelantando acciones que les ha permitido
fortalecer los conocimientos de formacién y perfiles para el manejo del sistema.

19.Los usuarios del Sistema Integrado de Informacion Financiera SIIF, al ser verificados se observa que
estos cuentan con los elementos tecnologicos necesarios para el adecuado funcionamiento del
mismo.

20.Revisado el archivo documental del Sistema Integrado de Informacion Financiera SIIF, cumple con
los lineamientos del proceso gestion documental; asimismo, se observa que los acervos
documentales cuentan con carpetas debidamente foliadas, hojas de control al igual que cajas
contenedoras con rétulos.

21.Se verificd que los contratistas cuentan con la clausula de confidencialidad de la informacion a los
usuarios al Sistema Integrado de Informacion Financiera SlIF, observando que se aplica y se
documenta en el formato establecido.

22 Al verificar la administracion de los riesgos asociados al procedimiento en la Direcciéon de Sanidad,
se logra determinar que vienen trabajando en la administracién y tratamiento de los riesgos con el fin
de que no se materialicen.

23.En los procesos auditados de la Direccion de Sanidad, se adelanté el ejercicio de auditoria dentro de

los margenes de transparencia y ética del auditor; al igual, que la unidad administra y advierte la
probabilidad de riesgo de fraude o corrupcion.
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Direccién de Bienestar Social

24 Mediante seguimiento y monitoreo al cumplimiento de las politicas de operacion y seguridad del
Sistema Integrado de Informacién Financiera SlIF, se establecié que Direccion de Bienestar Social
presenta debilidades en la asignacién de roles de los usuarios, frente a las funciones y naturaleza del
cargo; al igual que, en lo trascurrido de la vigencia fiscal 2021 y lo corrido se la vigencia 2022, fueron
ejecutadas 10 transacciones para creacion de una persona natural, nacional o extranjera como
tercero en el sistema y 05 Cargar Terceros Naturales Ligeros, sin que en el tramite se exigiera el
diligenciamiento del formato “DATOS BASICOS CREACION TERCEROS SISTEMA SIIF-NACION
1.

25.Mediante seguimiento a la creacion de los usuarios del Sistema Integrado de Informacion Financiera
SIIF y validacion a las funciones que tiene cada funcionario de acuerdo al perfil solicitado por el
Sistema Integrado de Informacion Financiera SIIF, se observé que 66 usuarios se encuentran activos,
sin que las funciones del cargo y su naturaleza, estén directamente relacionadas con el nivel de
acceso al sistema (perfil de usuario).

26.Se observa que el usuario encargado del Sistema Integrado de Informacién Financiera SIIF, tiene
acceso a todas las transacciones propias del perfil asignado; de igual forma, se establecié que los
usuarios con token asignado, lo requieren para el cumplimiento de sus funciones.

27 Verificadas las hojas de vida de los funcionarios a los que se asigno usuarios en el sistema SIIF
NACION en la Direccion de Bienestar Social, se observa que tienen formacién propia para el manejo
especifico del Sistema Integrado de Informacion Financiera SIIF.

28.Verificados los elementos tecnolégicos necesarios para el adecuado funcionamiento del Sistema
Integrado de Informacion Financiera SIIF, se establecié que la unidad y cada uno de los usuarios
existente cuentan con estos elementos.

29 Verificada acta 4682 DIBIE — GRUFI, del 28/12/2022, acta 0089 DIBIE — GRUFI, del 18/01/2022 y
acta 164 DIBIE GRUFI del 24/01/2022 “que trata de la entrega del grupo financiero... por motivo
cambio de cargo, se observo en estos documentos que en su numeral 11 se hace mencién al archivo
gestidn y se relaciona los inventarios documentales del archivo gestion, de otro lado para el dia
14/02/2022 los soportes documentales existentes en la oficina de coordinacién SIF NACION, no
cuentan con la respectiva gestion documental (foliacion, limpieza, rotulacion, hoja de control, he
inventarios), lo cual fue corregido en el ejercicio de auditoria.

30.La Direccién de Bienestar Social para el momento de auditoria, no cuenta con usuarios del sistema
asignados a contratistas.

31.En la unidad se adopta medidas de control para el acceso a la informacion, tales como usuario y
contrasefia para los equipos de computo, dando cumplimiento a la Resolucion 08310 de 28 dic 2016
“Por la cual se expide el Manual del Sistema de Gestion de Seguridad de la Informacion para la
Policia Nacional”.

32.Durante el ejercicio de auditoria no se evidencié ninguna alerta sobre la probabilidad de riesgo de
fraude o corrupcion en los procesos auditados.

Direccion de Antinarcéticos

33.Verificada la creacion de los usuarios del Sistema Integrado de Informacion Financiera SIIF durante
la vigencia 2021, se determin6 que cumplen con los perfiles asignados, funciones y las restricciones
de transacciones al usuario en el SIIF Nacion.

34.Los usuarios del Sistema Integrado de Informacién Financiera SIIF en la Direccién Antinarcéticos,
tienen el acceso a todas las transacciones propias de cada perfil y cada uno tienen la certificacion
digital; lo anterior, cumple con el Decreto 1068 del 26 de mayo de 2015, “Por el cual se expide el
Decreto Unico Reglamentario del Sector Hacienda y Crédito Publico” e instrucciones dadas en la
Guia Financiera 54 "Administracion de Usuarios”.
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35.Se comprobo que la Direccion Antinarcoéticos, realizé internamente capacitacion de los usuarios SIIF,
segun acta 168 de fecha 15/10/2021, referente a la retroalimentacion realizada por el “Coordinador
SIIF de la Entidad” como lo indica el numeral 2.9.1.1.15 del Decreto Unico Reglamentario 1068 de
2015.

36.Existe elementos tecnoldgicos necesarios para la ejecucion de los procedimientos inversos al
Sistema Integrado de Informacién Financiera SIIF, son adecuados y en perfecto funcionamiento. Lo
anterior, cumple medidas de seguridad sistema integrado de informacion financiera los certificados
de firmas digitales (TOKEN), evidenciandose infraestructura tecnolégica, equipos de computo, claves
de acceso, la administracién de usuarios, etc.

37.Revisado el archivo documental del Sistema Integrado de Informacién Financiera SIIF de la vigencia
2021, cumple con los lineamientos del proceso gestion documental e instrucciones de la secretaria
general de la Policia Nacional.

38.La Direccion Antinarcoticos, adopta medidas de control para el acceso a la informacion; tales como,
usuario y contrasefia para los equipos de computo, dando cumplimiento a la Resolucién 08310 de
28/12/2016 “Por la cual se expide el Manual del Sistema de Gestidn de Seguridad de la Informacidn
para la Policia Nacional”.

11. RECOMENDACIONES
Direccion de Investigacion Criminal e INTERPOL (DIJIN)

1. Continuar con las buenas practicas establecidas para evitar que los funcionarios que tienen
asignado usuarios del Sistema Integrado de Informacion Financiera SIIF I, ingresen o realicen
registros cuando se encuentran con cualquier novedad administrativa (vacaciones, permisos,
excusas totales etc....)

Direccion Administrativa y Financiera

2. Buscar la unificacion de criterios para la asignacion del perfil “beneficiario cuenta”, a nivel nacional,
dando la relevancia e importancia expuesta en la guia 34 “medidas de seguridad sistema integrado
de informacion financiera”.

Direccién de Sanidad

3. Enunciar dentro de las funciones principales del contratista la ejecucién dentro del proceso
administrar recursos financieros, el generar y analizar los diferentes reportes de la informacion
contable en formas periddicas del Sistema Integrado de Informacién Financiera SIIF, para su
conformacién de la cuenta fiscal mensual consolidada en los contratos de prestacién de servicio
profesionales.

Direccién de Bienestar Social

4. El Perfil Gestion Presupuesto de Gastos o el Perfil Administrador Gestion Presupuestal de las
Unidades y Subunidades Ejecutoras, son los autorizados para crear en el Sistema Integrado de
Informacion Financiera SIIF de los diferentes terceros. Asimismo, el Ordenador del Gasto solicitara
a los diferentes Contratistas-Proveedores, se alleguen los documentos que se indican de acuerdo
con la naturaleza del tercero y se diligencie el formato identificado como “Anexo No. 1 Datos Basicos
Creacion Terceros Sistema SlIF-Nacion”.

5. Se propendera que el registro de los terceros en el Sistema Integrado de Informacién Financiera
SlIF, lo adelanten las oficinas que tienen permanente contacto con los proveedores como lo son las
areas administrativas, contratos, prestaciones sociales, oficinas de personal o quien haga sus
veces, entre otras areas donde nacen los diferentes actos administrativos son las responsables de
su registro en el sistema. Asi mismo, el area de Prestaciones Sociales debe efectuar el registro de
los terceros en los casos de sentencias y conciliaciones, pago de gastos funerarios, acreedores
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10.

varios segun corresponda y las oficinas de personal y/o Talento Humano en lo correspondiente al
pago de libranzas, parafiscales, viaticos, apoyos entre otros conceptos.

Implementar las politicas establecidas por el Ministerio de Defensa Nacional en la Guia 4 “Creacion
terceros y vinculacion cuentas Bancarias”, con el fin de garantizar la correcta creacion de terceros
en el sistema.

Fortalecer la aplicacion de las politicas y medidas de seguridad en los tokens y certificados digitales,
con referencia a las gestiones administrativas, que se deben realizar una vez el elemento es
entregado al almacén de intendencia de la unidad.

Incluir dentro del acta de instruccion al usuario, la informacién correspondiente sobre el manejo de
las transacciones que se van a realizar en el Sistema Integrado de Informacion Financiera SIIF y
TOKEN.

Continuar con las gestiones administrativas realizadas para que la Direccion Administrativa y
Financiera remese a la Direccion de Bienestar Social, los certificados digitales de los usuarios del
Sistema Integrado de Informacién Financiera SlIF, los cuales les fue entregado el dispositivo token
y su respectivo certificado digital, sin que estos se encuentren registrados en los inventarios de la
unidad, en atencion a que deben inventariarse, por cuanto son objetos devolutivos.

La Direccion de Bienestar Social y la Direccidon Administrativa Financiera, propenderan que se
establezcan mesas de trabajo, con el fin de definir lineamientos que le permitan a la Policia
Nacional, la asignacion de usuarios y roles, frente a las funciones y naturaleza del cargo, en busca
de garantizar el cumplimiento de lo establecido en la Guia 54 “administracion de usuarios sistema
SIIF nacion”, 3.2 Creacion Cuenta de Usuario en SIIF Nacion.

Direccion de Antinarcéticos

11.

Es necesario fortalecer la comunicacion entre las partes interesadas (grupo financiero y grupo de
talento humano) que intervienen en las politicas de seguridad del Sistema Integrado de Informacion
Financiera SIIF, para que se promueva de forma exacta los actos administrativos que profiere la
unidad frente a las comisiones que involucra al personal de usuarios del SHIF. Lo anterior, para
fortalecer y dar claridad a los hechos y tiempos en los apoyos en los procesos misionales de la
DICAR y asi dar cumplimiento al numeral 5y 6 de las restricciones sobre el uso del certificado digital
del formato 1AR-FR-0043 “asignacion de certificado digital TOKEN para uso del SIIF Nacion”.

Nota: El informe es suscrito por el auditor lider, asimismo, se entiende avalado en su competencia y
responsabilidad por los auditores del Area de Control Interno que participaron de la misma y que no

aparecen suscribiendo el presente.
Lo anterior, segun la labor adelantagd

Atentamente,

Elaborado por: MY. Carlos Bautista Bautista ’
Revisado por: TC. Jaime Enrique Higgins Pacheco

por el equipo auditor.

Coronel EDNATERERA RODRIGUEZ MOLINA
Jefe Area de '

TC. Pablo Javier Galindo Valencia:

Fecha de elaboracién: 09/03/2022
Archivo: Y:\2022\Auditorias\Carlos Bautista

Carrera 59 26-21 CAN Bogota

Teléfonos: 5159138 R
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