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MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

OFICINA DE CONTROL INTERNO
GRUPO AUDITORIA INTERNA

MINISTERIO DE DEFENSA NACIONAL
POUCIA NACIONAL

Firma,
& Recibidq por. .
Nro. GS-2023- / OCINT-GRAUD 29.3 pigia unidad o dependencia

Radicado Nro.

Bogota, D.C., 3@ JEN 2@23

Sefior brigadier general

JOSE LUIS RAMIREZ HINESTROZA

Director de Investigacion Criminal e INTERPOL
Avenida El Dorado No. 75-25 Barrio Modelia
Bogota D.C.

Asunto: envio informe final de auditoria.

Me permito enviar al sefior brigadier general, el informe final de la auditoria interna especifica al sistema
de gestion en los laboratorios forenses bajo la norma ISO-IEC 17025:2017, del componente de Policia
Cientifica y Criminalistica de la Direccion de Investigacion Criminal e INTERPOL, registrada con el cédigo
8628, realizada en el periodo comprendido del 05/06/2023 al 09/06/2023, en la cual se evidencié un (1)
hallazgo con alcance administrativo, para que se realice la formulacién de las acciones de mejoramiento,
aplicando la metodologia dispuesta en el proceso 1MC-CP-0001 “Mejora continua e innovacién®, de
conformidad con las directrices, plazos e instancias establecidas en la 1CI-GU-0002 “Guia para Realizar
Auditorias Internas”, publicada en la herramienta Suite Vision Empresarial - SVE.

RESULTADOS DE LA AUDITORIA INTERNA ESPECIFICA AL SISTEMA DE GESTION EN LOS

LABORATORIOS FORENSES BAJO LA NORMA ISO-IEC 17025:2017, DEL COMPONENTE DE

POLICIA CIENTIFICA Y CRIMINALISTICA DE LA DIRECCION DE INVESTIGACION CRIMINAL E
INTERPOL

En cumplimiento a la Directiva Administrativa Transitoria 009 DIPON-OCINT del 17/02/2023
“Mantenimiento del Sistema de Control Interno de la Policia”, en el marco de la actividad de intervencion
que propende por fortalecer la transparencia institucional y conforme a lo dispuesto en la Ley 87 del
29/11/1993 “Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del Estado’, a efectos de evaluar la gestion y el control de los procesos e identificar los aspectos
susceptibles de mejora que permitan fortalecer el desempefio y correcta ejecucion de los mismos,
contribuyendo a un mejor resultado de los objetivos institucionales y la mejora continua en la prestacion del
servicio, la Direccién General de la Policia Nacional de Colombia, dispuso la realizacion de la auditoria
interna especifica al sistema de gestion en los laboratorios forenses del componente Policia Cientifica y
Criminalistica de la Direccién de Investigacion Criminal e INTERPOL, bajo la norma ISO-IEC17025:2017.

1. OBJETIVOS
1.1 Objetivo General

Evaluar la capacidad del sistema de gestion implementado en los laboratorios forenses (documentologia y
grafologia, balistica, lofoscopia, genética humana, quimica y acustica) del componente Policia Cientifica y
Criminalistica de la Direccién de Investigacion Criminal e INTERPOL, para asegurar el cumplimiento de los
requisitos de la norma NTC ISO/IEC 17025:2017, requisitos legales y reglamentarios aplicables,
lineamientos institucionales y requisitos del cliente.

1.2 Objetivos Especificos

1.2.1 Verificar el cumplimiento de los requisitos establecidos en la norma NTC ISO/IEC 17025:2017
‘Requisitos generales para la competencia de los laboratorios de ensayo y calibracion”, en los
laboratorios forenses del componente Policia Cientifica y Criminalistica de la Direccion de
Investigacion Criminal e INTERPOL.
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1.2.2 Verificar la eficacia del sistema de gestion de los laboratorios forenses, el cumplimiento de los
requisitos del cliente y otros requisitos.

1.2.3 Evaluar la competencia técnica de los funcionarios de acuerdo a los cargos establecidos en los
laboratorios, los cuales influyen en los resultados de las actividades realizadas, incluidos los
requisitos de educacion, calificacion, formacion, conocimiento técnico, habilidades y experiencia.

1.2.4 Verificar las acciones correctivas y de mejora, determinando el estado y/o efectividad de las mismas,
contribuyendo al fortalecimiento institucional y toma de decisiones en los laboratorios.

1.2.5 Verificar las actividades ejecutadas por los laboratorios forenses del componente Policia Cientifica y
Criminalistica, en cumplimiento a los ensayos que se encuentran actualmente acreditados ante el
Organismo Nacional de Acreditacion de Colombia (ONAC).

1.2.6 Evaluar el aseguramiento de la validez de los resultados, cuando sea apropiado a las actividades
gue se adelantan en los laboratorios.

1.2.7 Evaluar la aplicacion del trabajo no conforme en cualquier aspecto de las actividades de los
laboratorios.

1.2.8 Valorar la identificacion, descripcidn, calificacién y priorizacion del tratamiento de los riesgos que
puedan afectar o impedir el logro de los objetivos institucionales y la aplicacion de controles, planes
de contingencia y actividades de monitoreo vinculadas al riesgo y a su imparcialidad.

1.2.9 Verificar el cumplimiento a la Resolucién No. 05884 del 27/12/2019, “Por la cual se expide el Manual
para la Administracion de los Recursos Logisticos de la Policia Nacional de Colombia®, en relacion a
la gestion correcta de los mantenimientos, calibraciones, verificaciones, calificacion operacional,
caracterizacion de medios isotérmicos y la confirmacion metroldgica de equipos o instrumentos de
medicion, utilizados en los laboratorios para la prestacion del servicio, con el fin de garantizar el buen
funcionamiento y confiabilidad de los resultados que se emiten.

2. ALCANCE Y CRITERIOS DE AUDITORIA

La auditoria interna especifica se efectud a partir del 05/06/2023 al 09/06/2023, en los laboratorios forenses
de documentologia y grafologia, balistica, lofoscopia, genética humana, quimica y acustica del componente
Policia Cientifica y Criminalistica de la Direccién de Investigacion Criminal e INTERPOL, teniendo como
criterio de auditoria la norma técnica Colombiana NTC-ISO/IEC 17025:2017 “Requisitos generales para la
competencia de los laboratorios de ensayo y calibracion”, lineamientos institucionales establecidos en el
Sistema de Gestidn Integral, requisitos legales y reglamentarios que apliquen a los procesos, guia para
realizar auditorias internas (1CI-GU-0002), guias propias de los ensayos por cada uno de los laboratorios:
analisis de hidrocarburos 2DC-GU-0035, version 2 del 2020-05-12; andlisis de drogas y similares. 2DC-
GU-0036, version 3 del 2022-07-02; cuantificacién de mercurio en muestras ambientales 2DC-GU-0068,
version 0 del 2020-05-14, realizar cotejo microscépico de vainillas, proyectiles, fragmentos de proyectiles y
encamisados de proyectiles 2DC-GU-0023, version 2 del 2020-05-13; andlisis grafolégico con fines
identificativos 2DC-GU-0030, Version 2 del 2020-05-12; confrontacion dactiloscdpica 2DC-GU-0020,
Version 3 del 2022-07-02; gufa para desarrollar analisis calidad de audio a analisis comparativo de
hablantes con fines forenses por el método combinado clasico 2DC-GU-0033, versién 2 del 2020-05-12 y
métodos para el analisis de ADN en muestras biolégicas 2DC-GU-0032, version 1 del 2022-07-22.

Asimismo, los requisitos del Organismo Nacional de Acreditacién de Colombia (ONAC): CEA-3.0-02
Criterios especificos de acreditacion - trazabilidad metrologica, CEA-3.0-04 (antes CEA-04) Politica para
la participacion de ensayos de aptitud (EA) en Laboratorios, CEA-3.0-06 (Antes CEA-4.1-06) (antes CEA-
08) Criterios especificos para la estimacion y declaracion de la incertidumbre de medicion en la calibracion,
RAC-3.0-01 (antes R-AC-01) Reglas del servicio de acreditacion, RAC-3.0-02 Tarifas de los servicios de
acreditacion y RAC-3.0-03 Reglamento de uso de los simbolos de acreditado y/o asociado, lineamientos
establecidos por el Organismo Nacional de Acreditaciéon de Colombia (ONAC), Resolucidn No. 0056 del
15/01/2021 “Por la cual se otorga la acreditacion inicial al laboratorio de quimica forense de la Direccion de
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Investigacién Criminal e INTERPOL para producir informacién cuantitativa fisica y quimica para los estudios
0 analisis ambientales requeridos por las autoridades ambientales competentes, relacionada con la calidad
del medio ambiente y de los recursos naturales renovables”. Adicionalmente para los ensayos ambientales
desarrollados por el laboratorio de quimica forense, se tuvo presente la normatividad vigente del Instituto

de Hidrologia, Meteorologia y Estudios Ambientales — IDEAM, asi:

QUIMICA FORENSE

LABORATORIO |

_ ENSAYO
Caracterizacion del perfil
cromatografico y el rango de
ebullicién para fracciones del
petréleo.

TECNICA

Cromatografia
de gases

. DOCUMENTO NORMATIVO

Analisis de hidrocarburos 2DC-GU-
0035, versién 2, 2020-05-12
numerales 1.2.,2.,33.y4

Determinacion de FAME

Espectroscopia
infrarroja

Analisis de hidrocarburos 2DC-GU-
0035, wversion 2, 2020-05-12
numerales1.3., 2., 3.4.2. y 4.

Determinacién de etanol

Espectroscopia
infrarroja

Analisis de hidrocarburos 2DC-GU-
0035, version 2, 2020-05-12
numerales1.3.,2.,34.1. vy 4.

ldentificacion de cocaina y

Cromatografia
de gases con

Analisis de drogas y similares. 2DC-

heroina. Cuantificacion de | detector de | GU-0036, version 3, 2022-07-02,
cocaina por GC-MS espectrometria numerales 3.1, 3.2y 3.3.
de masas
. .. Cromatografia
Identificacion de . .
cannabinoides:  delta - de gases con | Analisis de drogas y similares. 2DC-

tetrahidrocanabinol,
canabidiol y canabinol

detector de
espectrometria
de masas

GU-0036, version 3, 2022-07-02,
numerales 3.5.1

Identificacion de cocaina,
ecgonina metilester, benzoil
ecgonina y ecgonina

Cromatografia
de gases con
detector de
espectrometria

Andlisis de drogas y similares. 2DC-
GU-0036, version 3, 2022-07-02,
numeral 3.4

de masas
. - Cromatografia
ldentnﬁcacxor? . , de de gases con | Analisis de drogas y similares. 2DC-
adulterantes: lidocaina, .
. . detector de | GU-0036, version 2, 2020-05-12,
levamisol, cafeina Y | espectrometria numerales 3.7
fenacetina P T
de masas
ldentificacion de
Anfetaminas: anfetamina, | Cromatografia
metanfetamina, 34- | de gases con | Andlisis de drogas y similares. 2DC-

metilendioxianfetamina
(MDA) y 3,4
metilendioximetanfetamina
(MDMA)

detector de
espectrometria
de masas

GU-0036, version 3, 2022-07-02,
numerales 3.7.

Cuantificacion de mercurio
en muestras ambientales

Fluorescencia
de Difraccion de
Rayos X

Cuantificacion de Mercurio en
Muestras Ambientales
2DC-GU-0068, version 0, 2020-05-

14, numeral 3.2

Cuantificacion de Mercurio en

Cuantificacion de mercurio ﬁ?ésrgni'g;o? Vapor Muestras Ambientales
en muestras ambientales Frio HYDRA I?A 2DC-GU-0068, version 0, 2020-05-
14, numeral 3.3
Absorcion Cuantificacion de Mercurio en
Cuantificacion de mercurio Atémica - Vapor Muestras Ambientales
en muestras ambientales Frio HYDRA IIC 2DC-GU-0068, version 0, 2020-05-
14, numeral 4.2
. . - Realizar cotejo microscopico de
BALISTICA Co_tqo MICroscopico de . vainillas, proyectiles, fragmentos de
vainillas, proyectiles, Comparacion . .
FORENSE fragmentos de proyectiles y directa proyectl o encamisados  de
. . proyectiles, 2DC-GU-0023 version
encamisados de proyectiles. 2 5020-05-13
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DOCUMENTOLOGIA g - Andlisis Grafolégico con Fines
Y GRAFOLOGIA A”a"s's.graft‘?f'."g'ﬁc\‘l’ con fines Cotejo Identificativos, 2DC-GU-0030
FORENSE aentificativo version 2, 2020/05/12
LOFOSCOPIA c . - . Confrontacion dactiloscopica, 2DC-
FORENSE Confrontacion Dactiloscopica Cotejo GU-0020 versién 3, 2022-07-22
Guia para desarrollar analisis
i Andlisis calidad de audio y calidad de audio y analisis
ACUSTICA comparativo de hablantes Actsticos comparativo de hablantes con fines
FORENSE con fines forenses por el forenses por el método combinado
método combinado clasico clasico, 2DC-GU-0033, Versiéon 2,

2020-05-12

Genética Humana Forense:

Electroforesis Métodos para el analisis de ADN en
capilar muestras bioldgicas, codigo 2DC-

GU-0032, Versién 1, 2022-07-22

E Determinacion de perfiles
GENETICA HUMANA | (2B e ADN

3. METODOLOGIA

La auditoria interna especifica se desarrollé in situ y a traves de los sistemas de informacion, teniendo en
cuenta los parametros establecidos en la ISO 19011:2018, punto A16, se utilizd la guia para realizar
auditoria interna 1CI-GU-0002 vy las técnicas de auditoria como son: uso de tecnologias de informacion y
comunicacion, observacion, entrevista, verificacién de soportes en la herramienta Suite Vision Empresarial
y la realizacion de pruebas técnicas (sustantivas, de cumplimiento y doble proposito), bajo los parametros
de las normas gubernamentales colombianas de auditoria, que permitieron realizar una evaluacion objetiva
de las acciones desarrolladas y obtener evidencia suficiente sobre el nivel de cumplimiento, grado de
avance y efectividad de los planes de mejoramiento formulados, actividad que se adelanté de manera
presencial, y haciendo uso de los medios tecnologicos de comunicacion, para determinar la efectividad de
las acciones de cumplimiento, donde la unidad objeto de auditoria accedié a estar atenta a los
requerimientos del equipo auditor, garantizando la adecuada ejecucion de la misma y de esta manera
contribuir a la toma de decisiones del mando institucional.

4. RIESGO DE AUDITORIA

Riesgo de la Auditoria Causas identificadas para el ejercicio de auditoria

Que las  restricciones  tecnolégicas y
RI_1CI_ARCOI_0002_Concluiren forma errénea | documentales no le permitan al auditor obtener la
sobre un proceso, procedimiento o actividad | informacién suficiente.

auditada. Los auditores no tienen la suficiente competencia
para auditar el proceso y/o procedimientos.

En el gjercicio de auditoria no se presentd la materializacion del riesgo.

5. DESARROLLO DE AUDITORIA

En el desarrollo de la auditoria interna especifica al sistema de gestion en los laboratorios forenses del
componente de Policia Cientifica y Criminalistica de la Direccion de Investigacion Criminal e INTERPOL,
bajo la norma ISO-IEC 17025:2017, se evidenci6 un (1) hallazgo con alcance administrativo. La audltorla
fue realizada por personal profesnonal adscrito a la Oficina de Control Interno, asi:

Auditor lider: CT. RAMON ARBENIS AMAYA SANCHEZ
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~ EQUIPO AUDITOR

. PROCESO AUDITADO

CT. RAMON ARBENIS AMAYA SANCHEZ
Auditor Oficina de Control Interno.

1J. HUGO ALONSO PEREZ CARVAJAL.
Auditor Oficina de Control Interno.

IT. Jonathan Tolosa Fernandez.

Grupo de Criminalista de la DECUN.
Experto técnico.

Teécnico Profesional en Dactiloscopia Forense.

IT. Nelson Gonzalez Géngora.

Técnico Profesional en Balistica Forense.
Grupo de Criminalista de la MEBOG.
Experto técnico.

Alejandro Morales Quevedo.
Fonoaudiologo.

Universidad Manuela Beltran.
Experto técnico.

Dra. Yurby Lailyny Robles Gonzalez
Bacteridloga Msc.

Experta técnica.

Direccion de Investigacién Criminal e INTERPOL.

IT. Jolman Andrés Rodriguez Galan.

Grafologia Forense.
Grupo de Criminalista de la DIASE.
Experto técnico.

Técnico Profesional en Documentologia y

Myriam Rosa Diaz Fernéandez.

Quimica (estupefacientes e hidrocarburos).
Particular.

Experta técnica.

Oscar Giraldo Ruiz.

Quimico (ambiental).

Empresa: QUIRAL consultores S.A.S.
Experto técnico.

2DC CP- 0001 Desarrollar Investigacion Cnminahstlca
1LA-CP-0001 Logistica y abastecimiento.

1CI-CP-0001 Control interno

1GD-CP-0001 Gestion documental.

1GD-PR-0001 Control de registros.

2BS-PR-0010 Elaboracién, ejecucion y liquidacion de
contratos.

1DS-MA-0002 Manual del sistema de gestion integral de la
Policia Nacional.

1CI-GU-0002 Guia para realizar auditorias internas.
1IP-GU-0003 Guia para la atencién de peticiones, quejas,
reclamos, reconocimientos del servicio policial y sugerencias.
2DC-GU-0018 Buenas practicas de bioseguridad y proteccion
para los laboratorios forenses de la Direccion de Investigacion
Criminal e INTERPOL.

1MC-GU-0006 Guia para la mejora

1DE-GU-0007 Guia técnica Policial para la gestidn integral del
riesgo.

1DS-GU-0013 Guia de herramientas de seguimiento y
medicion en la Policia Nacional.

2DC-GU-0018 Buenas practicas de bioseguridad y proteccién
para los laboratorios forenses de la Direccién de Investigacion
Criminal e INTERPOL.

2DC-GU-0020 Confrontacién dactiloscopica.

2DC-GU-0021 Lineamientos del sistema de gestion para los
laboratorios forenses de la Direccién de Investigacién
Criminal e INTERPOL.

2DC-GU-0023 Realizar cotejo microscopico de vainillas,
proyectiles, fragmentos de proyectil- o' encamisados de
proyectiles.

1LA-GU-0028 Guia gestién metrologica para los laboratorios
forenses.

2DC-GU-0030 Analisis grafolégico con fines identificativos.
2DC-GU-0032. Determinacion de perfiles genéticos de ADN.
2DC-GU-0033 Guia para desarrollar andlisis calidad de audio
y andlisis comparativo de hablantes con fines forenses por el
método combinado clasico.

2DC-GU-0035 Andlisis de hidrocarburos

2DC-GU-0036 Anélisis de drogas y similares.

2DC-GU-0044 Validacion para el método de ensayo analisis
grafoldgico con fines identificativos en los laboratorios de
documentologia.

2DC-GU-0045 Validacién, verificacion y evaluacion de la
incertidumbre de medicion de métodos analiticos en el
laboratorio de quimica forense.

2DC-GU-0046 Validacidn de métodos y estimacion de la
incertidumbre de medicién en el laboratorio de genética
humana forense.

2DC-GU-0068 Cuantificacion de mercurio en muestras
ambientales.

5.1 EJECUCION PLAN DE AUDITORIA

Se cumplié el plan de auditoria definido por el equipo auditor, el cual fue enviado a la unidad objeto de
evaluacion independiente mediante el comunicado oficial No. GS-2023-007926-REGI5 del 01/06/2023 y
frente al cual no se presentaron observaciones durante la reunion de apertura.

6. SEGUIMIENTO PLANES DE MEJORAMIENTO

Se revisd el plan de mejoramiento en la herramienta tecnoldgica Suite Vision Empresarial, donde se
determiné que los laboratorios del componente Policia Cientifica y Criminalistica de la Direccion de
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Investigacion Criminal e INTERPOL en la vigencia 2022, adelant6 la siguiente accion correctiva en relacion
al hallazgo evidenciado por la Oficina de Control Interno, asi:

VERIFICACION METODOLOGICA A LA FORMULACION DE LAS ACCIONES CORRECTIVAS

UNIDAD:

Laboratorios forenses Componente Policia Cientifica y Criminalistica de la Direccién de
investigacion Criminal e INTERPOL.

PLAN DE MEJORAMIENTO A LA
AUDITORIA:

LA DIJIN_HO1”

“AC-07278_ARC_7628_ARC_AUDITORIA i
LABORATORIOS DE LA JEFATURA DE POLICIA CIENTIFICA Y CRIMINALISTICA EN

INTERNA  ESPECIFICA EN

LOS

No hallazgo/no
conformidad

Correccion .

Analisis de causas

Formulacion de
actividades o metas

Unidad de medida de las actividades

o metas

1
AC-07278

No aplica, teniendo en
cuenta que, con la
ejecucidn de  las
actividades, se
subsana la debilidad
identificada.

La metodologia
aplicada fue el
diagrama  (Pareto)
de priorizacién de
causas, identificando

la causa: “Error
involuntario en la
actualizacion de

la AUTORIZACION
DE  DESEMPENO
2DC-FR-0061".

Para el presente
hallazgo se
formularon cuatro
(04) actividades las
cuales fueron
coherentes conforme
a la causa
identificada,

cumpliéndose a
cabalidad.

La unidad de medida de
establecidas,
encuentran soportadas de acuerdo
a las actividades planteadas.

actividades

las
se

ANALISIS DE LA EFECTIVIDAD DE LAS ACCIONES CORRECTIVAS

UNIDAD:

Laboratorios forenses Componente Policla Cientifica y Criminalistica de la Direccién de
Investigacion Criminal e INTERPOL..

PLAN DE MEJORAMIENTO A LA
AUDITORIA:

"AC-07278_ARC_7628_ARC_AUDITORIA INTERNA ESPECIFICA EN LOS
LABORATORIOS DE LA JEFATURA DE POLICIA CIENTIFICA Y CRIMINALISTICA EN LA
DIJIN_HO1”

% cumplimiento de

Observaciones al

conveniencia, adecuacion,

eficacia, eficiencia y
efectividad de ia accién
correctiva.

Hallazgo N° las acciones cumplimiento de las tareas de Observaciones a la efectividad de Ja accién correctiva
correctivas la accidn correctiva
Se observa que las tareas
o actividades se
cumplieronenun 100%yla | Con las tareas planteadas, se logré implementar los
unidad realizé la | lineamientos descritos en el nuevo formato 2DC-FR-0061
1 100 % evaluacion de la “AUTORIZACION DE DESEMPENO” versién 3, como

parte del sistema de gestion para los laboratorios forenses
de la Direccion de Investigacién Criminal e INTERPOL..

7. FORTALEZAS O ASPECTOS RELEVANTES

e El Componente Policia Cientifica y Criminalistica, actualmente cuenta con la Oficina de Calidad
constituida mediante estructura organica de la Direccion de Investigacion Criminal e INTERPOL, por
medio de la cual se fortalece la gestion, coordinacién, articulacion, seguimiento y mejora continua de
cada una de las actividades, relacionadas con el mantenimiento del sistema, bajo los requisitos de Ia
Norma Técnica NTC ISO/IEC 17025:2017, en los laboratorios forenses de acustica, balistica,
documentologia y grafologia, lofoscopia, quimica y genética humana, garantizando la competencia
técnica del personal y el cumplimiento de los [ineamientos técnico cientificos en la actividad pericial.

* Los laboratorios forenses del componente Policia Cientifica y Criminalistica de la DIJIN, cuentan con un

sistema de gestion fortalecido, lo cual se evidencia en la disponibilidad y trazabilidad de la mformacnon
las buenas practicas de laboratorios y el aseguramiento en la validez de los resultados.

* Los laboratorios forenses del componente Policia Cientifica y Criminalistica de la DIJIN, presentan
instalaciones optimas para su funcionamiento, con areas divididas, lo que permite tener mejor control y
seguridad en el desarrollo de cada una de las actividades realizadas.
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* Los laboratorios forenses del componente Policia Cientifica y Criminalistica de la DIJIN, asegura la
validez de los resultados, a través de la presentacion de ensayos de aptitud con resultados
satisfactorios, el desarrollo de pruebas de desempefio por parte de la Direccidén Técnica, donde no solo
se evalla y se hace seguimiento a la competencia técnica del personal, sino que se garantiza que los
resultados obtenidos son reproducibles en otros laboratorios acreditados (Medicina Legal y/o CTI).

8. REVISION DE HALLAZGOS

Por parte de la unidad policial objeto de la auditoria, no se realizé solicitud de revision de hallazgos de acuerdo
a lo establecido en la Guia para Realizar Auditorias Internas (1CI-GU-0002) en su numeral 3.4 “Solicitud de
Revision”.

9. RELACION DE HALLAZGOS

HALLAZGO 1

Nivel: Operacional
Alcance: Administrativo

Proceso: 1LA-DP-0001 LOGISTICA Y ABASTECIMIENTO UNIDADES POLICIALES DE SEGUNDO Y
TERCER NIVEL CON DELEGACION DEL GASTO.

Manual: 1LA-MA-0001 Manual para la administracién de los recursos logisticos de la Policia Nacional de
Colombia.

El componente de Policia Cientifica y Criminalistica de la Direccién de Investigacién Criminal e INTERPOL,
presenta debilidad en el cumplimiento del numeral 6.4.8. de la norma NTC ISO/IEC 17025:2017, al no
garantizar que los equipos que requieran calibracién o que tengan un periodo de validez definido, se
etiqueten o rotulen, de tal modo que permita que el usuario identifique facilmente el estado de la calibracion
o periodo de la validez del mismo.

Evidencia.

Durante la auditoria realizada a los laboratorios forenses de balistica, lofoscopia, quimica, documentologia
y grafologia, genética humana y acustica, se evidencié que los equipos no son etiquetados o identificados
con el formato establecido en la Suite Vision Empresarial “1LA-FR-0216 etiqueta de identificacién del
equipamiento”, la cual debe contener el periodo de validez definido en relacion a la calibraciones,
mantenimiento u otro intervencién metroldgica, con el fin de que el usuario identifique facilmente el estado
de los mismos y garanticen el aseguramiento de la validez de los resultados mediante el cumplimiento a
las actividades metrolégicas, incumpliendo el numeral 3.7.3. de la Resolucién 01791 del 08/06/2021 “Por
la cual se modifica parcialmente el Manual para la administracion de los recursos logisticos de la Policia
Nacional, adoptado mediante Resolucién 05884 del 27/12/2019”.

A continuacion, se evidencia el registro fotografico (fecha de revista a los laboratorios forenses 08/06/2023)
de algunos equipos que tienen el rotulo no establecido:
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Laboratorio
Genética
Humana
Forense.

Laboratorio de
Quimica
Forense.

0 ITEMPERATURA Y HUMEDAD
oraforio-de Quimica | RELATIVA '
- Forense i

[ Marca: JREMAXANT
Modelo: SPY RFTH: .«
“INo: de Serie: 7 201043080014

No. de-inventario 7 201013080014

Laboratorio
Balistica
Forense.

|| ORATORIO DE BALISTICA FORENSE

Criterio: NTC ISO/IEC 17025:2017, numeral 6.4.8. 2DC-CP-0001 Desarrollar investigacion criminalistica,
1LA-DP-0001 Logistica y abastecimiento unidades policiales de segundo y tercer nivel con delegacion del
gasto, Resolucion No. 01791 del 08/06/2021 “Por la cual se modifica parcialmente el Manual para la
Administracién de los Recursos Log/fsticos de la Policia Nacional, adoptado mediante Resolucion 05884
del 27/12/2019”, numeral 3.7.3. 1LA-MA-0001 Manual para la administracion de los recursos logisticos de

la Policia Nacional de Colombia.

Cédigo: 20230608/0327/LA/1LA-DP-0001/11/7/0/6.4.8/[EC/A/hugo.perezc
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10. CONCLUSIONES

» Verificados los requerimientos establecidos en la norma NTC ISO/IEC 17025:2017 "Requisitos
generales para la competencia de los laboratorios de ensayo y calibracion”, se pudo establecer la
conformidad, cumplimiento y su aplicabilidad en cada uno de los numerales, por parte de los laboratorios
forenses del componente Policia Cientifica y Criminalistica de la Direccién de Investigacion Criminal e
INTERPOL.

+ Verificado el resultado de la eficacia del sistema de gestion, se puede confirmar que se cumplen con los
objetivos, las politicas o metas propuestas, por parte de los laboratorios forenses del componente Policia
Cientifica y Criminalistica DIJIN, que conlievan al acatamiento de los requisitos del cliente y otros
requisitos, que influyen en los resultados de las actividades realizadas por los laboratorios.

« Evaluada la competencia técnica de los funcionarios que fueron seleccionados para el atestiguamiento
de los métodos de ensayo que se encuentran inmersos dentro del alcance de acreditacion de los
laboratorios forenses del componente Policia Cientifica y Criminalistica DIJIN (quimica, balistica,
documentologia y grafologia, losfoscopia, aclstica y genética humana), se pudo establecer que
cumplen con los requisitos de educacién, calificacién, formacion, conocimiento técnico, habilidades y
experiencia, de igual manera desarrollaron sus actividades conforme a los correspondientes
procedimientos y la norma NTC ISO-IEC 17025:2017.

» El plan de mejoramiento producto de la auditoria interna realizada al sistema de gestion de los
laboratorios forenses bajo la norma ISC-IEC 17025:2017 durante la vigencia 2022 (“AC-
O7278_ARC_7628_ARQ_AUDlTQRiA INTERNA ESPECiFlCA EN LOS LABORATORIOS DE LA
JEFATURA DE POLICIA CIENTIFICA Y CRIMINALISTICA EN LA DIJIN_HO01") se encuentra cerrado,
observando que sus actividades se cumplieron al 100% en los términos establecidos y que las acciones
planteadas fueron efectivas.

o En la auditoria realizada por el equipo auditor del Organismo Nacional de Acreditacién (ONAC) durante
la vigencia 2023, no se identificaron no conformidades a los laboratorios forenses del componente
Policia Cientifica y Criminalistica de la DIJIN, sin embargo, se generaron oportunidades de mejora, las
cuales fueron implementadas por el laboratorio mediante plan de trabajo PT-06896_DIJIN, el cual
contiene 7 oportunidades de mejora con un total de 15 actividades, se encuentra abierto con plazo
maximo de cumplimiento el dia 07/09/2023.

* La metodologia definida por los laboratorios para asegurar la validez de los resultados, cumple con los
lineamientos en cuanto a las técnicas estadisticas utilizadas para controlar sus actividades, generando
confianza en los resultados de los informes de investigador de laboratorio.

e Una vez evaluado el trabajo no conforme, se establece su buena aplicacion en todos los aspectos
relacionados con las actividades de los laboratorios, sus procedimientos o requisitos acordados con los
clientes o partes interesadas.

» Verificado los riesgos de los laboratorios forenses del componente Policia Cientifica y Criminalistica de
la DIJIN: RI_2DC_DIJIN_003_ Posibilidad de pérdida en la objetividad e Imparcialidad, durante el
andlisis del EMP y EF (con 13 controles preventivos — 6 correctivos); RI_2DC_DIJIN_001_ Posibilidad
de realizar los procedimientos del proceso Desarrollar Investigacion Criminalistica, sin el cumplimiento
de los requisitos definidos a nivel procedimental y legal de cada disciplina (29 controles preventivos — 8
correctivos); y RI_2DC_DIJIN_002_Posibilidad de pérdida en la capacidad demostrativa de los EMP Y
EF, durante la custodia o analisis, por parte de los funcionarios del proceso desarrollar investigacion
criminalistica (15 controles preventivos — 4 correctivos); se identificd que se encuentran en la S.V.E. con
fecha de corte 08/06/2023, en etapa de seguimiento.

o Verificado el cumplimiento de la Resolucion No. 05884 del 27/12/2019, “Por la cual se expide el Manual
para la Administracién de los Recursos Logisticos de la Policia Nacional de Colombia” y Resolucién
01791 del 08/06/2021 “Por la cual se modifica parcialmente el Manual para la Administracion de los
Recursos Logisticos de la Policia Nacional, adoptado mediante Resolucién 05884 del 27/12/2019”, se
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observa las buenas practicas por parte de los laboratorios forenses en relacion a los mantenimientos,
calibraciones, verificaciones, calificacién operacional y la confirmacién metrolégica de equipos o
instrumentos de medicion, utilizados en los laboratorios para la prestacion del servicio.

LABORATORIO DE QUIMICA FORENSE:

Mediante verificacion selectiva para los ensayos que se relacionan a continuacion: 1. Caracterizacion
del perfil cromatografico y el rango de ebullicion para fracciones del petréleo (tecnica cromatografia de
gases con detector de ionizacidon de llama); 2. Determinacion de FAME (técnica espectroscopia
infrarroja); 3. ldentificacion de cocaina; 4. Identificacion de cannabinoides (delta 9-tetrahidrocanabinol,
canabidiol y canabinol); 5. Identificacion de adulterantes (lidocaina, levamisol, cafeina y fenacetina -
técnica cromatografia de gases con detector de espectrometria de masas); 6. Cuantificacion de
mercurio en muestras de agua, suelo y sedimento (técnicas de fluorescencia de rayos X por energia
dispersiva (EDX) y absorcién atdmica - vapor frio); donde se contd con la participacién de cuatro (04)
peritos del laboratorio quienes realizaron el atestiguamiento, un (01) experto técnico para el alcance de
estupefacientes e hidrocarburos y un (01) experto técnico que cubrié el alcance de ensayos ambientales,
permitié evidenciar que las actividades de cada ensayo se desarrollan de acuerdo a los criterios y
metodologias establecidas en las guias y conforme con los requisitos de la NTC ISO/EC 17025:2017.

Para la presente vigencia, el laboratorio de Quimica Forense proyecta ampliar su alcance de
acreditacion ante el IDEAM, con el ensayo de “cuantificacién de mercurio en suelos y sedimentos por
Espectrometria de absorcion atémica Vapor Frio EPA 7473”,

En términos generales, se puede evidenciar que el laboratorio de Quimica Forense en relacion a los
ensayos ambientales, tiene un nivel alto de implementacion, estructurado alrededor de la norma NTC-
ISO/IEC 17025:2017. De igual manera, se demostré su cumplimiento frente a los requisitos del
organismo que otorga reconocimiento IDEAM. Adicionalmente, se realiz6 el atestiguamiento in situ del
100% del alcance de los ensayos fisicoquimicos de mercurio en agua, suelo y sedimento.

Como resultado de evaluacion de la metodologia en relacion a la entrevista, la revision de evidencias
objetivas, documentos y atestiguamiento de los ensayos, se puede disponer que el laboratorio se
encuentra en capacidad de recibir la visita del IDEAM durante el afio 2023.

LABORATORIO DE BALISTICA FORENSE:

Mediante prueba de atestiguamiento “Cofejo microscépico de vainillas, proyectiles, fragmentos de
proyectiles y encamisados”, con la técnica comparacion directa, la cual se desarrolld con la participacion
de un (01) perito del laboratorio y un (01) experto técnico, se pudo confirmar la aplicacion de las
actividades de acuerdo a los criterios y metodologia establecida en la Guia Realizar Cotejo Microscopico
de Vainiltas, Proyectiles, Fragmentos de Proyectil o Encamisados de Proyectiles “2DC-GU-0023" y
normatividad vigente, asf como la conformidad con los requisitos de la NTC ISO/EC 17025:2017.

LABORATORIO DE LOFOSCOPIA FORENSE:

En relacion con el atestiguamiento del ensayo “confrontacion dactiloscépica” bajo el método numérico,
desarrollado por el perito del laboratorio mediante orden de trabajo No. 202302478 de fecha 19/05/2023,
se pudo comprobar que lo identificado en su ejercicio es conforme a los requisitos de la NTC ISO/EC
17025:2017 y que aplica, conoce e interioriza la Guia de Confrontacién Dactiloscépica 2DC-GU-0020,
realizando las diferentes actividades alli contempladas (digitalizacién de los documentos allegados,
analisis de admisibilidad de impresiones dactilares, blsqueda en la base de datos en el sistema
automatico de identificacion biométrica ABIS y centro de consulta técnica CCT).

Se identifica que el laboratorio actualmente se encuentra en la verificacion y actualizacién de los tipos
documentales (guias y formatos), de acuerdo a los lineamientos establecidos en la Resolucién 0260 del
25/01/2023 “Por la cual se define la estructura orgénica de la Direccién de Investigacién Criminal e
INTERPOL y se determina las funciones de sus dependencias internas”.
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El laboratorio se encuentra en un proceso de renovacién y evolucion tecnolégica en su sistema de
identificacién dactilar, aportando una optimizaciéon en los tiempos de respuesta, operacion de
herramientas para la mejora de los fragmentos dactilares y palmares, unificacion de (02) bases de datos
y mayor cobertura a nivel pais de estaciones de trabajo para los peritos expertos.

LABORATORIO DE DOCUMENTOLOGIA Y GRAFOLOGIA FORENSE:

En relacién con el atestiguamiento del ensayo “Andlisis grafolégico con fines identificativos — técnica
cotejo”, desarrollado por el perito del laboratorio y con la participacion de un experto técnico, se pudo
establecer que las actividades del procedimiento se realizaron conforme a los requisitos de la NTC
ISO/EC 17025:2017 y los lineamientos establecidos en la Guia Analisis Grafolégico con Fines
ldentificativos 2DC-GU-0030.

LABORATORIO DE ACUSTICA FORENSE:

En relacién con el atestiguamiento del ensayo “Andlisis calidad de audio y comparativo de hablantes
con fines forenses por el método combinado clasico”, desarrollado por el perito del laboratorio y con la
participacion de un experto técnico, se pudo verificar que las actividades del procedimiento se realizaron
conforme a los requisitos de la NTC ISO/EC 17025:2017 vy los lineamientos establecidos en la Guia
Desarrollar Analisis Calidad de Audio y Andlisis Comparativo de Hablantes con Fines Forenses por el
Méetodo Combinado Clasico 2DC-GU-0033.

LABORATORIO DE GENETICA HUMANA FORENSE:

1.

Se realiz6 el atestiguamiento del procedimiento para obtencion de perfil genético a partir de una muestra
Osea, dado que es la matriz que actualmente se recibe con mayor frecuencia en este laboratorio, de lo
anterior se pudo observar la correcta aplicacién de los lineamientos descritos en la gufa 2DC-GU-0032
Métodos para el Analisis de Perfil Genético en Muestras Biologicas (PET: 06, 08, 09, 10) y los
respectivos registros de ello en el formato 2DC-FR-0031 hoja de trabajo para analisis de EMP Y EF, de
cada drea. De igual manera, se efectué la verificacién de equipos y reactivos empleados en el desarrollo
del ensayo, asi como, la verificacion de la competencia de la perito asignada para la realizacién de la
prueba, constatandose las pruebas de desempefio, ensayos de aptitud y validacion de métodos, que
conllevan a establecer que el laboratorio cumple a cabalidad con los requisitos establecidos en la norma
ISO/IEC 17025:2017.

RECOMENDACIONES

Garantizar el nivel de competencia de los funcionarios suplentes que asuman los cargos claves del
laboratorio (responsable gestién técnica - responsable laboratorio), con el fin de fortalecer el desempefio
y la operacién coherente del laboratorio.

Establecer mecanismos de control, con el fin de asegurar la actualizacion del listado maestro con los
documentos nuevos o las modificaciones parciales de los mismos, garantizando su aplicabilidad.

Reforzar las medidas necesarias para evitar actividades que pongan en riesgos la imparcialidad,
integralidad y confidencialidad de la informacién, en la matriz conflicto de interés, segtin los nuevos
cambios de estructura definidos en el Ministerio de Defensa, Policia Nacional y Direccion de
Investigacion Criminal e INTERPOL; asi como, la posible identificacion de otros conflictos, otros
métodos de mitigacion y nuevas evidencias.

Fortalecer los mecanismos y divulgacion de la matriz conflicto de interés, por medio de la cual se
fomenta la independencia de los laboratorios forenses y asegura que no se influya de forma adversa en

el cumplimiento de las actividades, como maxima autoridad del servicio de Investigacion Criminal e
INTERPOL.

Estudiar la posibilidad de asignar responsabilidades y autoridades en el procedimiento para la
identificacion de trabajos no conformes, donde se incluya la detencién del trabajo, la retencion de
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informes, la evaluacion del impacto, la correccién y la decision final sobre su aceptabilidad y cuando se
considere necesario la notificacién al usuario, segin lo establecido en la politica para el control de
trabajo no conformes.

¢ En el diligenciamiento del formato trabajo no conforme, registrar el anélisis que se hace de afectacion o
no a resultados previos, registrar si fue necesario o no la notificacion al cliente, registrar la evaluacion
de posible reiteracion del TNC y registrar el nimero de accién correctiva implementada, si aplica.
Adicionalmente, considerar si en el formato 2DC-FR-0024 es necesario registrar las causas y acciones
correctivas, considerando que se cuenta con un sistema de informacién diferentes para este proposito.

« Definir de manera clara, las actividades a realizar cuando se identifiquen o establezcan cambios en los
documentos que estan en el listado maestro.

¢ En el procedimiento de recepcion de la solicitud de analisis, se debe verificar la vigencia de las ordenes
a Policia Judicial, auto que decrete la prueba o andlisis, de acuerdo a la Ley que corresponda, teniendo
en cuenta que se verifican las ordenes de trabajo 202301246 y 202301660, observando que la orden a
Policia Judicial se encuentra vencida para el momento en que fue radicada la solicitud por parte del
investigador.

LABORATORIO DE QUIMICA FORENSE:

» Darimportancia a la verificacion del uso de todos los implementos de bioseguridad durante la realizacién
de los ensayos, en aras de proteger la salud de los funcionarios.

o Evaluar la pertinencia de la identificacion de los EMP/EF en los instrumentos de medicién acorde a la
identificacion relacionada en el roétulo EMP/EF, lo anterior para evidencias identificadas con un mismo
namero.

¢ Calibrar el sensor de temperatura del bafio de maria, para la cuantificacién de Hg en el Hydra Il AA
muestras de agua, con el fin de garantizar la temperatura del bafio a 90 °C, tal como lo tiene
implementado el laboratorio en la actualidad.

+ Contratar un proveedor que tenga competencia en la calificaciéon del horno Microondas LQ-144, que
incluya evaluacion de la potencia o de la temperatura del equipo.

» Aplicar el factor de correccion establecido en el certificado de caracterizacion del cuarto frio, con el fin
de garantizar que se cumple con la temperatura de almacenamiento de muestras < 6 °C.

» Ajustar el procedimiento “Cuantificacidon de mercurio en muestras ambientales 2DC-GU-0068 V 07,
respecto a la temperatura a la que se estan digestando las muestras de agua en el bafio de maria que
es a 90 °C, en la actualidad se tiene documentado una temperatura de 95 °C.

* Documentar el procedimiento de ensayo para muestras sélidas (suelos y sedimentos) en el equipo
Hydra |l C, entre otros aspectos: Que cantidad de muestra se pesay los controles de calidad que aplican.

* Tener presente en la preparacion del control de matriz fortificada en el equipo EDX un volumen de
material de referencia que no supere el 5 % del volumen total, preferiblemente menor al 1%.

» Establecer un intervalo de cumplimiento para el control de mercurio (MRC estafio marca MBH
ANALYTICAL sin impurezas de mercurio) en el equipo EDX.

s Implementar el control de matriz fortificada por duplicada en cada tanda analitica de muestras de agua,
esto de acuerdo a la EPA 245.1 Revisién 3.0.

* Establecer un criterio entre duplicados de muestra, tal como desviacion porcentual relativa (%RPD), con
el fin de asegurar que el método es repetible y que se puedan promediar estos datos.
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» Implementar una hoja de calculo para la recuperacién de matriz fortificada y para el calculo del criterio
de pérdida de peso en la digestion por microondas.

¢ Incluir un descargo de responsabilidad en el reporte cuando la informacién sea suministrada por el
cliente y pueda afectar la validez de los resultados, tal como fecha de la toma de muestra y lugar de
toma de la muestra.

LABORATORIO DE BALISTICA FORENSE:

o \Verificar la posibilidad de llevar las hojas de trabajo para la descripcion de vainilla, proyectiles, armas
de fuego entre ofras, de manera digital.

e En atenciéon a que el laboratorio cuenta con zonas de trabajo especificas para cada una de las
actividades, se recomienda no realizar limpieza de EMP y EF (vainillas, proyectiles, encamisados, entre
otros) en la zona de microscopia.

LABORATORIO DE ACUSTICA FORENSE:

e Estudiar la posibilidad de replantear el orden del procedimiento 2DC-GU-0033, sin modificar la
metodologia del ensayo, con el fin de dinamizar la labor pericial, frente al analisis calidad de audio y la
obtencion de muestras de habla.

LABORATORIO DE GENETICA HUMANA FORENSE:

o [Fortalecer el diligenciamiento veraz y oportuno de la ejecucion de las actividades metroldgicas en el
formato 1LA-FR-0047 “Programa de mantenimiento, verificacién y/o calibracién de equipos o
instrumentos de medicion”.

« Contemplar estrategias alternativas para evaluar y calificar de manera precisa el componente tedrico de
las pruebas de desempefio.

Nota: este informe es suscrito por el auditor lider; asimismo, se entiende avalado en su competencia y
responsabilidad por los auditores de la Oficina de Control Interno que participaron de la misma y que no
aparecen suscribiendo el presente.

Lo anterior, segun la labor adelantada por el equipo auditor.

Atentamente,

U <) imr——
General WILLIAM RENE/SALAMANCA RAMIREZ
Director general de la Pdiicia Nacional desColombia
Administrador policial T.P 0454 bl
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