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Asunto: informe ejecutivo de auditoria
Respetuosamente me permito enviar a mi General, el informe ejecutivo de la auditoria interna combinada

a los sistemas de gestion en la Oficina de Telematica, realizada en el periodo comprendido del
08/04/2019 al 12/04/2019, en la cual se evidenciaron cuatro (04) hallazgos del ambito operacional.

OPORTUNIDADES DE MEJORA
Unidades Total Dias de Horas de
Visitadas Auditores auditoria Auditoria HALLAZGOS CONCLUSIONES RECOMENDACIONES
+ -
01 03 05 240 4 11 05

CONCLUSIONES

o En la Oficina de Telematica se adelantan las acciones correctivas, preventivas y de mejora producto
de las auditorias internas efectuadas a los Sistemas de Gestion, determinando el estado de las
mismas, su eficacia, eficiencia y efectividad las cuales les permite la mejora continua de sus
procesos, aunque deben mejorar la evaluacion de la efectividad de las acciones correctivas.

e Verificada la conformidad de los requisitos establecidos en la Norma Técnica de Calidad I1SO
9001:2015, en la ejecucion de los procesos y procedimientos; se observa que la Oficina de
Telematica ha logrado madurar en su sistema e interiorizar en sus funcionarios los criterios con el fin
de lograr apropiacion de los lineamientos establecidos en la norma de manera adecuada.

e Verificada la conformidad de los requisitos establecidos en la Norma Técnica de Calidad 1SO
27001:2013, en la ejecucion de los procesos y procedimientos; se observa que la Oficina de
Telematica ha logrado madurar en su sistema e interiorizar en sus funcionarios los criterios; sin
embargo se deben adelantar acciones que permitan fortalecer el cumplimento de los controles del
anexo A como estan establecidos en la declaracion de aplicabilidad.

e Al verificar el cumplimiento y efectividad de la administracion de los riesgos identificados inherentes a
la actividad de los procesos y efectuar el respectivo seguimiento al mapa de riesgos; en la Oficina de
Telematica se tiene identificado un riesgo que se encuentra en etapa de seguimiento y sera
actualizado a un nuevo riesgo institucional, el cual seréa presentado en el Comité de Seguimiento y
Evaluacion por parte de la alta direccion, en razon a que en la vigencia 2018 fue objeto de hallazgo
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por parte de ARCOI. Aunado a lo anterior, se ha desplegado un riesgo masivo y algunos de tipo
individual.

e Evaluado de manera aleatoria el control y la gestion de las actividades de los procedimientos,
manuales e instructivos asociados a la caracterizacion de los procesos misionales de la Oficina de
Telematica, de acuerdo a la documentacion de los mismos y sus caracterizaciones en la Suite Visién
Empresarial; se observo que en estas caracterizaciones se documentan puntos de control que les
permite garantizar un adecuado paso a paso de las tareas desarrolladas.

* Evaluado selectivamente el cumplimiento de las funciones y responsabilidades de los funcionarios de
la Oficina de Telematica, se observo que se encuentran claramente definidas: asi como la autoridad
en la toma de decisiones, su competencia para el desarrollo de las mismas y la evaluacion de su
desempefio, especificamente en aquellos cargos que puedan afectar directamente el Sistema de
Gestion de Calidad enmarcados en los perfiles y competencias al igual que los criterios establecidos
en las Guias de induccion, reinduccion y entrenamiento.

* La Oficina de Telematica es una oficina asesora de la Direccion General siendo insumo para la
alineacion estratégica de la Policia Nacional, la cual se enmarca en fortalecer sus areas de mejora
potencial del Sistema de Gestion de Calidad, para promover al mando institucional recomendaciones
que contribuyan al mejoramiento institucional y faciliten la correcta toma de decisiones sin embargo,
se evidenciaron debilidades que dan origen a cuatro hallazgos de nive! operacional.

e En la Oficina de Telematica se da cumplimiento al indicador “Nivel de avance Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones” para la vigencia 2019 y para la vigencia anterior
se realizaba evaluacion a dos indicadores, los cuales fueron evaluados durante fa vigencia 2018
teniendo un comportamiento satisfactorio en sus escalas de medicién y evaluacion de los mismos.

* La Oficina de Telemética esta alineada al riesgo institucional RIN_3_1DT_ Que se afecte Ia Seguridad
de la Informacién en la Policia Nacional, que permite adelantar acciones que de manera preventiva
evite y alerte sobre la probabilidad de riesgo de fraude o corrupcién en los procesos auditados de las
unidades policiales.

* Los planes de mejoramiento con numero de accién correctiva AC-01034_ARC_2464: H1, AC-
01035_ARC_2464: H2, AC-01036_ARC_2464: H3, AC-01047_ARC_2464: H4, producto de las no
conformidades y aspectos por mejorar evidenciadas por las auditorias internas de calidad y seguridad
de la informacion realizadas por el Area de Control Interno en la vigencia 2018 en la Oficina de
Telematica de la Policia Nacional, se puede establecer que estos se encuentran en un 72% de
avance general, aportando a subsanar la causa raiz de las no conformidades evidenciadas.

* En la Oficina de Telematica de la Policia Nacional no se ejecuta el procedimiento relacionado con el
producto y/o servicio no conforme, teniendo en cuenta los lineamientos emitidos por la Oficina de
Planeacion en la “Guia para el control del producto o servicio no conforme para la Policia Nacional”,
tabla numero 2 responsabilidad en la definicién de la matriz de servicios, caracteristicas y estandares.

RECOMENDACIONES.

e Ajustar la tarea 9. “Realizar informe mejora continua® del procedimiento 1DT-PR-0016
IMPLEMENTACION PROYECTOS DE TECNOLOGIA DE LA INFORMACION Y LAS
COMUNICACIONES, por cuanto la descripcion de la tarea es verificar las posibles mejoras que se
pueden vincular en la adquisicién de futuros proyectos tecnolégicos.

» Fortalecer la informacién documentada respecto al procedimiento de analisis de vulnerabilidades con

el fin de poder hacer el seguimiento y trazabilidad a los productos emitidos por el Grupo de Seguridad
de la Informacion.
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e Revisar la conveniencia del uso del plugin de java para la gjecucion y uso del Sistema de
Administracion para el Talento Humano SIATH, teniendo en cuenta las Gltimas actualizaciones de
seguridad por parte del proveedor del navegador y su politica respecto a su uso.

« Robustecer los controles sobre la actualizacion de los registros de los usuarios con altos privilegios
con el fin de tener una copia de seguridad con los ultimos cambios en materia de administradores,

servidores y contrasenas.

e Coordinar con los integrantes del Comité Institucional de Seguridad de la Informacion de la Policia
Nacional, con el fin de que se involucre a los funcionarios de las diferentes direcciones y oficinas
asesoras, garantizando los diferentes puntos de vista necesarios para la toma de decisiones.
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