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CAMPANAS DE DESINFORMACION (FAKE NEWS)

Con el aumento del uso de las tecnologias de la informacion y la comunicacion a
través de redes sociales, blogs, web sites, chats, smartphones, entre ofros, para
compartir informacién, se ha incrementado el contenido falso de la misma, con
diferentes fines (politicos, publicitarios, comerciales, entre otras).
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Hacer gargaras con agua

y sal no elimina el
coronavirus (Covid-19)

NOFHIVIAW010) +~

https://colombiacheck.com/chequeos/hacer-
gargaras-con-agua-y-sal-no-elimina-el-
coronavirus-covid-19

No hay evidencia de que
‘el coronavirus venga de
un laboratorio biolégico

de Wuhan’
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https://colombiacheck.com/chequeos/no-
hay-evidencia-de-que-el-coronavirus-venga-
de-un-laboratorio-biologico-de-wuhan
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En Santa Marta no esta
anclado este buque
proveniente de China

NOFHIVIEW010D ™

https://colombiacheck.com/chequeos/en-
santa-marta-no-esta-anclado-este-buque-
proveniente-de-china

El audio falso sobre
cuarentena en Cali

NOIHIVIEW010D »

https://colombiacheck.com/chequeos/el-
audio-falso-sobre-cuarentena-en-cali
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Sostener la respiracion
por 10 segundos no ayuda
a identificar infeccion
por Covid-19

https://colombiacheck.com/chequeos/soste
ner-la-respiracion-por-10-segundos-no-
ayuda-identificar-infeccion-por-covid-19
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No han bautizado a un
nino como 'Yair
Coronavirus Mosquera'
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https://colombiacheck.com/chequeos/no-
han-bautizado-un-nino-como-yair-
coronavirus-mosguera
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El falso mensaje sobre - Helicépteros no rociaran
coronavirus (Covid-19) en [ desinfectante contra
Barranquilla = coronavirus (Covid-19)
https://colombiacheck.com/chequeos/el- https://colombiacheck.com/chequeos/helico
falso-mensaje-sobre-coronavirus-covid-19- pteros-no-rociaran-desinfectante-contra-

en-barranquilla coronavirus-covid-19
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Cristiano Ronaldo no ha 2
convertido sus hoteles en m Nostradamus no predijo
hospitales de coronavirus |z= el coronavirus (Covid-19)
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https://colombiacheck.com/chequeos/cristia
no-ronaldo-no-ha-convertido-sus-hoteles-
en-hospitales-de-coronavirus

https://colombiacheck.com/chequeos/nostra
damus-no-predijo-el-coronavirus-covid-19
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. Atencion . Por correo electronico, WhatsApp y g

redes sociales circula informacion FALSA sobre cierr
de servicios de salud, debido al COVID-19. jNo caiga
en desinformacion! Consulta todas las medidas
adoptadas para enfrentar el coronavirus en nuestros
canales oficiales

Esto se ha desarrollado desde el comité
= prry
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https://twitter.com/MinSaludCol/status/1
240013605086597120
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Aclaramos que la informacion que circula en re
sociales que a partir de las 11:00 p.m. helicopterss'de
Fuerza Aérea rociaran desinfectante como medida
preventiva del #Coronavirus ES FALSO. #fFakeNews

ESta NOche a parur ae 1as 11:0uU pm naaie]
podra estar en la calle cerrar puertas y
ventanas. 5 helicopteros de la Fuerza
aérea pulverizaran desinfectante como
parte del protocolo para erradicg

https://twitter.com/tcsnoticias/status/123
9977659268059137
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Ya.. confirmado primer caso de #CoronaVirus

en Bogota.. Hospital San Rafael .. Contagiado
Proveniente de Francia.

FELSY

https://colombiacheck.com/chequeos/no-
se-ha-confirmado-caso-de-covid-19-en-
hospital-san-rafael-de-bogota
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From: Ministerio de Salud <comunicadosg ud. g
Sent: Thursday, March 5, 2020 10:43:34 AM

Subject: Detectamos en su sector la presencia de COVID-19 ( Corona vir
Intentamos comunicarnos via telefonica con usted .

©

Estimado ciudadano

co>

La salud

es de todos SAinmaient

Hemos intentado comunicamos via telefonig
hoy pero ha sido imposible , se trata ¥
cual le relatamos a contig

sencia - 1D
pedid eventi S al
ndal S visita e e
de [en

a7 este se encuentra con una clave es

Le recomendamos leer rapidamente esta informacion adjuntada
recuerde que la salud es de todos

inea de orlentadon sobre el nuevo CORONAVIRUS COVID-19: £n Bogota

https://www.elespectador.com/coronaviru
s/ministerio-de-salud-alerta-sobre-
informacion-falsa-por-coronavirus-articulo-
908635
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Esta Noche a partir
de las 11:00 pm
nadie podra estar =~
la calle cerrar
puertas y ve' .~nas.
5 helicopteros :zla

Fuerz. =~ ‘ea
E ' erizaran
sin. :ctante como
.rte del protocolo
para erradicar el
Coronavirus, Difundir
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https://www.estrategiaynegocios.net/cent

roamericaymundo/1365004-330/cuidado-

noticias-falsas-sobre-el-covid-19-circulan-
en-whatsapp
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https://colombiacheck.com/chequeos/es-
falso-el-audio-que-advierte-llegada-de-
covid-19-hospital-de-suba
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Audio de Rodolfo Llinas
con recomendaciones
sobre el Covid-19 es falso

https://colombiacheck.com/chequeos/audi
o-de-rodolfo-llinas-con-recomendaciones-
sobre-el-covid-19-es-falso

En la Terminal de Cali no
se desmayo una persona
con coronavirus (Covid-
19)

https://colombiacheck.com/chequeos/en-
la-terminal-de-cali-no-se-desmayo-una-
persona-con-coronavirus-covid-19

LADRONES DISFRAZADOS DE MEDICOS,
ENFERMEROS O MIEMBROS DE CRUZ ROJ

St e
Fstimados vecinos

Les comunko que a consecuencia del virus que estd afectando a toda la
poblacion, hay DESALMADOS Y SINVERGUENZAS que estan acudinndo a

domicilio hacindose pasar por personal sanitario diciendo que fes han

enviado para hacer pruebas del Coronavirus y que incluse van a desinfectar
Su casa

NO ES VERDAD. SANIDAD NO ESTA ENVIANDO A

NINGUN PERSONAL A DOMICILIO.

ES UNA ESTAFA, SON LADRONES, que aprovechandose de la situacion,
CON ESTE ENGARO Y MENTIRAS, estén entrando en algunas casas,
robando y desvalliando a los que habitan en ella
POR FAVOR, AVISEN A TODOS LOS QUE VIVAN EN LA CASA Y
TAMBIEN A LAS PERSONAS EXTERNAS QUE LES AYUDAN EN

ELLA, PARA QUE SEPAN LA INFORMACION Y NO ABRAN
ABSOLUTAMENTE A NADIE.

https://bit.ly/3bj1IAWR
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Alcalde de Buga no dijo
que 'hay que vivir cada
dia como si fuera el
ultimo’

https://colombiacheck.com/chequeos/alcalde
-de-buga-no-dijo-que-hay-que-vivir-cada-dia-
como-si-fuera-el-ultimo

Gobierno colombiano
decidio cerrar frontera
con Venezuela por
Coronavirus aunque
habia dicho que no habia
pensado hacerlo

https://colombiacheck.com/chequeos/gobier
no-colombiano-no-ha-dicho-que-cerrara-
frontera-con-venezuela-por-coronavirus

https://seguimiento.co/colombia/supuesto-
medico-colombiano-que-descubrio-la-cura-
para-el-coronavirus-resulto-ser-un-actor

=
oo

NOIHIVIAN0109

N
()

NIFHIVIAW0109

N
N

OO 'OLNAININDFS



https://colombiacheck.com/chequeos/audio-de-rodolfo-llinas-con-recomendaciones-sobre-el-covid-19-es-falso
https://colombiacheck.com/chequeos/audio-de-rodolfo-llinas-con-recomendaciones-sobre-el-covid-19-es-falso
https://colombiacheck.com/chequeos/audio-de-rodolfo-llinas-con-recomendaciones-sobre-el-covid-19-es-falso
https://colombiacheck.com/chequeos/alcalde-de-buga-no-dijo-que-hay-que-vivir-cada-dia-como-si-fuera-el-ultimo
https://colombiacheck.com/chequeos/alcalde-de-buga-no-dijo-que-hay-que-vivir-cada-dia-como-si-fuera-el-ultimo
https://colombiacheck.com/chequeos/alcalde-de-buga-no-dijo-que-hay-que-vivir-cada-dia-como-si-fuera-el-ultimo
https://colombiacheck.com/chequeos/en-la-terminal-de-cali-no-se-desmayo-una-persona-con-coronavirus-covid-19
https://colombiacheck.com/chequeos/en-la-terminal-de-cali-no-se-desmayo-una-persona-con-coronavirus-covid-19
https://colombiacheck.com/chequeos/en-la-terminal-de-cali-no-se-desmayo-una-persona-con-coronavirus-covid-19
https://colombiacheck.com/chequeos/gobierno-colombiano-no-ha-dicho-que-cerrara-frontera-con-venezuela-por-coronavirus
https://colombiacheck.com/chequeos/gobierno-colombiano-no-ha-dicho-que-cerrara-frontera-con-venezuela-por-coronavirus
https://colombiacheck.com/chequeos/gobierno-colombiano-no-ha-dicho-que-cerrara-frontera-con-venezuela-por-coronavirus
https://seguimiento.co/colombia/supuesto-medico-colombiano-que-descubrio-la-cura-para-el-coronavirus-resulto-ser-un-actor
https://seguimiento.co/colombia/supuesto-medico-colombiano-que-descubrio-la-cura-para-el-coronavirus-resulto-ser-un-actor
https://seguimiento.co/colombia/supuesto-medico-colombiano-que-descubrio-la-cura-para-el-coronavirus-resulto-ser-un-actor

Fallece anciano de 88 a
coronavirus en Santa

El falso reporte de un
muerto en Santa Marta
por coronavirus (Covid-
19)

https://twitter.com/Colcheck/status/1241
488005090758656

No se ha probado que el
alcohol prevenga el
coronavirus (Covid-19)

https://twitter.com/Colcheck/status/1241
578096467329025

Atencion Bogota Esta Noche a partir de las
11:00 pm nadie podra estar en la calle cerrar
puertas y ventanas. 5 helicépteros de la
Fuerza aérea pulverizaran desinfectante como
parte del protocolo para erradicar el
Coronavirus, Difundir @ ® ®

https://twitter.com/Colcheck/status/12418
73658131382276
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No, gobierno no esta
entregando 350.000
pesos por quedarse en
casa

https://colombiacheck.com/chequeos/no-
gobierno-no-esta-entregando-350000-
pesos-por-quedarse-en-casa

&) ONU Colombia

La ONU alerta de informaciones falsas que
circulan por redes sociales y WhatsApp
usando su nombre y logo de manera
fraudulenta para ofrecer ayuda alimentaria.

¥ ! Verifica siempre las informaciones sobre

el #COVID19 y recurre a fuentes confiables

como @OPSOMS_Col y @MinSaludCol
¢@\CONTRIBUCION

)

RESIBE TU AYUDA
ALIMENTARIA:

SR ALIMENTARIA HASTA

ayuda y comparte
esta informacion

Contamos con 800,472 Ayudas
disponibles para que puedas alimentar o

Valar tatal da la avnida &

https://twitter.com/onucolombia/status/12
41776439164370945

CR. José Luis Palomino Lépez @ @FPoliciaCucuta -2 h g
Nos permitimos informar a la opinion publica, que la publicacién que esfi)
circulando en redes sociales sobre el supuesto saqueo de un almacen en &
San Luis es FALSA, este caso se present6 en la ciudad de Bagots en la locali
de Tunjuelito #SomosUnoSomosTodos

@

https://twitter.com/PoliciaCucuta/status/12
41833076130537476
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Por favor si conoces
medicos,enfermeras,auxiliares de

enfermeria de laboratorio y *
bacteriologos que degg a &
con la secretarig @€.sz dis 5

o “.1}“}’ pefnquilla.gov.co
oddenos dias es cierto esto que

esta llegando a los medios

https://twitter.com/alcaldiabquilla/status/
1241770605340495874

https://colombiacheck.com/chequeos/no-
estas-fotos-no-son-de-la-pandemia-del-
coronavirus-covid-19-en-italia

Es falso que
mez=zcla de

suavitel y
vinagre es
mejor
desinfectante
que el alcohol

https://colombiacheck.com/chequeos/es-
falso-que-mezcla-de-suavitel-y-vinagre-es-
mejor-desinfectante-que-el-alcohol

‘uelreg eipfed|y - Janimg B

W
=

NOFHIVIAW0109

W
w

NOIHIVIAN0109

Pard hacer tus Gompras,
ten gsf'cuenta el Gltimo pdmero
de tucéd Ia ciudadania

FECHA MANANA" TARDE
Lunes 1-2 3-3
Martes 5-6 7-8
Miercoles L=\ -2 T
Jugves 3-4 S5-6 >
Vieines 758 9.0 s
Sabado Campef€inos
Domingo Restriccion general

En LaVacuna
EstaEnTusManos

i

e .

https://twitter.com/AlcaldiaDeCali/status/
1241853310526795777

L
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https://twitter.com/un_bogota/status/124
1891197897052163

El limon y el bicarbonato
no matan el coronavirus

https://colombiacheck.com/chequeos/el-
limon-y-el-bicarbonato-no-matan-el-
coronavirus
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No es cierto que Israel ‘ya
tiene la vacuna contra el
coronavirus’

https://colombiacheck.com/chequeos/no-
es-cierto-que-israel-ya-tiene-la-vacuna-
contra-el-coronavirus

Mujer grabada al llegar
con sintomas de Covid-19
a Barranquilla no estaba
contagiada

https://colombiacheck.com/chequeos/mu
jer-grabada-al-llegar-con-sintomas-de-
covid-19-barranquilla-no-estaba-
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Aspirar vapor de agua
hirviendo durante cinco
minutos no desactiva el
coronavirus

https://colombiacheck.com/chequeos/aspirar-
vapor-de-agua-hirviendo-durante-cinco-
minutos-no-desactiva-el-coronavirus
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PARA ALIMENTOS Y MEDICINAS:

https://twitter.com/CaiVirtual/status/1242

587580841037827

o
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Gobierno no ha aprobado
despidos colectivos por
Coronavirus
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https://colombiacheck.com/chequeos/gobi
erno-no-ha-aprobado-despidos-colectivos-
por-coronavirus

https://colombiacheck.com/chequeos/este-no-
es-el-primer-ministro-de-italia-es-el-presidente-
de-brasil
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DECRETA

Articulo 1. Impuesto transito.
los funcionarios de las entid.
nacional y territorial y de |
sociedades de economia
descentralizadas y empresas indu:
del estado. Por el término de duracion ¢
que trata el Decreto 417 de 2020,
transitorio a la ndmina a cargo de los
entidades publicas del orden nacional
trabajadores de las sociedades de
entidades descentralizadas y de las emp
comerciales del estado. El impuesto se
totalidad mediante el mecanismo de ret
el cual sera retenido en un ciento por cie,
de las respectivas entidades pagadoras

% laboral pe Tarita
Desse Hasta
2 Sama vV 3 SAMA Y »
Mas de 3 SMALY S Sammv %
Mas de S SAMARY 7 SAMA Y ™

https://www.eltiempo.com/unidad-
investigativa/coronavirus-es-falso-borrador-
de-decreto-sobre-impuesto-a-funcionarios-
477066

Perdida de olfato y otros
sintomas de Covid-19:
una cadena cuestionable
y un video verdadero

https://colombiacheck.com/index.php/cheque
os/perdida-de-olfato-y-otros-sintomas-de-
covid-19-una-cadena-cuestionable-y-un-video

iUna gran no

Corona lista. Cap S
de las 3 horas posteriores a la inyecc
Felicitaciones a los cientificos

estadounidenses. En este momento, Trump
anuncié que Roche Medical Company lanzara
la vacuna el préximo domingo, jy millones de
dosis estan listas!

https://colombiacheck.com/chequeos/esta-
no-es-una-vacuna-contra-covid-19
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https://www.elespectador.com/unidad-
investigativa/coronavirus-es-falso-
borrador-de-decreto-sobre-impuesto-a-
funcionarios-477066

Coronavirus (Covid-19)
no es ‘mezcla de SARS,
VIH, tuberculosis y
malaria’

https://colombiacheck.com/chequeos/coro
navirus-covid-19-no-es-mezcla-de-sars-vih-
tuberculosis-y-malaria

& LIVE BLOG

Raul Rodolfo Abhduz Khan
Ingeniero Bioguimico de
Karmalah Laboratories creador
del coronavirus
https://colombiacheck.com/chequeos/no-
raul-rodolfo-abhuz-khan-no-creo-el-

coronavirus?page=3
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Chequeos recient¢

Secretario Gestion del Riesgo RODRIGO

Audio sobre crecimiento
exponencial de
coronavirus no es de
Secretario de Gestion
del Riesgo de Cali

https://colombiacheck.com/chequeos/audio
-sobre-crecimiento-exponencial-de-
coronavirus-no-es-de-secretario-de-gestion-

del

conomvm.;s\‘
\adimir Putin ha dichq
pciones, se

COMUNICADO POR
£l Presidente Ruso v ok

danos rusos tienen 0% O
z::;a:‘en <u casa por 15 dias o van a pn|
por 5 anos” FIN DEL COMUNICADO.

Putin no dijo que
ciudadanos rusos tienen

que escoger entre
cuarentena y carcel

https://colombiacheck.com/chequeos/putin-
no-dijo-que-ciudadanos-rusos-tienen-que-
escoger-entre-cuarentena-y-carcel

Detector: No, ésta no es una foto ¢
muerto en Italia por Covid-19

BUGAVISION.COM
Dramatico: Los contagiados en Italia se estan muriendo en la
calle

https://lasillavacia.com/detector-no-
esta-no-foto-muerto-italia-covid-19-
76017
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No, China no ha
anunciado el éxito del
suero cubano contra el
coronavirus (Covid- 19)

NOFHIVIW010D %5

https://colombiacheck.com/chequeos/no-
china-no-ha-anunciado-el-exito-del-suero-
cubano-contra-el-coronavirus-covid-19

iiiATENCION!

La camara de comercio ha
anunciado a nivel nacional que los
dias 30 y 31 de Marzo y 1 de Abril
en todas las tiendas Ara, Justo &
Bueno y D1 estaran dando un bon
de $60.000 a las personas

Am con su documento de
identificacion. 4, 5y 6 alas
12:00pmy 7, 8,9y 0alas Spm.

https://www.facebook.com/mercaderiajust
oybueno/photos/a.254183514932752/1128
166330867795/?type=3&theater

— o1
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Detector: No, no han decretado *
cédula’ en Bogota

PICO Y CEDULA
PARA MERCAR

8-9 weoamaroopm
0-1 «z00pmaro0pm

YA DECRETO 146

(23 de marzo de 2020)

"4ARTE>

4.6
D A p 2 700pm,

wnrnare

1-2 ss00amaropm
2-3 #200pmaroopm

wirvre

Para tener en cuenta para la ciudad de
contactos replicar info

Bogota

https://lasillavacia.com/detector-no-no-
han-decretado-pico-y-cedula-bogota-
76013

wiounggise 9



https://colombiacheck.com/chequeos/no-china-no-ha-anunciado-el-exito-del-suero-cubano-contra-el-coronavirus-covid-19
https://colombiacheck.com/chequeos/no-china-no-ha-anunciado-el-exito-del-suero-cubano-contra-el-coronavirus-covid-19
https://colombiacheck.com/chequeos/no-china-no-ha-anunciado-el-exito-del-suero-cubano-contra-el-coronavirus-covid-19
https://colombiacheck.com/chequeos/putin-no-dijo-que-ciudadanos-rusos-tienen-que-escoger-entre-cuarentena-y-carcel
https://colombiacheck.com/chequeos/putin-no-dijo-que-ciudadanos-rusos-tienen-que-escoger-entre-cuarentena-y-carcel
https://colombiacheck.com/chequeos/putin-no-dijo-que-ciudadanos-rusos-tienen-que-escoger-entre-cuarentena-y-carcel
https://www.facebook.com/mercaderiajustoybueno/photos/a.254183514932752/1128166330867795/?type=3&theater
https://www.facebook.com/mercaderiajustoybueno/photos/a.254183514932752/1128166330867795/?type=3&theater
https://www.facebook.com/mercaderiajustoybueno/photos/a.254183514932752/1128166330867795/?type=3&theater

TATENCION®
La camara de comercio ha anunciado

a nivel nacional que los dias 30y 31 de
Marzo y 1 de Abril en todas las tiendas
Ara, Justo & Bueno y D1 estarén dando

un bono de $60.000 a las personas de
estrato 1y 2 También se les estara dando
un bono de $80.000 a Venezolanos.

Para redimir dichos bonos tendré que

Ir una persona por familia y estaremos
custodiando el monitoreo de gracias a la

yuda
gracias a la Csmara de Comercio de
Colombia.

https://www.facebook.com/tiendasarac
olombia/photos/pcb.258174536875067
8/2581745158750699/?type=3&theater

Detector: No, un estudio no revel6 gueel
humo del cigarrillo puede transport

nuevo coronavirus

e

CLARINCOM
Pandemia: revelan que el humo del cigarrillo puede transportar
coronavirus

https://lasillavacia.com/detector-no-
estudio-no-revelo-humo-del-cigarrillo-
puede-transportar-nuevo-coronavirus

https://lasillavacia.com/detector-no-no-
se-ha-comprobado-covid-19-dura-9-dias-
asfalto-75968
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Detector: No, este medicamento ta
es una vacuna para Covid-19 (no hay
vacuna)

iUna gran noticiai Va‘<in \cortra el virus
Corona lista. Capaz'de.curdr al paciente dentro
de las 3 horas posteriores a la inyeccion
Felicitaciones a los cientificos
estadounidenses. En este momento, Trump

https://lasillavacia.com/detector-no-este-
medicamento-tampoco-vacuna-covid-19-
no-hay-vacuna-76005
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Detector: No, médico del Valle de
curd a 7 pacientes de Covid-19

e‘ Tulio Castro Rodriguez
20hQ

ATENCION COLOMBIA ! ULTIMA HORA !

Un médico de la Clinica Valle
sometié a 7 pacientes infecyfido!
dos medicamentos que seffonsig! cualQuier farmacia ,
Higrociclorina y la acitromgina , y naron j Les acaban de dar de alta
y se encuentren totaiment§ recugilfaWils . Reffitieron éstos
medicamentos a supervisioMpara corronorgf la a efectividad . Ojala
todo sea positivo y haya una | nza al final de esta crisis de
salubridad .

L acaba de informar que
ONRVIRUS a tratamiento con

https://lasillavacia.com/detector-no-
medico-del-valle-lili-no-curo-7-pacientes-
covid-19-75989
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Detector: No, el Gobierno no le dio $12
billones a los bancos por crisis del Covt

Ante la crisis econmica generada po ’ Pablo Cruz
el # wirus, Colombia le entrega o
17 BILLONES a los Bancos, mientras 4 «
la "ayuda’ de #Duque para el Pueblo

es refinanciar los créditos pargef®€ lo
Bancos no pierdan y los Co|
aumenten sus deudas

Ese es mi presidente &

e
T T ayuds
Entregan 17 Billones a los bancos won

por crisis de Coronavirus do publiquen noticias

https://lasillavacia.com/detector-no-
gobierno-no-le-dio-17-billones-los-
bancos-crisis-del-covid-19-75960
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Rusia no libero
leones en las calles
para que la gente
cumpliera la
cuarentena

https://colombiacheck.com/chequeos/r
usia-no-libero-leones-en-las-calles-para-
que-la-gente-cumpliera-la-cuarentena

Detector: Colombia si ha reporta
desarrollo del Covid-19

|\ desobediencia civil - padre madre

/

N/ @Desdepeque

Estoy viendo el desarrollo del virus on-line
dos paises que p6daminformacion, Corea
Colombia, asi de give gsta la cosa,

Por ineptitud m&giran g/mejor moriremos n
Esto tiene q cambiar

@amoralesan @DCoronell @petrogustavo
@nicolaspetroB

https://lasillavacia.com/detector-
colombia-si-ha-reportado-desarrollo-
del-covid-19-76027

SUBSIDIO DE DESEMPLEO DE $1.755.6064;
POR 3 MESES, PARA PERSONA QUE EN EW
MOMENTO ESTAN DESEMPLEADQS.

Para poder reclamar el subsidiofie dezempleo
debera llenar o diligencianiun fo mular o que la
Caja de Compensaci¢a Fanunahdesera
facilitarselo al dl 2ampizado«®ara mas
informaci@in ingrsa'yla‘fagina
https://wwWgheviempleo.com/2020/03
/subsidio-deydesempleo-de-1755606-por-3
.html| COMPARTIR INFORMACION.

$1.755.606 .
SURSIDIO ENVIAR MENSAJE

https://twitter.com/caivirtual?lang=es
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Es falso que Peru
haya ‘acabado de
nacionalizar
hospitales y clinicas’
por el coronavirus,
como trinoé Petro

https://colombiacheck.com/chequeos/e
s-falso-que-peru-haya-acabado-de-
nacionalizar-hospitales-y-clinicas-por-el-
coronavirus

) Presidencia Colombia es @
W,

@infopresidencia

Queremos informarles a los
colombianos que es falsa la
informacion que circula en redes
sociales sobre una supuesta
alocucion presidencial en las
proximas horas. No compartamos
#NoticiasFalsas

8:41 p.m. - 29 mar. 20 - Twitter for iPhone

https://lasillavacia.com/detector-
colombia-si-ha-reportado-desarrollo-
del-covid-19-76027

El Ministerio de Educacion
informo que, debido a la rapida
expansion que tiene el coronavir
en el pais y el mundo, es
primordial que las instituciones
educativas sigan en cuarentena
hasta el 30 de mayo.

https://twitter.com/Mineducacion/stat
us/1244447912148504577
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Detector: Ni tomar sorbos de agua

aguantar la respiracion por 10 segup:
sirven para evitar el coronavirus

https://lasillavacia.com/detector-
colombia-si-ha-reportado-desarrollo-del-
covid-19-76027

HIIAEFNISET O

Estoy al tanto de susjdiabélicos:pjgr{es para
reducir la poblacion del plarieta.

El video de Putin con subtitulos falsos en espafiol
Un video muestra al lider ruso dando un discurso con subtitulos que hacen

colombiacheck.com

creer que esta reprendiendo a lideres mundiales. Realmente es un discurs...

https://colombiacheck.com/chequeos/
el-video-de-putin-con-subtitulos-falsos-
en-espanol

NIFHIVIAN0100 &

Estimado cliente

Por favor, hacer caso omiso a
los mensajes de WhatsApp que
anuncian cupones gratuitos.

Esta informacion es falsa

https://twitter.com/caivirtual?lang=es
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Q Gustavo Petro O
Saqueos en California
Si Duque no prioriza una politica social en el
confinamiento, basado en derechos

universales, no se podra sostener y fracasara
la defensa social contra el virus

Dejar de pagar deudas, arriendos y senvicios
publicos para concentrarse en alimentos,

,hr.'u s Unido

https: //colomblacheck com/chequeos/
e te-no-es-saqueo-en-california-por-
situacion-de-covid-19-es-un-saqueo-en-

NOFHIVIEN010) S
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INFORMACION POBLACION VULNERZ
La persona que continuacion se relac
no cuenta con un ingreso econérnlco, n
docs.google.com

https://docs.google.com
/forms/d/TMOJnpEwWNd ¢
_4ABDNBGMXImaHI&
_PDfeNTk/edit §
con el fin de'%
total nuei tro%
vulnerailles, 'es pldo por favor que
les compartan este formulario
(linck) a su lideres, esto con el fin de
identificar la necesidad y gestionar
la ayuda adecuada. mil gracias,
agradezco mucho lo compartan con
los hnos, gracias )34 p. 1

o

https://twitter.com/caivirtual?lang=es
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ha anurgeao quoals rauito

https://twitter.com/caivirtual?lang=es

https://colombiacheck.com/chequeos/
mensaje-sobre-colapso-de-servicio-de-
internet-de-claro-es-falso

https://twitter.com/caivirtual?lang=es
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sisben-ayuda blogspot.com @

HAZ CLICK EN SPIN PARA INICIAR

e .

https://twitter.com/colCERT?lang=es

Detector:No, hacer vaporizacione
agua hirviendo no elimina el Covid

ASI SEMATA
EL CORTRAVIALS

https://lasillavacia.com/detectorno-
hacer-vaporizaciones-agua-hirviendo-
no-elimina-covid-19-76073

Detector: No, no se ha comprobado qu
hidroxicloroquina mas azitromicina c
el Covid-19

Hidroxiclororuinc 400 mg cada
12 horas azit\ * .nitina 500mg

7dias para n\a:.d\ e/ coronavirus

‘;acias Dios miv ya esta la cura
| N

https://lasillavacia.com/detector-no-
no-se-ha-comprobado-
hidroxicloroguina-mas-azitromicina-

yunggisy Sy
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https://docs.google.com/forms/d/e/1FAIpQLSTUERQUHYFGWAa 1Xkm

0 a googlecom

Formulario Gestion de

https://twitter.com/colCERT?lang=es

https://colombiacheck.com/index.php/c
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Falsa noticia de 770 policias con covid 19 es desmentida por
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https://lasillavacia.com/detector-no-ni-
gobierno-ni-fenalco-han-dicho-viene-
confinamiento-total-76096
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colombia-no-esta-ultimo-lugar-ranking-
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https://lasillavacia.com/detector-no-
cafe-no-cura-covid-19-76102
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"Los venezolanos son nuestros
hermanos, habra que hacer un
eﬁuenoydaﬁesunespauoen

https://twitter.com/MariaFdaCabal/stat
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No, el dioxido de cloro no
cura el coronavirus
(Covid-19)
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|
\l

gratis a todos esta semana
CF = -

https://twitter.com/CaiVirtual/status/124
8065037144666112
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Estas fotos no muestran
a italianos arrojando
dinero a las calles por
pandemia de Covid-19

https://twitter.com/HelloHwt/status/
12476947793554022427?s=19

A

%) Carlos Fabian Nieto. Medico
*y Colombiano fallecido Covid

https://twitter.com/CaiVirtual/status/
1249727469827039233

LANOTICIA24 COM
ULTIMA HORA: Vacuna Rusa contra el coronavirus esta lista (+
Detalles) - LaNoticia24

https://lasillavacia.com/detector-no-
rusia-no-tiene-vacuna-lista-covid-19-
76193
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https://colombiacheck.com/chequeos/la

-frase-sobre-los-medicos-que-el-
ministro-de-salud-nunca-dijo
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.n LaLucha Sigue

bista, de los que rechazan los
sy vecina medica

Vecino Uril
vandalos, pinta carro a

https://colombiacheck.com/index.php/ch
equeos/foto-de-ataque-carro-de-un-

medico-no-fue-tomada-en-colombia
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¥y Feermviado

MNuevo ALKOSTO aqui en la ciudad!

iApertura en MAYO!
Estamos contratando incluso SIN EXPERIENCIA

" Beneficios:

f VACANTES DISPONIBLES:

=
w

https://twitter.com/CaiVirtual/status/12
50921197644271616
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Exito esta regalando $500 d
gratis para todos, para cele
aniversario

{Obtener ahora unos

izquierda)

www.exito.com

@ cupones.
@ sigue el tuyo

ferta. Solo ve al

=
o

https://www.finanzaspersonales.co/co
nsumo-inteligente/articulo/mensaje-
de-grupo-exito-ofreciendo-bonos-es-

falsa/80585
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2 Que lindo mi Pais ayudando a los mas
necesitados....se nota que no tienen que
comer... el mundo al revés s

https://colombiacheck.com/index.php/

chequeos/fotos-de-entrega-de-ayudas-
en-estratos-altos-no-se-tomaron-en-
colombia

N
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Ejército no estaba entregando
donaciones en barrio de clase alta de
Bucaramanga

N
N

https://colombiacheck.com/index.php/c

hequeos/ejercito-no-estaba-
entregando-donaciones-en-barrio-de-
clase-alta-de-bucaramanga
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Alcaldia de Bogoté @ @000t - g
A Side algo nose puede Alcaldia de Bogotd es de
delos bogotanos esta
paga, sin un peso del Goblema, e nacimiento de nifos
venezolanos, su jardin, colegio, alimentacidn y salud: y lo
seguiremos haciendo’. @Claudia

Falso

https://colombiacheck.com/chequeos/alc
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aldia-de-bogota-no-paga-la-atencion-de-
venezolanos-sin-plata-del-gobierno-

Programa #Quedate_en_casa

Por motivos de la quarentena &
el coronavirus o
registrate

H
\l

https://twitter.com/bogota/status/12530
761097233858577s=21
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Amigos este sefior es Lee Kum Kee es Doctor y
cientifico graduado en China es el creador de la
vacuna para curar el #Coronavirus en el mundo en
una fueda de prensa hoy demostrd sus

investigaciones con 20 pacientes enfermos, por lo
qQue précticamente devolvid la vida a estas 20
personas, pero hasta el momento ninguna de las
industrias famacéuficas del mundo le prestan
atencion ya que & negocio de las famacéuticas es
hacer que la pandemia avance para que mils de
personas mueran y cunda el miedo en todo el mundo

https://colombiacheck.com/chequeos/

no-este-hombre-no-es-cientifico-ni-
creo-la-vacuna-contra-el-coronavirus
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I AI iPrograma
I l #Quédate_en_casa Bonus !

#4§ *PROGRAMA QUEDAT

-Madres extranjeras
-Casados
-Estos y Mas._.

Registrate para obtener un
bono gratis &~ &~ &~ &~ hrups

/fquedateencas.cor programa =~

https://twitter.com/bogota/status/12
530761097233858577s=21

X
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El Centro Cibernético Policial en medio de labores de Ciberpatrullaje logréd
la identificaciéon de las siguientes noticias falsas en fuentes abiertas de

informacion, asi:

128 NOTICIAS FALSAS REFERENTE AL COVID-19

68 Noticias confirmadas por ColombiaCheck.

18 Noticias confirmadas por La Silla Vacia.
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35 Confirmadas por cuentas de Twitter.
02 Confirmadas por cuentas de Facebook.
5 Confirmadas por Paginas oficiales (El Espectador, El Tiempo).

e Las noficias falsas se enfocan en los siguientes dmbitos:

MODALIDAD TOTAL

Falsos anuncios Gobierno 32
Pdanico / Contagio 20
Consejos falsos de salud 14
Falsas Ofertas de empleo 02
Falsos bonos y ayudas 21
Saqueos 01
Otros 38

e Se han identificado 207 pdginas dedicadas a realizar amenazas
informdaticas que afectan la informacién del patrimonio econdmico
de los ciudadanos, distribuidas asi:

MODALIDAD PAGINAS BLOQUEADAS
Malware 70
Malware y Phishing 27
Malware y Spam 05
Phishing 82
Phishing y Spam 18
Spam 07
Suspendidas 176
Activas 33

Total, URL identificadas y examinadas 207, de las cuales se han suspendido
176 y se encuentran activas y bajo proceso de verificacion de las

autoridades administrativas 33 pdginas web.

OBJETIVOS DE PORTALES DE FALSAS NOTICIAS (FAKE NEWS)

> Desinformar a los cibernautas valiéndose en la mayoria de los casos
del nombre de personalidades publicas, generando tendencias a
nivel de redes sociales.




> Al convertir en viral este tipo de contenidos, los delincuentes
acompanan estas noticias con alto trafico en Internet para utilizar
publicidad a su favor.

» Generar ingresos econdmicos a fravés de las visitas de sitios web
ufilizando noficias falsas y amarilistas con ADS (publicidad
emergente) que se ubican en las pdaginas.

> Esta estrategia de Fake News va acompanada de falsos Community
Manager que impulsan este tipo de contenidos en Internet.

> Distribucion de MALWARE que infecta los equipos.

DELITOS

CODIGO PENAL COLOMBIANO

Art 220.  Injuria.

Art 221.  Calumnia.

Art 269D: Dano Informatico.

Art 269E: Uso de software malicioso.
Art 348. Instigacién a delinquir.

¢COMO IDENTIFICAR LAS NOTICIAS FALSAS?

> (QUIEN?  5Quién lo publicé2 sEs un experto en el tema especifico?
> (DONDE? 3Ddnde fue publicado? sEs la fuente confiable?

> ¢{CUANDO? 3;Cudndo fue publicado o actualizado?

> (POR QUE? 3Por qué fue publicado? zPara informarnos?, sPara
convencernose o 3Para promocionar un producto?

> :COMO? sComo fue replicado? zDe un sitio confiable o
principalmente a través de las redes sociales?

> Titulos o subtitulos excesivos no relacionados con el texto de la
publicacion.

> Publicacion sin firmar.

> Errores orfograficos o editoriales o producto de traduccion
automatica de texto.




Documentos sin fecha.
Fotos - producto de Photoshop.
Referencia a enlaces no activos.

Solicitud de re-publicacién o compartir.

RECOMENDACIONES

v Compartirinformacién que sea publicada por pdginas u organizaciones
oficiales.

v Desconfiar de URL'S y documentos de origen dudoso, asi como de
publicidad o anuncios emergentes.

v Validar las fuentes de informacion, verificar la autenticidad y reputacion
de los generadores de contenidos y noticias en las redes sociales.

v No readlizar difusion de noticias o cadenas compartidas a través de
mensajeria instantdnea hasta no verificar la veracidad de la misma.

v Actualizar el sistema operativo de su celular en la Ultima version, asi
como de las aplicaciones directamente de las tiendas oficiales de las
mismas.

v’ Verificar la informacion antes de compartirla, usted podria convertirse
en la herramienta de difusidon de los delincuentes.

v’ Recordar que puede contactarnos en nuestras redes sociales.

Twitter: @caivirtual.  Facebook: CaiVirtual. Instagram: Cai Virtual

GLOSARIO

SOFTWARE: se conoce como soporte de un sistema informdtico, que
comprende el conjunto de los componentes I6gicos necesarios que hacen
posible la realizacion de tareas especificas.

HARDWARE: partes fisicas, tangibles, de un sistema informdatico, sus
componentes eléctricos, electronicos, electromecdnicos y mecdnicos.




MALWARE: badware, codigo maligno, o software que realiza acciones
daninas en un sistema informdtico de forma intencionada y sin el
conocimiento del usuario.

VIRUS: segmento de codigo que puede copiarse, tras la satfisfaccion de
alguna condicion légica o temporal, para infectar ofros programas alos que
ataca modificdndolos, destruyéndolos, entre otros.

PHISHING: técnicas que buscan el engano a una victima gandndose su
confianza o haciéndose pasar por una persona, empresa o servicio de
confianza, para manipularla y hacer que realice acciones que no deberia
realizar.

SPAM: correo no solicitado con remitente no conocido, habitualmente de
tipo publicitario, enviados en grandes cantidades que perjudican de alguna
o varias maneras al receptor.

RANSOMWARE: es un codigo malicioso para secuestrar datos, una forma de
explotacion en la cual el atacante encripta los datos de la victima y exige
un pago por la clave de descifrado. Se propaga a través de archivos
adjuntos de correo electronico, programas infectados vy sitios web
comprometidos. Un programa de malware ransomware también puede ser
llamado criptovirus, criptotroyano o criptogusano.

CODIGO MALICIOSO: software capaz de realizar un proceso no autorizado
sobre un sistema con un deliberado propdsito de ser perjudicial.

SPEAR PHISHING: Phishing dirigido de forma que se maximiza la probabilidad
de que el sujeto objeto del ataque pique el anzuelo, generando mds
confianza ala victima para suministrar sus datos personales.

SPYWARE: tipo de software malicioso que al instalarse intercepta o toma
control parcial de la computadora del usuario sin el consentimiento de este
Ultimo.

TROYANO: software malicioso que se presenta al usuario como un programa
aparentemente legitimo e inofensivo, pero al momento de ejecutarlo, le
brinda a un atacante acceso remoto al equipo infectado.




ADWARE: (SOFTWARE PUBLICITARIO) aplicaciones que durante su
funcionamiento despliegan publicidad en ventanas emergentes o barras de
herramientas a cambio de la gratuidad en su utilizacion.

BOTNET: conjunto de ordenadores confrolados remotamente por un
atacante, los cuales pueden ser utilizados en conjunto para realizar
actividades maliciosas como envio de spam, ataques de DDOS y codigos
maliciosos.

CIBERATAQUE: accidon producida en el ciberespacio que compromete la
disponibilidad, integridad y confidencialidad de la informacion mediante el
acceso no autorizado, la modificacion, degradacion o destruccion de los
sistemas de informacion y telecomunicaciones o las infraestructuras que los
soportan.

Twitter: @caivirtual.
Facebook: CaiVirtual.
Instagram: Cai Virtual.

Correo electronico: caivirtual@policia.gov.co

Y ante cualquier requerimiento relacionado a la ley 1273 puede visitarlos
en el portal web servicio 24/7 del CAl VIRTUAL en
https://caivirtual.policia.gov.co/
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