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CAMPAÑAS DE DESINFORMACIÓN (FAKE NEWS)   

Con el aumento del uso de las tecnologías de la información y la comunicación a 

través de redes sociales, blogs, web sites, chats, smartphones, entre otros, para 

compartir información, se ha incrementado el contenido falso de la misma, con 

diferentes fines (políticos, publicitarios, comerciales, entre otras).  
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El Centro Cibernético Policial en medio de labores de Ciberpatrullaje logró 

la identificación de las siguientes noticias falsas en fuentes abiertas de 

información, así: 
 

128 NOTICIAS FALSAS REFERENTE AL COVID-19 

68 Noticias confirmadas por ColombiaCheck. 

18 Noticias confirmadas por La Silla Vacía. 
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35 Confirmadas por cuentas de Twitter. 

02 Confirmadas por cuentas de Facebook. 

5 Confirmadas por Páginas oficiales (El Espectador, El Tiempo). 

 Las noticias falsas se enfocan en los siguientes ámbitos: 

 
 

 

 

 

 

 

 

 Se han identificado 207 páginas dedicadas a realizar amenazas 

informáticas que afectan la información del patrimonio económico 

de los ciudadanos, distribuidas así: 

 
 

 

 

 

 

 

 

 

 

Total, URL identificadas y examinadas 207, de las cuales se han suspendido 

176 y se encuentran activas y bajo proceso de verificación de las 

autoridades administrativas 33 páginas web. 

 

OBJETIVOS DE PORTALES DE FALSAS NOTICIAS (FAKE NEWS) 
 

 Desinformar a los cibernautas valiéndose en la mayoría de los casos 

del nombre de personalidades públicas, generando tendencias a 

nivel de redes sociales. 

 

MODALIDAD TOTAL 

Falsos anuncios Gobierno 32 

Pánico / Contagio 20 

Consejos falsos de salud 14 

Falsas Ofertas de empleo 02 

Falsos bonos y ayudas 21 

Saqueos 01 

Otros 38 

MODALIDAD PÁGINAS BLOQUEADAS 

Malware 70 

Malware y Phishing 27 

Malware y Spam 05 

Phishing 82 

Phishing y Spam 18 

Spam 07 

Suspendidas 176 

Activas 33 
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 Al convertir en viral este tipo de contenidos, los delincuentes 

acompañan estas noticias con alto tráfico en Internet para utilizar 

publicidad a su favor. 
 

 Generar ingresos económicos a través de las visitas de sitios web 

utilizando noticias falsas y amarillistas con ADS (publicidad 

emergente) que se ubican en las páginas. 
 

 Esta estrategia de Fake News va acompañada de falsos Community 

Manager que impulsan este tipo de contenidos en Internet. 
 

 Distribución de MALWARE que infecta los equipos. 

 

 

DELITOS  

CÓDIGO PENAL COLOMBIANO 

 

Art 220.     Injuria. 

Art 221.     Calumnia. 

Art 269D:  Daño Informático.  

Art 269E:   Uso de software malicioso. 

Art 348.     Instigación a delinquir. 
 

 

¿CÓMO IDENTIFICAR LAS NOTICIAS FALSAS? 

 ¿QUIÉN?       ¿Quién lo publicó? ¿Es un experto en el tema específico?  
 

 ¿DÓNDE?     ¿Dónde fue publicado? ¿Es la fuente confiable?  
 

 ¿CUÁNDO?  ¿Cuándo fue publicado o actualizado?  
 

 ¿POR QUÉ? ¿Por qué fue publicado? ¿Para informarnos?, ¿Para 

convencernos? o ¿Para promocionar un producto? 
  

 ¿CÓMO?  ¿Cómo fue replicado? ¿De un sitio confiable o 

principalmente a través de las redes sociales? 
 

 Títulos o subtítulos excesivos no relacionados con el texto de la 

publicación. 
 

 Publicación sin firmar.  
 

 Errores ortográficos o editoriales o producto de traducción 

automática de texto. 
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  Documentos sin fecha. 
 

 Fotos - producto de Photoshop. 
 

 Referencia a enlaces no activos. 
 

 Solicitud de re-publicación o compartir. 
 

 

RECOMENDACIONES 

 Compartir información que sea publicada por páginas u organizaciones 

oficiales.  

 Desconfiar de URL´S y documentos de origen dudoso, así como de 

publicidad o anuncios emergentes. 
 

 Validar las fuentes de información, verificar la autenticidad y reputación 

de los generadores de contenidos y noticias en las redes sociales. 
 

 No realizar difusión de noticias o cadenas compartidas a través de 

mensajería instantánea hasta no verificar la veracidad de la misma. 
 

 Actualizar el sistema operativo de su celular en la última versión, así 

como de las aplicaciones directamente de las tiendas oficiales de las 

mismas.  
 

 Verificar la información antes de compartirla, usted podría convertirse 

en la herramienta de difusión de los delincuentes.  
 

 Recordar que puede contactarnos en nuestras redes sociales. 

 

Twitter:         @caivirtual.      Facebook:   CaiVirtual.     Instagram:   Cai Virtual 

 

GLOSARIO 

 

SOFTWARE: se conoce como soporte de un sistema informático, que 

comprende el conjunto de los componentes lógicos necesarios que hacen 

posible la realización de tareas específicas. 

 

HARDWARE: partes físicas, tangibles, de un sistema informático, sus 

componentes eléctricos, electrónicos, electromecánicos y mecánicos.  
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MALWARE: badware, código maligno, o software que realiza acciones 

dañinas en un sistema informático de forma intencionada y sin el 

conocimiento del usuario. 

VIRUS: segmento de código que puede copiarse, tras la satisfacción de 

alguna condición lógica o temporal, para infectar otros programas a los que 

ataca modificándolos, destruyéndolos, entre otros. 

 

PHISHING:  técnicas que buscan el engaño a una víctima ganándose su 

confianza o haciéndose pasar por una persona, empresa o servicio de 

confianza, para manipularla y hacer que realice acciones que no debería 

realizar. 
 

SPAM: correo no solicitado con remitente no conocido, habitualmente de 

tipo publicitario, enviados en grandes cantidades que perjudican de alguna 

o varias maneras al receptor. 
 

RANSOMWARE: es un código malicioso para secuestrar datos, una forma de 

explotación en la cual el atacante encripta los datos de la víctima y exige 

un pago por la clave de descifrado. Se propaga a través de archivos 

adjuntos de correo electrónico, programas infectados y sitios web 

comprometidos. Un programa de malware ransomware también puede ser 

llamado criptovirus, criptotroyano o criptogusano.  

 

CÓDIGO MALICIOSO: software capaz de realizar un proceso no autorizado 

sobre un sistema con un deliberado propósito de ser perjudicial. 

SPEAR PHISHING: Phishing dirigido de forma que se maximiza la probabilidad 

de que el sujeto objeto del ataque pique el anzuelo, generando más 

confianza a la víctima para suministrar sus datos personales. 

 

SPYWARE: tipo de software malicioso que al instalarse intercepta o toma 

control parcial de la computadora del usuario sin el consentimiento de este 

último.  

 

TROYANO: software malicioso que se presenta al usuario como un programa 

aparentemente legítimo e inofensivo, pero al momento de ejecutarlo, le 

brinda a un atacante acceso remoto al equipo infectado. 

 



 C4 

ADWARE: (SOFTWARE PUBLICITARIO) aplicaciones que durante su 

funcionamiento despliegan publicidad en ventanas emergentes o barras de 

herramientas a cambio de la gratuidad en su utilización. 

 

BOTNET: conjunto de ordenadores controlados remotamente por un 

atacante, los cuales pueden ser utilizados en conjunto para realizar 

actividades maliciosas como envío de spam, ataques de DDOS y códigos 

maliciosos.  

CIBERATAQUE: acción producida en el ciberespacio que compromete la 

disponibilidad, integridad y confidencialidad de la información mediante el 

acceso no autorizado, la modificación, degradación o destrucción de los 

sistemas de información y telecomunicaciones o las infraestructuras que los 

soportan. 

 

 

 

 

 

 

Twitter:         @caivirtual. 

Facebook:   CaiVirtual. 

Instagram:   Cai Virtual. 

Correo electrónico: caivirtual@policia.gov.co 

  

 

 

 

 

 

Y ante cualquier requerimiento relacionado a la ley 1273 puede visitarlos 

en el portal web servicio 24/7 del CAI VIRTUAL en 

https://caivirtual.policia.gov.co/ 

mailto:caivirtual@policia.gov.co
https://caivirtual.policia.gov.co/

