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MINISTERIO DE DEFENSA NACIONAL ACREDITADO
POLICIA NACIONAL ONAC
AREA DE CONTROL INTERNO R
GRUPO DE AUDITORIAS CEELT 0N o1

COGRE-GRAUD - 3.1

Bogota, D.C., 27 de agosto de 2021

Mayor General

HOOVER ALFREDO PENILLA ROMERO
Subdirector General Policia Nacional
Carrera 59 No. 26-21 CAN

Bogota, D.C.

Asunto: informe ejecutivo de auditoria interna especifica

Respetuosamente me permito enviar a mi General, el informe ejecutivo de la auditoria interna especifica al
proceso de actuacion juridica (eKOGUI) en varias unidades del pais con el codigo 6406, realizada en el periodo
comprendido del 12/07/2021 al 16/07/2021, en la cual se evidenciaron dos (02) hallazgos.

HALLAZGOS | CONCLUSIONES | RECOMENDACIONES

02 49 13

CONCLUSIONES

Nivel Central y Regién de Policia No. 1

1.

Revisado aleatoriamente los comités de conciliacion extrajudicial y judicial, se determina que la unidad,
aplica correctamente los lineamientos establecidos de la guia del Médulo de Comité de Conciliacion y
demas obligaciones descritas en el Decreto 1069 del 2015.

Verificado el cumplimiento de las funciones del administrador del Sistema Unico de Gestién e
Informacién de la Actividad Litigiosa del Estado (eKOGUI), se evidencia que la unidad objeto de
auditoria, cumple ciertas funciones como capacitaciones a los usuarios del sistema, crea y asigna
claves, gestiona requerimientos y demas solicitudes adelantadas por los usuarios en los diferentes
roles. No obstante, presenta debilidad en el reporte a la ANDJE de las ausencias totales parciales de
los abogados apoderados.

Revisado aleatoriamente las provisiones dentro del Sistema Unico de Gestién e Informacion de la
Actividad Litigiosa del Estado (eKOGUI), se concluye que la unidad viene adelantando los registros
conforme a lo establecido en la guia de calificacion del riesgo y provisién contable.

Region de Policia No. 2

222397046

4.

5.

Verificado el cumplimiento a la circular No. 05 del 27 de julio de 2020 “Instructivo del Sistema Unico de
Gestion e Informacion Litigiosa del Estado (eKOGUI) - Perfil jefes de Control Interno” version 8, se
constatd que las unidades de defensa judicial Tolima, Huila, Caqueta y Putumayo vienen cumpliendo
las funciones establecidas en el Decreto 1069 de 2015, especificamente las que le corresponden a los
usuarios en los roles de “Administrador Entidad” y “Abogado”, los cuales estan creados y activos en
estas unidades.

Verificado el sistema (eKOGUI) de las unidades de defensa judicial adscritas a la Regién de Policia
Numero 2, se encontrdé que los registros de las provisiones contables y la calificacion del riesgo en el
Sistema Unico de Gestion e Informacion de la Actividad Litigiosa del Estado, se realizaron acorde a lo
establecido en la normatividad.
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6.

8.

Se evaluaron los riesgos identificados, asi como las acciones implementadas para su tratamiento,
garantizando el cumplimiento de la Politica de Administracion del Riesgo; no se presento la necesidad
de sugerir la inclusién de riesgos no identificados que afecten la integridad del sistema.

Verificado el cumplimiento de la Resolucién 08310 del 28 de diciembre de 2016 “Por la cual se expide el
Manual del Sistema de Gestiéon de Seguridad de la Informacion para la Policia Nacional”, se observo
que las unidades auditadas adoptan las medidas de control para el acceso a la informacién, tales como
usuario y uso de contrasefia para los equipos de computo y aplicativos, al igual que se suscriben los
formatos de confidencialidad, generando controles para la administracion y gestiéon de las politicas de
seguridad de la informacion.

No se presento riesgo de fraude o corrupcién en los procesos de las unidades que fueron auditadas.

Regién de Policia No. 3

222397046

9.

10.

1.

12.

13.

14.

15.

Verificado el plan de mejoramiento (AC-04184_ARC_5143 EKOGUI_SEGEN) en las unidades de
defensa judicial de la Region de Policia No. Tres, cumplen con la metodologia propuesta por el duefio
de proceso; es adecuada y coherente los soportes con las tareas formuladas en la SVE, conllevando un
avance general del 100%.

El ambiente de control frente a la circular No. 05 del 27 de julio de 2020 “Instructivo del Sistema Unico
de Gestion e Informacién Litigiosa del Estado (eKOGUI)- se cumple a cabalidad dentro de la operacion
de defensa judicial, conllevando la defensa efectiva de los intereses litigiosos de la Nacién, con el
propdsito de lograr “la reduccion de la responsabilidad patrimonial y la actividad litigiosa”, segun la Ley
1444 de 2011, articulo 5°.

Los funcionarios que fungen como administradores del Sistema Unico de Gestion e Informacion
Litigiosa del Estado (eKOGUI) en las unidades de defensa judicial de la Region de Policia Namero Tres,
cumplen cabalmente con las funciones propias como administradores. Lo anterior, garantiza la eficacia,
la eficiencia y economia en todas las operaciones, promoviendo y facilitando la correcta ejecucion de
las funciones y actividades definidas dentro del (eKOGUI).

El personal de abogados cumple con las funciones asignadas de los apoderados en el Sistema Unico
de Gestion e Informacion Litigiosa del Estado (eKOGUI) y aseguran de manera satisfactoria la
resolucion 08310 de 2016 “Por la cual se expide el Manual del Sistema de Gestion de Seguridad de la
Informacién para la Policia Nacional”, se evidencié que las unidades auditadas adoptan las medidas de
control para el acceso a la informacién, tales como usuario y uso de contrasefia para los equipos de
cémputo y aplicativos, al igual que se suscriben los formatos de confidencialidad, generando controles
para la administracion y gestion de las politicas de seguridad de la informacion.

Realizada de manera selectiva la verificacion del adecuado y oportuno registro de los procesos
judiciales en el DEQUI (214), DERIS (366) y DECAL (319), las conciliaciones y provisiones contables
en tramite por parte de los apoderados de la Entidad en el aplicativo (eKOGUI), se encuentran de
conformidad con el articulo 2.2.3.4.1.14 del Decreto 1069 de 2015. Lo anterior, se fortalece el
cumplimiento de funciones con las partes interesadas con la finalidad de que la informacion se
encuentre actualizada de las demandas que se presenten contra la institucion y cuente con el tiempo
suficiente, para adoptar, segun el caso, las decisiones de coordinacién o de asuncién de la defensa.

Evaluados los riesgos identificados para la gestidon del proceso de actuacion juridica, especificamente
en el Sistema Unico de Gestion e Informacién Litigiosa del Estado (eKOGU)), se determiné que cumple
con los controles establecidos por la institucion, conllevando a la prevencion y control constante en la
operacion del procedimiento judicial.

Se resalta la labor que se ejecuta en cuanto a la valoracion del riesgo y la provision contable de los
procesos de la Entidad, al igual que se cuenta con la informacion requerida referente al ingreso y retiro
de los usuarios del sistema (eKOGUI) (Abogados, administrador del sistema, jefe Juridico, secretario
del comité de conciliacion, jefe Financiero y Enlace de Pagos).
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16.

Se cumple a cabalidad las normas estipuladas en el Decreto Ley 4085 de 2011 y Decreto 1069 de 2015,
asi como los protocolos, lineamientos e instructivos para el sistema Unico de Gestién e Informacion
Litigiosa del Estado (eKOGUI), con el fin de evitar sanciones disciplinarias a los funcionarios de cada
una de las unidades que integra la Regioén de Policia 3 y asi cumplir con el objetivo para lo cual fue
implementada esta herramienta tecnoldgica.

Region de Policia No. 4

17.

18.

19.

20.

21.

22.

Verificado el cumplimiento a la Circular No. 05 del 27 de julio de 2020 “Instructivo del Sistema Unico de
Gestion e Informacion Litigiosa del Estado (eKOGUI) - Perfil Jefes de Control Interno versién 8, se pudo
evidenciar en el ejercicio de auditoria que las unidades auditadas cumplen con los lineamientos
emitidos en dicho documento.

Las unidades de defensa judicial adscritas a la Regién de Policia 4, cuentan con usuarios creados en el
sistema (eKOGUI), en los roles de Administrador Entidad y Abogado, observandose que los
responsables en cada unidad vienen dando cumplimiento a las funciones propias de cada usuario, de
acuerdo con lo establecido en el Decreto No. 1069 de 2015 “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector Justicia y del Derecho”.

Las unidades de defensa judicial adscritas a la Region de Policia No. 4, cuentan con la infraestructura
tecnoldgica necesaria para acceder al Sistema (eKOGUI), registrar y actualizar de manera apropiada y
oportuna la informacién de los procesos.

Se realizan adecuadamente los registros de las calificaciones del riesgo para los diferentes procesos
judiciales, dentro del Sistema Unico de Gestion e Informacién de la Actividad Litigiosa del Estado
(eKOGUI).

Verificado el cumplimiento de la Resolucion 08310 del 28 de diciembre de 2016 “Por la cual se expide el
Manual del Sistema de Gestiéon de Seguridad de la Informacion para la Policia Nacional”, se observo
que las unidades auditadas adoptan las medidas de control para el acceso a la informacioén, tales como
usuario y uso de contrasefna para los equipos de computo y aplicativos, al igual que se suscriben los
formatos de confidencialidad, generando controles para la administracion y gestiéon de las politicas de
seguridad de la informacion.

Durante el ejercicio de auditoria no se evidencié ninguna alerta sobre la probabilidad de riesgo de
fraude o corrupcién en los procesos auditados.

Regién de Policia No. 5

222397046

23.

24,

25.

Verificado el Sistema de Informacion (eKOGUI), se hallé que los funcionarios de las unidades de
defensa judicial de la Region de Policia Numero Cinco, cuentan con usuario de administrador del
Sistema Unico de Gestion e Informacién de la Actividad Litigiosa del Estado, han venido cumpliendo
con las funciones que le asisten en el articulo 2.2.3.4.1.9 Decreto 1069 de 2015 “Por medio del cual se
expide el Decreto Unico Reglamentario del Sector Justicia y del Derecho” y demés normas
concordantes.

Las unidades de defensa judicial que conforman la Regional No. 5, cuentan con los soportes
documentales mediante los cuales dan tramite a la Agencia Nacional de Defensa Juridica del Estado de
las piezas procesales de los procesos judiciales, donde la suma pretensiones supere Treinta y Tres Mil
Salarios Minimos Legales Vigentes (33.000 SMLV).

Verificado el Sistema de Informacion (eKOGUI), se pudo evidenciar que las unidades cumplen con el
registro de la calificacion del riesgo y provisiones contables en el sistema asi:

De los 876 registros activos en el sistema que tiene la unidad de defensa judicial del Departamento de
Policia Norte de Santander. 850 cuentan con la respectiva calificacion de riesgo y provision contable, 10
sin asignacion de abogado, debido a que no se han allegado por parte de los juzgados la notificacion
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26.

27.

28.

29.

judicial, 16 acciones de repeticion, los cuales son excluidos de ser calificados teniendo en cuenta que la
policia actia en calidad de demandante.

De los 618 registros activos en el sistema que tiene la unidad de defensa judicial del Departamento de
Policia Santander, 591 cuentan con la respectiva calificacion del riesgo y provisién contable, 02 sin
asignhacion de abogado, debido a que no se han allegado por parte de los juzgados la notificacién
judicial, 25 procesos entre acciones de repeticion, los cuales son excluidos de ser calificados teniendo
en cuenta que la policia actua en calidad de demandante.

Los 201 registros activos en el sistema que tiene la unidad de defensa judicial del Departamento de
Policia Arauca, todos cuentan con la respectiva calificacion de riesgo y provision contable, 01 Accién de
repeticion el cual se encuentra excluido de ser calificado teniendo en cuenta que la policia actia en
calidad de demandante.

De la verificacidn aleatoria realizada, se pudo establecer que las unidades de defensa judicial estan
cumpliendo con la Resolucion 08310 de 28/12/2016 “Por la cual se expide el Manual del Sistema de
Gestion de Seguridad de la Informacion para la Policia Nacional teniendo en cuenta que adopta
controles para la seguridad de todos los equipos que pertenecen a cada una de las unidades.

Durante el ejercicio de auditoria no se evidencié ninguna alertar sobre la probabilidad de riesgo de
fraude o corrupcion en los procesos auditados.

Region de Policia No. 6

30.

31.

32.

33.

34.

35.

Verificado el cumplimiento a la circular 05 del 27 de julio de 2020 “Instructivo del Sistema Unico de
Gestion e Informacioén Litigiosa del Estado (eKOGUI) - Perfil jefes de Control Interno” versiéon 8, se
constaté que las unidades de defensa judicial Antioquia, Choco, Cérdoba y Uraba, dan cumplimiento a
las funciones establecidas en el Decreto 1069 de 2015, especificamente las que le corresponden a los
usuarios en los roles de “Administrador Entidad” y “Abogado”, los cuales estan creados y activos en
estas unidades.

Asi mismo, se verifico y comprobo el cumplimiento de las funciones asignadas de los apoderados en el
Sistema Unico de Gestion e Informacion de la Actividad Litigiosa del Estado (eKOGUI).

Se verificd y se comprobé que las unidades de defensa judicial adscritas a la Regién de Policia Numero
6, vienen realizaron de manera correcta y adecuada los registros de las provisiones contables dentro
del Sistema Unico de Gestion e Informacion de la Actividad Litigiosa del Estado (eKOGUI).

Se evaluaron los riesgos identificados, asi como las acciones implementadas para su tratamiento,
garantizando el cumplimiento de la Politica de Administracion del Riesgo. Asi mismo, y no se presenté
la necesidad de sugerir la inclusion de riesgos no identificados que afecten la integridad del sistema.

Verificado el cumplimiento de la Resolucion 08310 del 28/12/2016 “Por la cual se expide el Manual del
Sistema de Gestién de Seguridad de la Informacion para la Policia Nacional’, se observo que las
unidades auditadas adoptan las medidas de control para el acceso a la informacién, tales como usuario
y uso de contrasefia para los equipos de computo y aplicativos, al igual que se suscriben los formatos
de confidencialidad, generando controles para la administracién y gestién de las politicas de seguridad
de la informacién.

No se presentd riesgo de fraude o corrupcion en los procesos de la unidad que fueron objeto de
auditoria.

Regién de Policia No. 7

222397046

36.

Se verificé el cumplimiento a la circular No. 05 del 27 de julio de 2020 “Instructivo del Sistema Unico de
Gestion e Informacion Litigiosa del Estado (eKOGUI) - Perfil Jefes de Control Interno versién 8,
evidenciandose que las unidades de defensa judicial del Meta y Casanare cumplen con las
disposiciones normativas al observar que todas las actuaciones judiciales han sido cargadas y el
sistema de informacion alimentado de manera eficaz.
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37.

38.

39.

40.

41.

42.

Se evalué el cumplimiento a las funciones propias del administrador del Sistema Unico de Gestién e
Informacién de la Actividad Litigiosa del Estado (eKOGUI), observando un efectivo cumplimiento a las
disposiciones normativas dispuestas por la Agencia Nacional de Defensa Judicial del Estado.

Se estudié el cumplimiento de las funciones asignadas de los apoderados en el Sistema Unico de
Gestion e Informacion de la Actividad Litigiosa del Estado (eKOGUI), evidenciandose que dichos
funcionarios cumplen a cabalidad los procesos y procedimientos establecidos por la Agencia Nacional
de Defensa Judicial del Estado, asi mismo, la Ley 1437 de 2011, Decreto 806 de 2020 y la Ley 2080 del
2021.

Se verifico que los registros de las provisiones contables sean correctos y estos seas cargados de
forma efectiva dentro del Sistema Unico de Gestion e Informacion de la Actividad Litigiosa del Estado
(eKOGUI).

No se evidencié la materializacion de riesgos en los procesos y procedimientos de actuacion juridica,
que hayan podido afectar la integridad del sistema.

Se evalud el cumplimiento de la Resolucion 08310 de 28 diciembre de 2016 “Por la cual se expide el
Manual del Sistema de Gestién de Seguridad de la Informacién para la Policia Nacional”,
evidenciandose que no se ha presentado fuga de informacién de la herramienta digital.

No se evidencio probabilidades de riesgo de fraude o corrupcion en los procesos auditados de las
unidades de defensa judicial del Meta y Casanare.

Regién de Policia No. 8

43.

44.

45.

46.

47.

48.

Se revis6 la gestién adelantada por las Unidades de Defensa Judicial que conforman la Regién de
Policia No. 8, impartiendo a las mismas sugerencias que permiten dinamizar la defensa juridica de los
intereses de la institucién, contribuyendo de este modo al fortalecimiento y mejora continua en el
desarrollo de los procedimientos evaluados.

Los Usuarios de abogados de las Unidades de Defensa adscritas a la Region de Policia No. 8 viene
desarrollando de forma adecuada las funciones propias de los apoderados en sistema Unico de
Gestion e Informacion de la Actividad Litigiosa del Estado (eKOGUI), atendiendo los parametros del
articulo 2.2.3.4.1.10. del Decreto 1069 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Justicia y del Derecho”.

Las Unidades de Defensa adscritas a la Region de Policia No. 8, vienen realizando los registros de las
provisiones contables de manera adecuada en el Sistema Unico de Gestidon e Informacion de la
Actividad Litigiosa del Estado (eKOGUI).

Se evaluaron los riesgos identificados y acciones implementadas, y no se considera necesario la
necesidad de solicitar la inclusion de riesgos no identificados, que pudieran afectar la integridad del
sistema.

Las Unidades de Defensa adscritas a la Region de Policia No. 8, vienen dando cumplimiento a los
criterios contemplados en la Resolucion 08310 de 28 diciembre de 2016 “Por la cual se expide el
Manual del Sistema de Gestion de Seguridad de la Informacién para la Policia Nacional”.

No se observo la necesidad de alertar sobre la probabilidad de riesgo de fraude o corrupcién en los
procesos auditados en las unidades de Defensa Judicial de la Region No. 8.

Direccién de Sanidad

222397046

49.

Verificado y comprobado las funciones asignadas de los apoderados en el Sistema Unico de Gestion e
Informacién de la Actividad Litigiosa del Estado (eKOGUI), estas estdn claramente definidas, sin
embargo, algunos procesos no se estan actualizando de forma oportuna en el acapite “Actualizacion
procesal’, teniendo en cuenta que al compararlos con la Rama Judicial del Consejo Superior de la
Judicatura se encuentran desactualizados, como también se observé que algunos procesos en la
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descripciéon de los hechos presentan menos de 300 caracteres incumpliendo lo establecido en el
Manual del Abogado de la Agencia Nacional de Defensa Juridica del Estado

RECOMENDACIONES

Nivel Central y Region 1

1. Propender por la actualizacién del Sistema Unico de Gestién e Informacién Litigiosa del Estado
(eKOGUI) en sus diferentes modulos, insertando la informacion pertinente en los aspectos juridicos y
contables, acorde con las directrices de la Agencia Nacional de Defensa Juridica del Estado,
resaltando la necesidad de reflejar a través del sistema el valor asignado al "Juramento estimatorio o
estimacién razonada de la cuantia" y/o la calificacion del riesgo de los procesos en la periodicidad
adoptada por la institucidn, coadyuvando significativamente en el autocontrol y el cumplimiento a las
funciones especificas enmendadas al administrador del sistema.

2. Informar de forma oportuna, aquellas ausencias absolutas o temporales de los usuarios del Sistema
Unico de Informacién Litigiosa del Estado “(eKOGUI)” a la Agencia Nacional de Defensa Juridica del
Estado Colombiano.

3. Continuar realizando la provision contable y la asociacion de los registros presupuestales de pagos
provenientes de sentencias y conciliaciones en el Sistema Unico de Informacién Litigiosa del Estado
“(eKOGUI)".

4. Continuar con el fortalecimiento de los canales de comunicacién con la Agencia Nacional de Defensa
Juridica del Estado Colombiano, a fin de continuar las capacitaciones frente al Sistema Unico de
Informacién Litigiosa del Estado “(eKOGUI)” y demas situaciones que requieran atencién oportuna
frente a su utilizacion.

Regién de Policia No. 2

5. Verificar de manera permanente las funciones de los abogados y administradores del Sistema Unico de
Gestion e Informacion Litigiosa del Estado (eKOGUI), con el fin de cumplir a cabalidad las obligaciones
y responsabilidades respecto de la Agencia Juridica del Estado.

Region de Policia No. 3

6. Se sugiere a por conducto del Jefe del Area de Defensa Judicial, generar los requerimientos a la
Agencia Nacional de Defensa Juridica del Estado, a fin de que estudie la posibilidad que en el médulo
de procesos judiciales del aplicativo (eKOGUI), otorgue plenamente a las unidades el ROL DE
EDICION dentro del mismo usuario, para poder corregir en tiempo real novedades que pueden darse al
momento de insertar los datos por parte de la agencia, ya que esto implica la radicacion de solicitudes
para que el error sea corregido, lo que conlleva a que en tiempo real no se puedan corregir las
imprecisiones en los datos del proceso y con ello se incurre en esperas prolongadas para la solucion del
caso.

7. Solicitar que sea fortalecido el sistema de informacion (eKOGUI) la inmediatez en la informacién
arrojada por el Sistema, a través del Archivo Plano llamado “Informaciéon Basica de Procesos
Judiciales”, toda vez que las actuaciones que se ingresan quedan registradas el mismo dia, pero sélo
se ven reflejadas en el Plano pasadas 24 horas, teniendo en cuenta la actualizacion del Plano en el
servidor de la Agencia Nacional de Defensa Juridica del Estado, todos los dias a las 00:00 horas.

Regién de Policia No. 4
No presenta recomendaciones
Regién de Policia No. 5
8. Continuar con las gestiones ante Agencia Nacional de Defensa Juridica del Estado, para la constante
actualizacion del Sistema Unico de Gestion e Informacion de la Actividad Litigiosa del Estado, con el

propésito de dar celeridad al registro de las actuaciones de los procesos judiciales.
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Region de Policia No. 6

9. Verificar permanentemente la aplicacién de los controles establecidos y hacer seguimiento a las
funciones de los abogados, para garantizar que cualquier informaciéon que las unidades de defensa
judicial reporten sobre su actividad litigiosa a los organismos de control, sea coincidente con la
informacion por ellas registrada en el Sistema Unico de Gestién e Informacion Litigiosa del Estado
(eKOGUI).

Regién de Policia No. 7
¢ No se presentaron recomendaciones.
Regién de Policia No. 8

10. Teniendo en cuenta que los procesos que se encuentran en el Consejo de Estado son cambiantes por
sus actuaciones, se hace necesario crear un mecanismo estricto y permanente para su monitoreo, ya
que los mismos transitan desde la unidad de origen hasta esta corporaciéon como érgano de cierre en
esta jurisdiccion, con la finalidad que los asuntos judiciales en todo momento tengan asignado un
apoderado y no queden sin la defensa técnica correspondiente y/o evitar duplicidad en el Sistema Unico
de Gestion e Informacion de la Actividad Litigiosa del Estado (eKOGUI).

Direccién de Sanidad

11. Actualizar de forma oportuna la “Actuacién procesal’, en el Sistema Unico de Informacién Litigiosa del
Estado (eKOGUI), en comparacion con la Rama Judicial del Consejo Superior de la Judicatura.

12. Propender por realizar la total asociacion de los registros presupuestales del sistema de Informacion
Financiera SIIF nacién Il, por parte de los responsables del rol de pagos, en el sistema unico de
informacion litigiosa del estado (eKOGUI), con el fin de garantizar el total cumplimiento e instrucciones
de la Agencia Nacional de Defensa Juridica del Estado.

13. Registrar minimo 300 caracteres en la descripcién de los hechos como lo establece el Manual del
Abogado de la Agencia Nacional de Defensa Juridica del Estado.

Atentamente,

Firmado digitalmente por:

Nombre: Edna Teresa Rodriguez Molina

v Grado: Coronel

Cargo: Jefe Area Control Interno

=S Cédula: 52215986

& rmmoem  Dependencia: Area De Control Interno

Unidad: Area De Control Interno

Correo: edna.rodriguez1029@correo.policia.gov.co
28/08/2021 12:41:48 p. m.

Anexo: no
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