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Bogota, D.C., 27 de agosto de 2021

Mayor General

HOOVER ALFREDO PENILLA ROMERO
Subdirector General Policia Nacional
Carrera 59 No. 26-21 CAN

Bogota, D.C.

Asunto: informe ejecutivo de auditoria interna especifica

Respetuosamente me permito enviar a mi General, el informe ejecutivo de la auditoria interna combinada a los
Sistemas de Gestion (Calidad y Seguridad de la Informacién) en la Direccidon Antisecuestro y Antiextorsion con
el codigo 6527, realizada en el periodo comprendido del 26/07/2021 al 30/07/2021, en la cual se evidenciaron
cuatro (04) hallazgos.

HALLAZGOS | CONCLUSIONES | RECOMENDACIONES

04 15 07

CONCLUSIONES

1.

222396018

Durante el ejercicio de auditoria se verific la conformidad de los requisitos de las Normas Técnicas de
Calidad 1SO 9001:2015, 1ISO 27001:2013 que se relacionan con la ejecucion de los procesos y guias,
evidenciandose cuatro (04) no conformidades en los procesos de administracion de recursos financieros y
direccionamiento tecnoldgico.

Se evalud el conocimiento, difusion, aplicabilidad de la Politica integral de los Sistemas de Gestion en la
Direccion de Antisecuestro y Antiextorsion, evidenciando que la unidad se encuentra articulado al sistema lo
que garantiza el cumplimiento de los objetivos del sistema de gestion de calidad.

Se verifica el cumplimiento y efectividad de la administracion de los riesgos identificados inherentes a la
actividad de los procesos misionales, de soporte y apoyo.

. Realizado el seguimiento al control y la gestion de las actividades de las guias, manual e instructivos

asociados a la caracterizacion de los procesos de acuerdo a la documentacién de los mismos, se establecid
que la Direccion de Antisecuestro y Antiextorsion esté aplicando la medicion y los controles de los procesos
misionales, de soporte y apoyo.

. Se evalud la aplicacidon de los requisitos de los numerales de las normas técnica ISO 9001:2015, en la

Direccién de Antisecuestro y Antiextorsion, lo cual se encuentran dando cumplimiento a los requisitos
aplicables.

Se verificé el informe de la auditoria emitido por parte del ICONTEC para la Direccién de Antisecuestro y
Antiextorsion, evidenciandose que no registraron no conformidades ni aspectos por mejorar.

Se verifico las funciones y responsabilidades que afectan directamente el sistema de gestion de la calidad en
la Direccion de Antisecuestro y Antiextorsion, estableciéndose que se tienen identificados los requisitos de la
norma ISO 9001:2015.
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8. La Direccién de Antisecuestro y Antiextorsion realizé la identificacion y seguimiento del producto
adecuadamente teniendo en cuenta que se esté aplicando la medicion y los controles del proceso misional.
Al evaluar el producto y/o servicio frente a la conformidad con la documentacion técnica (requisitos,
especificaciones, normas, disposiciones legales, documentos internos), se evidencié la existencia y
aplicacion de métodos para efectuar el seguimiento y medicion de las caracteristicas y estandares alienados
a la norma 1ISO 9001:2015.

9. Durante el desarrollo de la auditoria se verificé la evaluacion de los indicadores del proceso Misional y de su
estrategia, encontrando que establecen las acciones de mejoramiento formuladas respecto al analisis de los
mismos.

10.Verificados los procesos y procedimientos, se logré establecer que no existen probabilidad ese riesgo de
fraude o corrupcién en la unidad objeto de auditoria.

11. Se verifico la asignacion de los usuarios de bases de datos o altos privilegios y se pudo evidenciar en el
desarrollo del ejercicio de auditoria que el procedimiento para esta asignacién presenta debilidades lo cual
generd un hallazgo con presunto alcance disciplinario nivel operacional.

12.Se establecié que la infraestructura para el respaldo y la disponibilidad de la informacién del SIA2 se
encuentra en condiciones adecuadas en el Data center ubicado en la Oficina de Telematica, la cual es
administrada por parte del grupo de Telematica de la Direccion de Antisecuestro y Antiextorsion.

13.El sistema de informacion no presenta indisponibilidad en el nivel de aplicacion funcionando correctamente.

14.Se verific6 que los mantenimientos preventivos y correctivos de la infraestructura tecnoldgica, se realizan de
acuerdo a las especificaciones de cada componente.

15.La Direccién de Antisecuestro y Antiextorsién, no da un completo cumplimiento a la Resolucién 08310 de 28
dic. 2016 “Por la cual se expide el Manual del Sistema de Gestién de Seguridad de la Informacion para la

Policia Nacional”, toda vez que se presenta debilidad en la implementacion y ejecucion lo que generd dos
hallazgos administrativos.

RECOMENDACIONES

1. Realizar los estudios de conveniencia y oportunidad que se allegan al Area de Contratacion, con el fin de
evitar equivocaciones en la forma de ejecucion del contrato.

2. Revisar la Direccion de Antisecuestro y Antiextorsion la politica de seguridad de la informacién por lo menos
una vez al ano.

3. Los documentos que son soportes del cumplimiento de las tareas de los planes de mejoramiento deberan
mencionar el numero de la accion correctiva que se esta llevando a cabo.

4. Realizar y convocar a los comités de seguridad de la informacién al personal que ha sido nombrado para
pertenecer al mismo, y cerciorarse que asistan los titulares.

5. EI CPDI debera fortalecer la periodicidad de las campafas de sensibilizacién del SGSI.

6. Con el fin de fortalecer la continuidad del negocio el grupo de telematica debera reducir el periodo de tiempo
con el cual realiza el back up de la informacion en las instalaciones del GAULA Bogota.

7. La Direccion de Antisecuestro y Antiextorsion debe fortalecer los controles de la seguridad fisica y de
entorno con el fin de garantizar la efectividad de los mecanismos de seguridad de la unidad.
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Atentamente,

Firmado digitalmente por:

« Nombre: Edna Teresa Rodriguez Molina

Grado: Coronel

§} Cargo: Jefe Area Control Interno

£ Cédula: 52215986

Dependencia: Area De Control Interno

Unidad: Area De Control Interno

Correo: edna.rodriguez1029@correo.policia.gov.co
28/08/2021 12:44:05 p. m.

Anexo: no
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