GS-2022-000579-ARCOI

MINISTERIO DE DEFENSA NACIONAL / - \
POLICIA NACIONAL g@% MINISTERIO DE DEFENSA
AREA DE CONTROL INTERNO 5 POLICIA NACIONAL
GRUPO DE AUDITORIAS
: ¢ Unidad:
Nro. GS-2022- / ARCOI-GRAUD 29.3 | Redicado No'
Recibido por:
5 Fecha: Hor:
Bogota D.C., 0 7 MAR 2022 " ) W,
Sefiores
DIRECTORES DIRAF, DINAE, JEFES DE OFICINAS ASESORA OFPLAY OFITE
Pais

Asunto: envio informe de auditoria
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auditoria interna especifica a derechos de autor (software) a diferentes unidades del pais con el
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evidenciaron dos (02) hallazgos.
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“guia para realizar auditorias internas”, que se encuentra publicada en la herramienta Suite
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MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

AREA DE CONTROL INTERNO
GRUPO DE AUDITORIAS

En cumplimiento al Programa Anual de Auditorias avalado en el marco del Subcomité Central de
Coordinacion del Sistema de Control Interno de la Policia Nacional, registrado mediante acta Nro.
00017 ARCOI-GUSAP del 31-01-2022 y conforme a lo dispuesto en la Ley 87 del 23/11/1993 "Por
la cual se establecen normas para el ejercicio del control interno en las entidades y organismos de
Estado”; con el fin de evaluar la gestion y el control de los procesos e identificar los aspectos
susceptibles de mejora, que permitan fortalecer el desempefio y correcta ejecucion de los mismos,
contribuyendo a un mejor resultado de los objetivos institucionales y la mejora continua en la
prestacion del servicio, la Direccién General de la Policia Nacional dispuso la realizacion de una
auditoria interna especifica a derechos de autor (software).

1. OBJETIVOS
1.1 Objetivo General

Evidenciar el grado de cumplimiento de las normas aplicables a la proteccion del derecho de autor,
la existencia de controles implementados para la prevencion de instalacion de software no autorizado
e instrucciones en relacion con la adquisicion de programas de computador (software) debidamente
licenciados.

1.2 Objetivos Especificos

1.2.1  Evaluar y verificar el cumplimiento de las disposiciones legales (leyes, decretos,
resoluciones, directivas, circulares y/o cualquier acto administrativo) vigentes que regule la
materia de derechos de autor de software adquirido.

1.2.2  Verificar la instalacién del software en los equipos, asi como determinar el uso legal del
software.

1.2.3  Verificar que se cumpla lo establecido para el disefio y desarrollo de software, de acuerdo
con los parametros y politicas establecidas en el procedimiento.

1.2.4 Determinar el grado de cumplimiento a la Direccién Nacional de Derechos de Autor, en
cuanto al reporte de la informacion del licenciamiento del software de cada afio y demas
obligaciones estipuladas en las circulares externas.

1.2.5 Evaluar la efectividad de los controles establecidos para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva, asegurar la vigencia de
las licencias de software, asi como la consistencia de la informacién entre los diferentes
sistemas de informacion que soportan el licenciamiento del software.

1.2.6  Verificar la inclusién dentro de los procesos contractuales de clausulas referentes al alcance
y contenido de los derechos que se obtienen, a las modalidades de explotacion vy, si la
transferencia es total o parcial, temporal o permanente.

1.2.7 Evaluar los riesgos identificados, acciones implementadas y determinar la posibilidad de
sugerir la inclusion de riesgos no identificados que afecten la integridad del sistema.

1.2.8  Evaluar las oportunidades de mejora potencial del Sistema de Control Interno, para proponer

al Mando Institucional recomendaciones que contribuyan al fortalecimiento institucional y
faciliten la toma de decisiones.
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1.2.9  Verificar el cumplimiento de la Resolucién Nro. 08310 del 28/12/2016 “Por la cual se expide
el Manual del Sistema de Gestion de Seguridad de la Informacién para la Policia Nacional”.

1.2.10 Evaluar que se asegure el soporte técnico a la infraestructura de tecnologias de la
informacidn y las comunicaciones.

1.2.11 Alertar sobre la probabilidad de riesgo de fraude o corrupcion en los procesos auditados de
las unidades policiales.

2. ALCANCE Y CRITERIOS DE AUDITORIA

La auditoria interna especifica se efectud a partir del 14/02/2022 al 18/02/2022; asimismo, se tuvo
en cuenta como criterios de auditoria, la Ley 23 de 1982 “Sobre derechos de autor”, Ley 44 de 1993
“Por la cual se modifica y adiciona la ley 23 de 1982 y se modifica la ley 29 de 1944”, Ley 1915 de
2018 “Por la cual se modifica y adicionan disposiciones en materia de derechos de autor y derechos
conexos”, Decreto 1474 de 2002 “Por el cual se promulga el Tratado de la OMPI, Organizacién
Mundial de la Propiedad Intelectual, sobre Derechos de Autor (WCT)”", adoptado en Ginebra el
20/12/1996", Directiva Presidencial 01 de 1999 “Respeto al derecho de autor y a los derechos
conexos”, Directiva 2 de 2002 Presidencia de la Republica “Respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacion de programas de ordenador (software)”, Circular Nro.
17 Modificacion circular 12 del 02/02/2007, sobre recomendaciones, seguimiento y resultados sobre
el cumplimiento de las normas en materia de derecho de autor sobre programas de computador
(software), Circular 7 de 2005 Departamento Administrativo de la Funcién Publica “Sobre derechos
de autor”, Decision Andina 351 de 1993 “Régimen comun sobre derecho de autor y derechos
conexos”, Resolucion 05884 del 27/12/2019 “Por la cual se expide el Manual para la Administracion
de los Recursos Logisticos de la Policia Nacional de Colombia”, Resolucion 08310 del 28/12/2016
‘Por la cual se expide el Manual del Sistema de Gestion de Seguridad de la Informacion para la
Policia Nacional”, los requisitos del cliente de acuerdo a lo establecido en la Guia para realizar
auditorias internas (1CI-GU-0002) y las Normas Técnicas ISO 9001:2015 e ISO/IEC 27001:2013, asi
como, sus procedimientos interrelacionados y desarrollados en las unidades objeto de auditoria,
1DT-MA-0001 Manual de Seguridad de la Informacion, los lineamientos institucionales establecidos
en el Sistema de Gestion Integral, los requisitos legales y reglamentarios que apliquen.

3. METODOLOGIA

La auditoria interna especifica se desarrollé en sitio y a través de los sistemas de informacion, y se
tuvieron en cuenta los parametros establecidos por la ISO 19011:2018, punto A16, de la misma
forma se utilizé la Guia para realizar auditoria interna 1CI-GU-0002 y las técnicas de auditoria como
fueron: el uso de tecnologias de informacién y comunicacion, la observacién, la entrevista,
verificacion de soportes en la herramienta Suite Vision Empresarial y la realizacion de pruebas
técnicas (sustantivas, de cumplimiento y de doble propésito), bajo los parametros de las Normas
Gubernamentales Colombianas de Auditoria; que permitieron realizar una evaluacién objetiva de las
acciones desarrolladas y obtener evidencia suficiente sobre el nivel de cumplimiento de las normas
aplicables a la proteccién del derecho de autor, la existencia de controles implementados para la
prevencion de instalacion de software, actividad que se adelanté de manera virtual y presencial,
donde las unidades objeto de auditoria estuvieron atentos a los requerimientos del equipo auditor,
garantizando la adecuada ejecucién de la misma y de esta manera contribuir a la toma de decisiones
del Mando Institucional.

4. RIESGO DE LA AUDITORIA

RIESGO DE LA AUDITORIA CAUSAS IDENTIFICADAS PARA EL
EJERCICIO DE AUDITORIA
RI_1CI_ARCOI_0002_Concluir en forma | Determinacion no adecuada del alcance,
errbnea sobre un proceso, procedimiento o | nivel, evidencia. Criterio proceso y riesgo
actividad auditada. asociado
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5. DESARROLLO DE LA AUDITORIA

En el desarrollo de la auditoria se evidenciaron dos (02) hallazgos administrativos de nivel
operacional, y fue realizada por el personal profesional adscrito al Area de Control Interno, asi:

Auditor Lider: MY. NESTOR JAVIER CARDENAS VARGAS
UNIDAD

EQUIPO AUDITOR ADNIDAD PROCESO AUDITADO
MY. SERGIO DAVID BALLEN GOMEZ DIRAF, 1DT"CP‘O%OEk%'gEgg:ggAM'ENTO
ST. MARIA CELINA RIOS ORTIZ DINAE.
IT. LIBARDO PESCADOR PATINO OFPLA .

: 2BS-CP-0001 ADQUISICION DE

IT. JULIAN ERNESTO HORMIGA JIMENEZ OFITE O e

5.1 EJECUCION PLAN DE AUDITORIA

ACTIVIDADES DEL PLAN DE AUDITORIA

OBSERVACIONES

Reunion de apertura de la auditoria, exposicion de los
objetivos, alcance, plan de auditoria y aspectos mas
importantes de la misma

La apertura se realizd en conjunto con todas
las unidades notificadas para la misma,
quienes se conectaron a través de
videoconferencia, la cual se realiz6 desde la
Direccion administrativa y Financiera y fue
presidida por el sefior Cr. JUAN CARLOS
HUMBERTO VALDERRAMA ANGARITA,
Subdirector Administrativo y Financiero.

Evaluar y verificar el cumplimiento de las disposiciones
legales (leyes, decretos, resoluciones, directivas, circulares
y/o cualquier acto administrativo) vigentes que regule la
materia de derechos de autor de software adquirido.

Verificar la instalacion del software en los equipos, asi
como determinar el uso legal del software.

Verificar que se cumpla lo establecido para el disefio y
desarrollo de software, de acuerdo con los parametros y
politicas establecidas en el procedimiento

Determinar el grado de cumplimiento a la Direccion
Nacional de Derechos de Autor, en cuanto al reporte de la
informacion del licenciamiento del software de cada afio y
demas obligaciones estipuladas en las circulares externas.

Evaluar la efectividad de los controles establecidos para
evitar que los usuarios instalen programas o aplicativos que
no cuenten con la licencia respectiva, asegurar la vigencia
de las licencias de software, asi como la consistencia de la
informacion entre los diferentes sistemas de informacién
que soportan el licenciamiento del software.

Verificar la inclusion dentro de los procesos contractuales
de clausulas referentes al alcance y contenido de los
derechos que se obtienen, a las modalidades de
explotacion v, si la transferencia es total o parcial, temporal
0 permanente.

Evaluar los riesgos identificados, acciones implementadas
y determinar la posibilidad de sugerir la inclusion de riesgos
no identificados que afecten la integridad del sistema.

Evaluar las oportunidades de mejora potencial del Sistema
de Control Interno, para proponer al Mando Institucional
recomendaciones que contribuyan al fortalecimiento
institucional y faciliten la toma de decisiones.

Verificar el cumplimiento de la Resolucion Nro. 08310 del
28/12/2016 “Por la cual se expide el Manual del Sistema de
Gestion de Seguridad de la Informaciéon para la Policia
Nacional”.

Evaluar que se asegure el soporte técnico a la
infraestructura de Tecnologias de la Informacion y las
Comunicaciones.

La auditoria se llevo a cabo conforme a lo
establecido en el plan de auditoria,
cumpliéndose cada actividad sin ningun
inconveniente, de la misma forma, se tuvo total
apoyo de parte de cada una de las unidades
en la realizacion del ejercicio de auditoria.
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En el desarrollo de la auditoria se evidenciaron
2 hallazgos administrativos en el nivel
operacional

El cierre de la auditoria se realizé en conjunto
con todas las unidades notificadas para la
misma, quienes se conectaron a través de
videoconferencia la cual se realizo desde la
Direccion administrativa y Financiera y fue
presidida por el sefior TC. PABLO JAVIER
GALINDO VALENCIA, coordinador de Grupos
y Regionales del Area de Control Interno.

Consolidacion y revision de los resultados de la auditoria.

Reunion de cierre de auditoria y exposicion de resultados

6. SEGUIMIENTO A LOS PLANES DE MEJORAMIENTO
En las unidades objeto de auditoria, no se evaluaron el seguimiento a los planes de mejoramiento.
7. FORTALEZAS O ASPECTOS RELEVANTES

Dentro del desarrollo de la auditoria interna especifica a derechos de autor software, no se
evidenciaron fortalezas.

8. REVISION DE HALLAZGOS
Las unidades auditadas no solicitaron revisién de los hallazgos.
9. RELACION DE HALLAZGOS

Como resultado de la auditoria interna especifica a derechos de autor software, se identificaron dos
(02) hallazgos operativos con alcance administrativo, a saber:

Hallazgo No. 1

Nivel: Estrategico ( ) Tactico () Operacional ( X ) corresponsabilidad ()

Proceso: 1DT-CP-0001 DIRECCIONAMIENTO TECNOLOGICO

El Centro de Mediaciones Pedagoégicas de la Direcciéon Nacional de Escuelas, no cumple con la
Directiva Presidencial 02 del 2002, al no controlar que los programas de computador (software) que

se adquieran, estén respaldados por los documentos de licenciamiento.

Evidencia

Al revisar los computadores MAC asignados al Centro de Mediaciones Pedagégicas (CEMPE), se
evidencio que, de los 8 computadores asignados, solo se logré documentar la licencia de 2 para el
programa Adobe Creative Cloud, asi:

NOMBRE DEL ACTIVO FIJO

CENTRO DE COSTO SERIAL EQUIPO SOFTWARE (LICENCIA)
CENTRO DE C02SK1BGGG7N DINAE-CEMPE ADOBE CREATIVE 869000016571
MEDIACIONES CLOUD
PEDAGOGICAS
CENTRO DE C02RQ033GG7N DINAE-CEMPE-IMAC 3 | ADOBE CREATIVE NO TIENE
MEDIACIONES CLOUD
PEDAGOGICAS
CENTRO DE CO02RROVEGG7N DINAE-CEMPE ADOBE CREATIVE NO TIENE
MEDIACIONES CLOUD
PEDAGOGICAS
CENTRO DE C02K27GYDNCW | DINAE-CEMPE-IMAC ADOBE CREATIVE NO TIENE
MEDIACIONES 27- PULGADAS CLOUD
PEDAGOGICAS
CENTRO DE C02K27HODNCW DINAE-CEMPE ADOBE CREATIVE NO TIENE
MEDIACIONES CLOUD
PEDAGOGICAS
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CENTRO DE C02K27HWDNCW | DINAE-CEMPE ADOBE CREATIVE NO TIENE
MEDIACIONES CLOUD

PEDAGOGICAS

CENTRO DE C02K27FFDNCW DINAE-CEMPE ADOBE CREATIVE NO TIENE
MEDIACIONES CLOUD

PEDAGOGICAS

CENTRO DE CO02VT7S9HX87 DINAE-CEMPE-SALA ADOBE CREATIVE 869000016570
MEDIACIONES DE EDICION CLOUD

PEDAGOGICAS

Criterio: DIRECTIVA PRESIDENCIAL 02 DE 2002, Respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de programas de ordenador (software); 1DT-CP-0001
DIRECCIONAMIENTO TECNOLOGICO; ISO 9001:2015 Numeral 8.2.2.a.1

Cadigo: 20220217/0702/DT/1DT-MA-0001/7/7/0/8.2.2.a.1/SGC/A/sergio.ballen

Hallazgo No. 2
Nivel: Estratégico () Tactico ( ) Operacional ( X ) corresponsabilidad ()
Proceso: 2BS-CP-0001 ADQUISICION DE BIENES Y SERVICIOS

La Oficina de Telematica, incumple la Circular Conjunta Nro. 004 del 2006, emitida por la Direccion
Nacional de Derechos de Autor y la Procuraduria General de la Nacién, al no incorporar dentro de
las condiciones técnicas minimas de los estudios previos, la certificacion de distribuidor autorizado y
certificado de autenticidad, en los procesos contractuales cuyo objeto versa sobre licencias
(software).

Evidencia:

Revisado los procesos contractuales que versan sobre licencias (software) que se relacionan mas
adelante, se evidencié que la Oficina de Telematica, no incorporé en las condiciones técnicas
minimas de los estudios previos, la certificacion de distribuidor autorizado y certificado de
autenticidad. Por ende, dichas certificaciones no quedaron descritos en los documentos que hacen
parte de las diferentes etapas contractuales (invitacion publica y/o pliego de condiciones definitivos
y minuta del contrato), para ser exigibles al futuro contratista.

NUMERO DE NUMERO DE
No PROCESO CONTRATO OBJETO OBSERVACIONES
No se incorporé certificacion de
1 PN DIRAF MIC 258 06-2-10181-21 Adquisicion licencia | distribuidor autorizado.
2021 Devexpress No se incorporé la solicitud de
certificacion de autenticidad.
PN DIRAF SA 102 Adquisicién de ofuscamiento | No se incorporé la solicitud de
2 2021 06-2-10082€Y") data. certificacion de autenticidad.
3 PN DIRAF SA 106 06-2-10088-21 Adquisicion de licenciamiento | No se incorporé la solicitud de
2021 de borrado seguro certificacion de autenticidad.
4 PN DIRAF SA 086 06-2-10070-21 Adquisicion de  hardware | No se incorporé la solicitud de
2021 criptografico integrado certificacion de autenticidad.
Plataforma de inteligencia
5 PN DIRAF SA 142 06-2-10126-21 empresarial para el andlisis y | No se incorporé la solicitud de
2021 visualizacion de datos de la | certificacién de autenticidad.
Policia Nacional
Adquisicion de equipos de . ; s
6 PN DIF;%;SA 047 06-2-10072-21 c()r?wputo para la  Policia No _se incorpord |§_SO|ICItud de
Nacional. certificacion de autenticidad.

Tabla No 1. Fuente: Elaboracién propia.

Por lo anterior, es viable traer a colaciéon el concepto Nro. 100921 de 2021, signado por el
Departamento Administrativo de la Funcion Publica del 23/03/2021, el cual, segun su contenido
indica que las circulares son documentos emanados por la administracion, que comunican
disposiciones e instrucciones de obligatorio cumplimiento, tomando como base, la definicion de
“Circulares” por el Archivo Nacional que a la letra dice: “La Circular es una comunicacion emitida por
una autoridad superior a una inferior sobre un tema y con un proposito especifico. Este documento
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es empleado para transmitir instrucciones y decisiones y asi mismo tienen el caracter de obligatorias
para los subordinados, sin tener las caracteristicas de reglamento. Las circulares deben expresar el
criterio juridico o interpretacion que un érgano administrativo formula en textos un tanto complejos
sobre la legislacién que aplica.”

Criterio: Articulo 54 de la Decision Angina de 1993; Circular Conjunta No 004 del 2006; 1DT-CP-
0001 DIRECCIONAMIENTO TECNOLOGICO; 2BS-CP-0001 Adquisicion de Bienes y servicios ISO
9001 del 2015 numeral 8.2. 2.a.1.

Codigo: 20220218/0949/LA/2BS-PR-0010/11/7/0/8.2.2.a.1/SGC/A/maria.rioso

10. CONCLUSIONES

1.

10.

11.

Realizada la verificacion del desarrollo contractual en la Direccion Administrativa y
Financiera, se identificdé que son abordados criterios en materia en derechos de autor,
requiriendo los soportes documentales de distribucidon y registro; sin embargo, se esta
obviando la solicitud de acreditacion de licencias.

Analizados los acervos del Grupo de Contratos DIRAF, se revisaron ocho (08) procesos
contractuales en sus diferentes modalidades, denotando la adquisicién de software para el
componente tecnolégico de la institucion bajo escenarios de legitimidad, propendiendo por
su instalacién, mantenimiento y/o actualizacion en los términos previstos.

Verificados los equipos de computo en las diferentes unidades objeto de auditoria, se pudo
constatar la carencia de documentos de licenciamiento en el Centro de Mediaciones
Pedagogicas, incumpliendo los lineamientos gubernamentales previsto para el asunto.

Revisados los desarrollos de software efectuados por la Oficina de Telematica, se logrd
constatar que estos fueron registrados ante la Direccion Nacional de Derechos de Autor, a
fin de proteger los derechos patrimoniales y morales de la institucion.

Revisado los estudios previos de los procesos contractuales en donde su objeto versa en
licencias, se evidenci6 que la Oficina de Telematica, no incorpora la solicitud de certificacion
de distribuidor autorizado y la certificacion de autenticidad.

Se verificd que la Policia Nacional cumple con el reporte anual de la informacién ante la
Direccion Nacional de Derechos de Autor; asimismo, con las demas obligaciones estipuladas
en las circulares externas.

Se verificaron los controles establecidos por la Oficina de Telematica para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva, siendo
estos efectivos.

No se identificaron riesgos que puedan llegar a afectar la integridad del sistema.

Revisadas las unidades auditadas, estas cumplen y acatan la Resolucién Nro. 08310 del
28/12/2016 “Por la cual se expide el Manual del Sistema de Gestion de Seguridad de la
Informacién para la Policia Nacional”.

Se verificd que la Oficina de Telematica, asegura el soporte técnico en toda la Policia
Nacional toda vez que, se tiene dispuesto un grupo de telematica en cada una de las
unidades policiales.

No se evidencio la probabilidad de riesgo de fraude o corrupcion en los procesos auditados
de las unidades policiales
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11. RECOMENDACIONES
1. Ajustar los procedimientos contractuales de conformidad con la normatividad nacional,
internacional y los parametros institucionales, validando los requisitos obrantes en materia
de derechos de autor para ser incluidos en las distintas etapas procesales.
2. Fortalecer la revision de los equipos asignados a cada unidad, con el fin de garantizar el

cumplimiento a la Directiva Presidencial Nro. 02 de 2002, y el Manual de Seguridad de la
informacion para la Policia Nacional.

Nota: El informe es suscrito por el auditor lider, asimismo, se entiende avalado en su competencia y
responsabilidad por los auditores del Area de Control Interno que participaron de la misma y que no
aparecen suscribiendo el presente.

Lo anterior, segun la labor adelantada por el equipo auditor.

Atentamente,

°

Coronel A RODRIGHEZ MOLINA
Jefe Area dé& Control INMerno

Elaborado por: MY. Javier Cardenas Vargas
Revisado por: TC. Jaime Enrique Higgins Pacheco
Revisado por: TC. Pablo Javier Galindo Valencia
Fecha de elaboracion: 26/02/2022

Archivo: Y:\2022\Auditorias\Derechos de Autor

Carrera 59 26-21 CAN Bogota

Teléfonos: 5159138 by p®
arcoi.sepri@policia.gov.co £ &’&Lv
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