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Asunto: envio informe de auditoria

Me permito enviar al sefior Coronel, el informe final de la auditoria interna especifica a la firma
digital PKI y acreditacién entidades de certificacion digital ONAC en la Oficina de Telematica
con el codigo 7266, realizada en el periodo comprendido del 07/02/2022 al 11/02/2022, en la
cual se evidencio un (01) hallazgo.

Por lo anterior, se debe realizar la formulacion de las acciones de mejoramiento aplicando la
metodologia dispuesta en el proceso 1MC-CP-0001 “mejora continua e innovacion”, de
conformidad con las directrices, los plazos y las instancias establecidas en la 1CI-GU-0002
“guia para realizar auditorias internas”, que se encuentra publicada en la herramienta Suite
Vision Empresarial - SVE.

Atentamente,

as -
ARGAS VALENCIA
Director General Poli lacipnal

Angxo: uno (tres folios del informe final de auditoria)

Elallorado por: SI. Fausto Mesa Gutiérr J K
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MINISTERIO DE DEFENSA NACIONAL
| POLICIA NACIONAL

AREA DE CONTROL INTERNO
GRUPO DE AUDITORIAS

INFORME FINAL AUQITORiA INTERNA ESPECIFICA A LA FIRMA DIGITAL PKI'Y
ACREDITACION ENTIDADES DE CERTIFICACION DIGITAL ONAC

Conforme a lo dispuesto en la Ley 87 del 23/11/1993 "por la cual se establecen normas para el
ejercicio del control interno en las entidades y organismos del Estado”; con el fin de evaluar la gestion
y el control de los procesos e identificar los aspectos susceptibles de mejora que permitan fortalecer
el desempefio y correcta ejecucion de los mismos, contribuyendo a un mejor resultado de los
objetivos institucionales y la mejora continua en la prestacion del servicio, la Direccion General de
la Policia Nacional mediante comunicado oficial GS-2022-003885-DIPON del 30/01/2021, dispuso
la realizacion de una auditoria interna especifica a la firma digital PKI y acreditacion entidades de
certificacion digital ONAC.

1. OBJETIVOS
1.1 Objetivo General

Evaluar y verificar el grado de cumplimiento de los requisitos de los Criterios Especificos de

Acreditacion para Entidades de Certificacion Digital — CEA-4.1-10 Version 01- emitida por el ONAC,

los requisitos legales y reglamentarios aplicables, los lineamientos institucionales y los requisitos del
- cliente.

1.2 Objetivos Especificos

1.2.1  Verificar el cumplimiento de los requisitos de los Criterios Especificos de Acreditacion
para Entidades de Certificacion Digital - CEA-4.1-10 Version 01- emitida por el ONAC.

1.2.2 Verificar la evaluacién de los indicadores de gestion, al igual que las acciones de
mejoramiento formuladas respecto al analisis de los mismos.

1.2.3  Verificar la conformidad de los requisitos establecidos en la ISO/IEC 27001:2013, en la
ejecucion de los procesos y procedimientos.

1.2.4 Realizar seguimiento de avance y cumplimiento de los planes de mejoramiento, producto
de las no conformidades y aspectos por mejorar evidenciadas por los resultados de las
auditorias internas, realizadas por el Area de Control Interno en la vigencia 2020-2021.

1.2.5 Evaluar selectivamente el cumplimiento de las funciones y responsabilidades de los
servidores publicos, verificando que estén claramente definidas: asi como la autoridad
en la toma de decisiones, su competencia para el desarrollo de las mismas y la
evaluacion de su desempefio, especificamente en aquellos cargos que puedan afectar
directamente los sistemas de gestion.

1.2.6 Verificar las acciones correctivas, preventivas y de mejora, determinando el estado de
las mismas en la Oficina de Telematica.

1.2.7 Evaluar las oportunidades de mejora potencial del Sistema de Control Interno, para
proponer al Mando Institucional recomendaciones que contribuyan al fortalecimiento
institucional y faciliten la toma de decisiones.

1.2.8 Alertar sobre la probabilidad de riesgo de fraude o corrupcion en los procesos auditados
de las unidades policiales.
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2. ALCANCE

La auditoria interna especifica se efectud del del 07/02/2022 al 11/02/2022, teniendo como criterio
de auditoria los Criterios Especificos de Acreditacion para Entidades de Certificacion Digital — CEA-
4.1-10 Version 01- emitida por el ONAC, los lineamientos institucionales establecidos en el Sistema
de Gestion Integral, los requisitos legales y reglamentarios que apliquen y los requisitos del cliente;
de acuerdo a lo establecido en la Guia para realizar auditorias internas (1CI-GU-0002).

3. METODOLOGIA

La auditoria interna especifica se desarrollo en sitio y a través de los sistemas de informacion,
teniendo en cuenta los parametros establecidos por la ISO 19011:2018, punto A16, se utilizd la Guia
para realizar auditorias internas 1CI-GU-0002 y las técnicas de auditoria como fueron: el uso de
tecnologias de informacion y comunicacion, la observacion, la entrevista, verificacion de soportes en
la herramienta Suite Vision Empresarial y la realizacién de pruebas técnicas (sustantivas, de
cumplimiento y de doble propésito), bajo los parametros de las Normas Gubernamentales
Colombianas de Auditoria; que permitieron realizar una evaluacién objetiva de las acciones
desarrolladas, indicadores, riesgos y puntos de control para obtener evidencias suficientes sobre el
desempefio de los procesos ejecutados, actividad que se adelanté de manera presencial para
determinar la efectividad de las acciones de cumplimiento, donde las unidades objeto de auditoria
estuvieron atentas a los requerimientos del auditor, garantizando la adecuada ejecucion de la misma
y de esta manera contribuyendo a la toma de decisiones del Mando Institucional.

4. RIESGO DE LA AUDITORIA

Riesgo de la Auditoria Causas identificadas para el ejercicio
de auditoria
RI_1CI_ARCOI_0002_Concluir en | Determinacién no adecuada del alcance,
forma errénea sobre un proceso, | nivel, evidencia, criterio, proceso y riesgo
procedimiento o actividad auditada. | asociado.

5. DESARROLLO DE LA AUDITORIA

Como resultado de la actividad de auditoria, se identificd un (1) hallazgo administrativo del nivel
operacional, la cual se realizo6 por el personal profesional adscrito al Area de Control Interno, asi:

Auditor lider: MY. SERGIO DAVID BALLEN GOMEZ

UNIDADES AUDITORES
OFITE CT SEBASTIAN ZAMORA LONDORNO

4.1 EJECUCION PLAN DE AUDITORIA

El plan de auditoria se ejecuté adecuadamente y conforme a las actividades propuestas, sin
presentarse ninguna observacion o situacion especial que incidiera en su cumplimiento.

6. SEGUIMIENTO PLANES DE MEJORAMIENTO

Durante el ejercicio de auditoria, se reviso el siguiente plan de mejoramiento:
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VERIFICACION METODOLOGICA A LA FORMULACION DE LAS ACCIONES CORRECTIVAS

conformidad

actividades o metas

UNIDAD: OFITE - DIBIE
PLAN DE MEJORAMIENTO A LA -
AUDITORIA: ARC_5806_SGC_ACREDITACION_BIESO
No - S Formulacion de Unidad de medida de las
hallazgo/no Correccion Analisis de causas

actividades o metas

Se utilizé la
; . . metodologia de cinco | Las actividades formuladas La unidad de medida es
No se ejecuté accién de ; e
AC-04935 .. porques para | guardan coherencia con las adecuada a las actividades
correccion : o : o
identificar la(s) | causas identificadas. planteadas.
causa(s) raiz.
ANALISIS DE LA EFECTIVIDAD DE LAS ACCIONES CORRECTIVAS
UNIDAD: OFITE - DIBIE
PLAN DE MEJORAMIENTO A LA -
AUDITORIA: ARC_5806_SGC_ACREDITACION_BIESO
0 H H .
h cumphnpento e O.bs‘ervacmnes al Observaciones a la efectividad de la accion
Hallazgo No las acciones cumplimiento de las tareas .
i L. . correctiva
correctivas de la accidn correctiva
Se evidencié que la no conformidad registrada fue
S dbserva Que las taras © tratada adecuadamente ue se cumplio con la
AC-04935 100% actividades se cumplieron en ‘ ente y4q R
un 100% totalidad de las actividades planteadas de manera
efectiva.

7. FORTALEZAS O ASPECTOS RELEVANTES

Durante el ejercicio de auditoria, no se evidenciaron fortalezas.

8. REVISION DE HALLAZGOS

Durante el ejercicio de auditoria, no se invoco revision del hallazgo evidenciado en el ejercicio de

auditoria.

9. RELACION DE HALLAZGOS

Dando cumplimiento a lo dispuesto en los objetivos de la auditoria, durante el proceso de evaluacion
se evidencio un (01) hallazgo administrativo del nivel operacional, tal como se relacionan a

continuacion:
Hallazgo No. 01

Nivel: Operacional

Proceso:

Guia: 1DT-GU-0012 GUIA PARA PRESTACION D

ESTAMPADO DE TIEMPO

1DT-CP-0001 DIRECCIONAMIENTO TECNOLOGICO
E SERVICIO CERTIFICADO DIGITAL O

La Oficina de Telematica no realiza la validacion de estado de los certificados en los servidores del
PSI los cuales hacen uso de la firma digital para generar los documentos.

EVIDENCIA

Al validar la informacion arrojada en el mensaje de erro
revocado, no se puede firmar PDF”, se evidencia que me
solicita analizar la viabilidad de ampliacion de la capaci

r “error code 001" “el certificado ha sido
diante caso SIGMA OFITE-2021-4287 se
dad de los servidores del PSI, mediante acta
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Nro. 1682 OFITE-GRUMA el comité asesor de cambios autoriza dicha ampliacién, pero no se tiene
en cuenta la configuracién necesaria para que los nuevos servidores puedan validar el estado de los
certificados.

Criterio: CRITERIOS ESPECIFICOS DE ACREDITACION ENTIDADES DE CERTIFICACION
DIGITAL CEA-4.1-10 Versiéon 01, 1. CRL VALIDACION ESTADO DE CERTIFICADOS; 1DT-CP-
0001 DIRECCIONAMIENTO TECNOLOGICO; 1DT-GU-0012 GUIA PARA PRESTACION DE
SERVICIO CERTIFICADO DIGITAL O ESTAMPADO DE TIEMPO; ISO 9001:2015 Numeral 7.1.3.

Cadigo: 20220211/0851/DT/1DT-GU-0012/7/7/0/7 .1 .3/SGC/A/sergio.ballen

10. CONCLUSIONES

1.

6.

Verificado el cumplimiento de los requisitos de los Criterios Especificos de Acreditacion para
Entidades de Certificacion Digital - CEA-4.1-10 Versién 01- emitida por el ONAC, se observa
que se cumplen los numerales de la norma necesarios para garantizar el funcionamiento de
la PKI como lo establece en ente acreditador.

La unidad no cuenta con indicadores de gestion asociados al seguimiento de la
infraestructura de llave publica; aunque, se apoya en las herramientas de seguimiento del
sistema de seguridad de la informacion.

Los planes de mejoramiento se encuentran en un avance del 100% productos de las
auditorias realizadas por el Area de Control Interno; sin embargo, estan en los plazos de
evaluar la efectividad del mismo, cumpliendo con la metodologia de mejora continua y
verificados los soportes en la SVE.

Evaluado selectivamente el cumplimiento de las funciones y responsabilidades de los
funcionarios de la Oficina de Telematica se observé que, se encuentran claramente
definidas; asi como, la autoridad en la toma de decisiones, su competencia para el desarrollo
de las mismas y la evaluacion de su desempefio, especificamente en aquellos cargos que
puedan afectar directamente la Certificacién Digital de acuerdo a la Guia CEA 4.1-10 v01:
adicionalmente, se evidencia que los funcionarios que tienen asignada la responsabilidad
del funcionamiento de PKI cumplen con el perfil solicitado por el ente de acreditacion.

El sistema de control interno es efectivo, teniendo en cuenta que esta documentado, se
aplican los controles y se realiza seguimiento a los riesgos asociados a la infraestructura de
llave publica.

En el ejercicio de auditoria no se materializé el riesgo de fraude o corrupcion en los procesos.

11.RECOMENDACIONES

1.

Fortalecer el control sobre los documentos con informacion sensible en materia de usuarios
y contrasefias, de acuerdo con los requisitos establecidos en la ISO/IEC 27001:2013 y el
sistema de seguridad de la informacion.

Garantizar que se haga el adecuado tratamiento de datos a todos los aspirantes sin contar
el tipo de convocatoria, de acuerdo a la ley 1581 de 2012 “Por la cual se dictan disposiciones
generales para la proteccion de datos personales”.

Realizar las coordinaciones necesarias para verificar los requisitos establecidos en la
ISO/IEC 27001:2013, en la ejecucion de los procesos y procedimientos, los cuales deberan
ser evaluados en una auditoria al sistema de gestion de seguridad de la informacion.
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Nota: El informe es suscrito por el auditor lider; asimismo, se entiende avalado en su competencia y
responsabilidad por los auditores del Area de Control Interno que participaron de la misma y que no
aparecen suscribiendo el presente.

Lo anterior, segun la labor adelantada por el equipo auditor.

Atentamente,

—— —=
'ERESA RODRIGUEZ MOLINA

ontrol Iy ~m

Coronel ED ]
Jefe Area de

A
-

Elaborado por: MY. Sergio Ballen Gémez

Revisado por: TC. Jaime Higgins Pacheco

Revisado por: TC. Pablo Javier Galindo Valeffci
Fecha de elaboracion: 27/02/2022
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