
MINISTERIO DE DEFENSA NACIONAL
POLICfA NACIONAL
INSPECCIÓN GENERAL
OFICINA CONTROL DISCIPLINARIO INTERNO INSTRUCCIÓN NO. 9

NOTIFICACIÓN POR ESTADO:

Se FIJA el presente estado a los 25 días del mes de julio del año 2024, siendo las
08:00 horas en la página web https. //www. policia. q ov. co/notificaciones- po r-estad o tal
como lo dispone la Ley 1952 de 2019, en su artículo 123y'125, por medio de la cual se
expide el Código General Disciplinario y se dictan otras disposiciones.

Sr¡¡nt"nA"nt" I BIN N LARGO
Sustanciador de Procesos Disciplinarios y/o Penales

Se DESFIJA el presente estado hoy 25 de julio del año 2024,a las 18:00 horas.

Hace Constar:

Subintende ROB LARGO
Sustanciador de Procesos Disciplinarios y/o Penales

Fecha del estado: 25 de julio de 2024

Radicado del proceso EE-DECAL-202446

Quejoso / lnformante: MARÍA José loaiza González

lnvestigado (s): Patrullero CRISTIAN RODRIGO GÓMEZ ABREO

Documento de ldentidad: 1.054.557.758 de la Dorada

Fecha y lugar de los hechos Aránzazu Caldas, enero 2024

Fecha del lnforme laboratorio 24 de julio del2024

Contenido
lnforme lnvestigador de laboratorio, extracción
de información equipo terminal móvil marca
SAMSUNG

Hora de fijación del estado 08:00 horas (Comienzo de la primera hora hábil)

Un (1 ) día, para notificar a los sujetos procesalesTérmino de fijación del estado:
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POLICIA NACIONAL

Número Único de Noticia Criminal

0 0 0 0 0 0 0 0 0 0 0 0 2 0 2 4 0 0 0 6

Entidad Radicado lnterno Depadamento Municipio entidád Unidad Receptora ConsecuUvo

w INFORME INVESTIGADOR DE LABORATORIO - FPJ . 13
Este informe será rendido por la Policia Judicial

Departamento Caldas lvlunicipio l\4anizales Fecha 2024 07 24 Hora I 0 0 0

Conforme a lo establec¡do en los artículos 21O,254 255,257,261,275 y 406 de la Ley 906 de 2004 C.P.P, me permito rendir el siguiente
¡nforme, bajo la gravedad de juramento, se rinde el s¡guiente informe.

fnforme de Laboratorio N" 198 12024 y Orden de Trabajo N" 202401280

Grupo Regional de PolicÍa C¡entífica y CriminalÍstica N" 3
Laborator¡o de lnformát¡ca Forense
Car¡era 25 N' 32 - 50 barr¡o Linares
Manizales - Caldas.

fi#,,,'j!:í;14'i i. tt,s

i')L/

2. DESTINO DEL INFORME

Teniente
JAIME ALBERTO OROZCO PERDOMO
Jefe Oficina Control Discipl¡nario lnterno de lnstrucción No 9 DECAL
CaÍeru 25 número 32 - 50.
Manizales - Caldas.

N DE LOS ELEMENTOS MATERIALES PROBATORIOS Y EVIDENCIA F4. DESGRIPCI SICA RECIBIDOS PARA
ESTUDIO

4.1

4.1.',| Evidenc¡a N' 1.1 Un (0'l) equipo terminal móvil marca SAMSUNG, modelo SM-A047M, color NEG ,lMEllFísico
359472t81t133050t3 01 batería interna

Ev¡dencia N' '1. Contiene los sigu¡entes elementos

3. ESTUDIO SOLICITADO

Dar cumplimiento al Auto EE-DECAL-202446 de fecha 0410612024 emitida por la Ofcina Control D¡sciplinario lnterno de
lnstrucción No 9 DECAL, teniente. JAIME ALBERTO OROZCO PERDOMO; Comunicación Oflc¡al, radicado GS-2024-
063951- DECAL d e fecha 24106120?4, suscrita por el señor Subintendente ROBINSON HERNAN LARGO, donde solic¡tan:

.,PERICIALES:

Una vez se agote la d¡ligenc¡a de declarac¡ón, de la señora auxiliar de policfa María José Loaiza, González y s¡ esta lo autor¡za,
Env¡ar e! equipo celular al Grupo Reg¡onal de Policía Científica y Crim¡nalfst¡ca Nro 3 con el fin de efectuar la extracción de
la conversac¡ón y la imagen de la pañe ¡nt¡ma que se relaciona en la queja."

rIMEI: Idenüdad Internacion¿lde Eq!¡po Móvil
Vers¡ón:03
Aprobac¡ón: 2019-0&28 CPJ
Publicac¡ón: 2019-09-03
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Ev¡dencia N'1.2. Una (01)tarjeta SIM color rojo, con el logotipo de la empresa de comunicaciones CLARO, lCClD2
FÍsico No 57101602303773136, la cual se encontraba al ¡nterior del teléfono celular relacionado en el ítem 4.1.'1.

4.1.3 Evidencia N'1.3. Una (01) tarjeta MICROSD, sin marca, capacidad de almacenam¡ento 2GB, ser¡e 1327CQ8302P,
la cual se encontraba dentro de la ev¡denc¡a 4.1.1.

4.1.2

ffiCr¡¡crpros, ruÉrooos v PROGEDIMIENTOS TECNIGOS UTILIZADOS

5.1 EXpL|CACtÓN DEL pRtNCtpto O pRtNCtptOS rÉC¡¡ICOS - CIeNTíF|COS APLTCADOS (INFORME SOBRE EL
GRADO OE ACEPTACIÓN POR LA COMUNIDAD CIENTíFICA}.

Principio de Disponibilidad: Cuando la ¡nformación es accesible a los usuarios autorizados en el momento de
requerirla.

Pr¡ncip¡o de no Repud¡ación: Cuando la ¡nformación involucrada en un evento corresponde a quien participa
en el mismo, qu¡en no podrá desconocer su intervención en dicho evento.

Principio de lntegridad: Cuando se garantiza que la informac¡ón es exacta y completa, no se modifica desde el
momento de su creación y se almacena en un formato que asegura la exactitud de la ¡nformac¡ón orig¡nal.

Observancia: Cuando se lleva el registro de los eventos importantes

5.2 DESCRIPCIÓN DE LOS MÉTODOS O PROCEDIMIENTOS UTILIZADOS

Se aplican los procedimientos establec¡dos por la Policía Nacional

6. ACEPTACIÓN DE LOS PRINCIPIOS, METODOS O PROCEDIMIENTOS POR LA COMUNIDAD TECNICO-
CIENTíFICA.

Los procedimientos empleados para realizar la identif¡cación, preservac¡ón, reco¡ección y análisis de ¡a información
almacenada en dispos¡tivos de almacenamiento digital, gozan de total aceptac¡ón por parte de la comun¡dad técnico
científlca, al tratarse de activ¡dades debidamente reconocidas y avaladas en la realilación de los diferentes análisis forenses
de computadoras y d¡spos¡tivos electrónicos de almacenam¡ento de datos, que se efectúan a nivel mundial por parte de
expertos en esta área, en donde apoyados en herramientas de software y hardware especializado, se lleva a la práctica un
conjunto de conocimientos c¡entÍficos y de técnicas que hacen pos¡ble el tratamiento de la información almacenada en un
med¡o digltal preservando la ¡ntegridad de la ev¡dencia.

7, EQUIPOS E INSTRUMENTOS EMPLEADOS Y SU ESTADO DE MANTENIMIENTO

7.2 UFED Phys¡cal Analyzer versión 10.2.100.248: este programa es una herramienta forense que se ut¡l¡za para la

decodificac¡ón, análisis y generación de informe de la informac¡ón obtenida por la herramienta forense UFED 4 PC.

I ICCIO: ¡dÉrüficado. ¡ntem¿.ivtal de la fadeb de GrcuitcÉ

Versión:03
Aprobación: 2019-08-28 CPJ
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2DC-PR 0002 Tratamiento y análisis de la evidencia digital.
2DC-PR 0027 Extracc¡ón de ¡nformac¡ón a equipos terminales móviles.
2DC-PR 0033 Realizar imágenes forenses.

7.1 UFED 4 PC de Cellebr¡te versión 10.2.0.359 Se trata de una herram¡enta ut¡lizada para la extracción de datos forenses
en teléfonos celulares. El sistema UFED de CelleBr¡te es compat¡ble con las tecnologías CDMA, GSM, IDEN y TDMA,
así como con todos los operadores de telefonÍa celular ¡nclu¡dos teléfonos inteligentes, asistentes digitales personales
y (PDA).
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7.3 Programa FTK@ IMAGER versión 4.5.0.3, este programa es una herramienta forense que se utiliza para crear copias
exaotas o imagen forense de datos de computadoras y otros d¡spos¡t¡vos de almacenamiento, sin realizar ningún cambio. a la ev¡dencia or¡ginal, de ¡gualforma podemos autenticar la informac¡ón extraída de las evidencias analizadas mediante
sumas de verificación3 ut¡lizando la func¡ón Hasha MDss y SHA16.

Una estación de cómputo marca HP en buen estado de funcionamiento.

Sistema Operativo Microsoft VMndows 11, Sistema Operativo de 64 B¡ts y Paquete de Microsoft Office 20'19.

Cámara fotográfica marca Canon Powershot A650 lS, Ser¡al No. 5026103482, t¡po d¡gital, lente fijo, zoom ópt¡co 6X
tarjeta almacenam¡ento SD Marca KINGSTON de 4 GB y flash ¡ncorporado, con baterías recargables de 2700 mAh
marca SONY de 1.2 V en buen estado de func¡onamiento.

7.7 Programa NERO Express Versión 12.0.20.0, el cual se fata de un software de grabación de discos para Wndows, con
el que es posible grabar datos, contenido mult¡media, copiar d¡scos o extraer CDs de audio.

El hardware y software ut¡lizado para el análisis de los med¡os de almacenamiento digital, se encuentra en buen estado de
func¡onamiento al momento de realizat el proced¡miento o per¡taje de lnformát¡ca Forense.

7.4

7.5

7.6

8. RESULTADOS

8.1 Se solicitan los EMP y EF a la bodega transitor¡a de evidenc¡as del Grupo Regional de Policía CientÍfica y Criminalística
N' 03, realizando el registro de continuidad de la cadena de custodia.

8.2 Se extraen los EMP y EF de su contenedor y se verifican que los elementos sean los mismos que se encuentran
descrilos en el rótulo correspondiente.

8,3 Se ver¡fican la ¡ntegridad y el estado en general del EMP y EF, allegado al laborator¡o med¡ante la observación del
embalaje, Íotulo y cadena de custodia, realizando la respect¡va constancia mediante registro fotográfco por parte del
perito, así como de los números de ¡dent¡ficación del d¡spos¡t¡vo a anal¡zar.

8.4 Dentro de la preparac¡ón de las herramientas forenses para el procedimiento de análisis se procede a real¡zar un

borrado seguro previo a la un¡dad de almacenamiento correspondiente a la estac¡ón forense donde se real¡zar el

análisis, posteriormente se realiza la instalación de los programas relac¡onados en el numeral 7.

8.5 Se procede a ¡ealizar la elitracc¡ón forense de la información contenida en ¡as ev¡denc¡as relacionadas en los ítems,
4.1.1,4.1.2 y 4.1.3, ut¡lizando la herramienta forense (UFED 4 PC - CELLEBRITE), empleando la opción 'Extracc¡Ón

Lógica,, Extracción Físicas, Extracción del Sistema de Archivos"" o "Extracción de Datos Desde SlM", según el equipo
celular, tarjeta SIM o MicrosD objeto de análisis, y se genera un archivo de exensión .UFDX para cada extracción
realizada.

8.6 Empleando el software UFED Physical Analyzer se procede a realizar la decod¡f¡cac¡ón, anál¡sis y generaciÓn de
informe de la información contenida, en los arch¡vos .UFDX adquirido de las evidencias relac¡onadas en los ftems,
4.1.1,4.'1.2y 4.1.3, seleccionando el tipo de contenido a extraer según lo sol¡citado en el numeral 4.

8.7 Con el f¡n de dar respuesta a lo sol¡c¡tado en el presente análisis pericial, por medio del auto y comun¡cación of¡cial

descritos en el numeral 3, se procese a conflgurar en la herramienta forense UFED Physical Analyzer, como criterios
de búsqueda, la red mensajeria ¡nstantánea WhatsApp y la ¡nformación trasm¡t¡da (chats y contenido multimedia) por

esta red entre el 0910112024 y 1210112024, estos resultados de búsqueda son los que se exportan para ser analizados
por la autoridad solicitante.

3 Suma de ledficaór: P..cdimi€j1to matEmátto que ñediánte d eñdeo de un algoritróo pemite idenbficár un archivo €on valor úñico, ene v¿lor se ca¡cula sobre el contenido del archivo y

no sobrE el nomb.e d€t miío, mediante €l uso de unr fuñoóñ e+€oh(a MO5, SH.AI, enEE C,bDs. MD5r l4e.sag€ Drge.t algo.ihm 5. SHAI: S€oÍ€ h¿s¡' algorthrn l.
4 Se Éf€re ¿ un¿ tundijo o ñétodo para g€iEa. chve§ o lla!€s que r€pre5€nE de ñañera univo.a a un doomento, reg¡só, archivo etc... Un hash e5 d rts¡rltado de diÓa fu

5 Adónimo de Mess¿se-DiEest Algorftir¡ 5, algoíüno de resum€n de malr¿.ie 5 ernpcla<lo p3ra cre& fiñnas digltales y verific¿r la htsg,jdad del archrvo

6 Es urE tuncióñ h¡str crip@éfi.¡ que tün¿ uña €rik¿d¿ y produ@ un valo. hash de r$ bns cDooddo.bmo Érlmen dd m€nsaF.

7 E:trac¿ion Lóg-rca: se E¿ta d6 oxtrás h hltfmao:ó¡ que ü€ns ácli% 6l áAipo do cDfiun¡cadóñ
E ExrÉcdóñ Ffsica: Es uná copb bit a lit tlé lá inlornadóo acliE v 6l¡nh.dá tlél d¡s9o§iülo
9 Edracdón del Srsremá do archivos: sá lr¿la do exlr66r la ¡ñtu ma.ióñ acn€ y erm¡ñada d€p€rdhndo d6l F¡od€lo dol sqú¡po.
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8.8 Empleando el Programa FTK lmager se autent¡ca Ia ¡nformación exportada mediante sumas de ver¡ficación de tipo
MDs y SHAI para garantizar la ¡ntegridad de los archivos contenidos obten¡endo una lista de archivo formato.XLSX
o archivo ofimát¡co de hoja o planilla de cálculo denominada: SUMAS DE VERIFICACIÓN INFORMACION
EXPORTADA 202400046.

Como resultado de la extracción de información realizada a los EMP - EF relacionados en el numeral 4 y teniendo en
cuenta lo solicitado en auto y comunicación oficial descr¡tos en el numeral 3, se obt¡ene la siguiente ¡nformación:

9.'l Para la Evidencia N'1.1, Un (01)equ¡po term¡nal móvil marca SAMSUNG, modelo SM-A047M, relacionado en el
Ítem 4.1.1, teniendo en cuenta lo descrito en los ftems 8.5 y 8.6, se procede a realizar la extracción forense de la
información contenida en el mismo, empleando el d¡spos¡tivo (UFED 4PC de CELLEBRITE) y utilizando la opción
(Extracción del S¡stema de Archivos), se genera un reporte en arch¡vo.PDF de nombre: TELEFONO, con la
¡nformación obten¡da, la cual se almacena en la ruIa\INFORMACIÓN EXPORTADA\EVIDENCIA\TELEFONO, del
dispositivo de almacenamiento dig¡tal descr¡to en el numeral -11 ANEXOS' del presente informe investigador de
laboratorio para ser veriflcado y valorado por el investigador del caso.

9.1.2 Con el fn de dar respuesta a lo solic¡tado en el presente anális¡s pericial, por medio del auto y comunicación
oficial descritos en el numeral 3, se procese a conflgurar en la herramienta forense UFED Physical Analyzer,
como criter¡os de búsqueda, la red mensajerÍa ¡nstantánea VvhatsApp y la información trasmit¡da (chats y
contenido mult¡media) por esta red enlre el 0910112024 y 12101120?4, estos resultados de búsqueda son los
que se exportan para ser analizados por la autoridad solic¡tante.

9.2 Paru la Ev¡denc¡a N" 1.2, Una (01)tarjeta SIM color ro.jo, con el logotipo de la empresa de comunicaciones CLARO,
ICCID FÍsico No. 57 101602303773136, relacionada en el ítem 4.1.2, teniendo en cuenta Io descrito en los ítems 8.5
y 8.6, se procede a rcalizar la extracción forense de la ¡nformación conten¡da en la misma, empleando el dispos¡tivo
(UFED 4PC DE CELLEBRITE) y utilizando la opc¡ón "Extracción de Datos Desde SlM", se genera un reporte en
archivo.PDF de nombre: lnforme_Simcard con la información extraída, obtenida, la cual se almacena en la ruta
\INFORMACIÓN EXPORTADA\EVIDENCIAISIMCARD, del dispositivo de almacenamiento digital descr¡to en et
numeral "11 ANEXOS" de¡ presente informe investigador de laborator¡o para poder ser verif¡cado y valorado por el
¡nvestigador del caso.

lntormación del dispositivo (5)

i Lo. 
"u"nto. 

.".."¿o" en azll son pára dalos qLre ro han sido extraidos del disposiüvo-

Cale€orlá Nombr€ 'I1ñe Ellmlnad

l General
2 General SIM Card
3 General tccto 8957101602303773r369

General I¡,1SI 732101637955159
5 General ACC 0x0200 = Class I

Contenldo

llpo lnduido -i él iñforme Tohl

O co".t""r"'

El o"to. ¡. sttur z¡ :i
E" k¡o,*só, ¿"r 

"1=Fo'iti*
5
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9.3 Para la Ev¡denc¡a N' 1.3, Una (0 1) tarjeta MICROSD, sin marca, capacidad de almacenamiento 2GB, serie
1327CO8302P, teniendo en cuenta lo descrito en los ítems 8.5 y 8.6, se procede a extraer la información con el. disposit¡vo (UFED 4PC DE CELLEBRITE), ut¡lizando la opc¡ón "Extracción S¡stema de arch¡vos", y se genera un
reporte en arch¡vo.PDF de nombre: lnforme_Microsd con la ¡nformación extraÍda, obtenida, la cual se almacena en
la ruta UNFORMACIÓN EXPORTADA\EVIDENCüA\MICROSD, del disposit¡vo de almacenamiento dig¡tal descr¡to en
el numeral '11 ANEXOS' del presente ¡nfo[me ¡nvestigador de laboratorio para poder ser ver¡f¡cado y valorado por el
¡nvest¡gador del caso.

Contenido

TiF. Tdtál

E" UUrur¡&, ¿¿ Crosit,o ? 2

l¡l qonosr.." 274

I vv- u¡¡ouo,"' 51 51

Lf ¡r"t ¡o. c. o"t= 432 432

Elr"¿e"*-
{isor¡uo 1g

E a1 61

) vr"* ?e

9.4 La informac¡ón hallada como resultado del análisis forense es exportada y es conferida ún¡camente según los criterios
de búsqueda sol¡citados por dicho despacho y Io soportado por las herramientas ex¡stentes actualmente en el
Laborator¡o de lnformática Forense.

9.5 Se autentica la ¡nformac¡ón empleando el programa FTK lmager, mediante sumas de ver¡ficación de t¡po MDs y SHAI
para garantizar la integr¡dad de los archivos contenidos obteniendo un arch¡vo de extens¡ón .XLS, denominado
SUMAS DE VERlFlcAclÓN INFORMACION EXPORTADA 202400046, el cuat se almacena en Ia capeta nombrada
lnformación Exportada para poder ser anal¡zada por el investigador del caso.

9.6 Se almacena la totalidad de la ¡nformación extraída como resultado del análisis en Un (01) Disco BLU-RAY, sin marca,
capac¡dad de almacenamiento 25 GB, el cual se anexan al presente lnforme de lnvestigador de Laboratorio para
poder ser valorada y analizada por el ¡nvestigador del caso.

,l O.OBSERVACIONES

Los resultados de este lnforme Peric¡al solo están relacionados con los Elementos Materiales Probatorio y Ev¡dencia Física
env¡ados para análisis descritos en numeral 4 del presente lnforme lnvestigador de Laboratorio.

Adjunto al presente lnforme de lnvéstigador de Laborator¡o, se hace entrega de los EMP - EF relacionados en el numeral 4
debidamente embalados, rotulados y con su respect¡va cadena de custod¡a.

La información encontrada estará en custod¡a en almacenamiento dig¡tal, en el Laboratorlo de lnformát¡ca Forense por el
lapso de (03) TRES MESES. Solicito muy respetuosamente a ese despacho en caso de ser necesar¡o y de ¡nterés para la
investigación se allegue solic¡tud por escr¡to de prórroga del almacenam¡ento por el m¡smo per¡odo de t¡empo, toda vez que
este Iaboratorio no cuenta con sufciente espacio de almacenamiento dig¡tal.

1 l.ANEXOS

Un (01) Disco BLU-RAY, s¡n marca, color blanco, capacidad de almacenamiento 25 GB, número de ser¡e anillo ¡nterno
1M400307DE3035X221003154, marcado con el manuscrito: lnformación Exportada, Radicado No.
000000000000202400046, elemento deb¡damente embalado, rotulado, sellado y somet¡do al protocolo de cadena de

Vers¡ón: 03
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"De igual manerase frás¡,ere la rese%a legal de la ínfomac¡ón, ten¡endo en cuenta que es responsabit¡dad del funcionario sol¡c¡tante
garantizar, que la infoÍmac¡ón que oig¡na o procesa la D¡recc¡ón de lnvest¡gac¡ón Crim¡nal e INTERPOL, debe mantener el prínc¡p¡o de
segmentac¡ón a pai¡r de la neces¡dad de saber y conocer estrictamente lo necesaio para el desempeño de la func¡ón que le es propía, el
acceso, uso y d¡spos¡c¡ón f¡nal de la mísma,lo antedorten¡endo en cuenta los parámetros establec¡dos en la ley 15ünU2 y la ley 1712/2014
que refiere a garant¡zar los derechos fundamentales, constituc¡onales y legales de los datos, enmarcadas en las act¡v¡dades que real¡zan los
funcionaios adscitos a la DIJIN en liderar la lnvestigac¡ón Cim¡nal y apoyar la adm¡n¡stnc¡ón de Justjcia".

INFORMACIÓN PÚBLICA RESERVADA

El s6tuido¡ de policl. iud¡cial está obligadoen todo ligmpo á ga.antizrlá reserva de la iniomáción, esto ó¡lom€ a las disposicioñes establocidas e. lá

FIN OEL INFORME

Versión:03
Ap.obación: 2019-08-28 CPJ
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JUDICIAL12. PERITO IoID DE cR

Nombres y Apell¡dos ldent¡f¡cación E ntid ad

SI- GERARDO ENRIQUE RAIIIIREZ YARA

aCargo Correo electrónico

PERITO 3223089274 Gerardo.ramirez'l 066@correo. policia. gov.co
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80808872 PoLtcfA NACToNAL

Teléfono / Celular
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