MINISTERIO DE DEFENSA NACIONAL

POLICIA NACIONAL

INSPECCION GENERAL

OFICINA CONTROL DISCIPLINARIO INTERNO INSTRUCCION No. 9

NOTIFICACION POR ESTADO:

Fecha del estado: 25 de julio de 2024

Radicado del proceso EE-DECAL-2024-46

Quejoso / Informante: MARIA José Loaiza Gonzalez

Investigado (s): Patrullero CRISTIAN RODRIGO GOMEZ ABREO
Documento de Identidad: 1.054.557.758 de la Dorada

Fecha y lugar de los hechos Aranzazu Caldas, enero 2024

Fecha del Informe laboratorio | 24 de julio del 2024

Informe Investigador de laboratorio, extraccion

Contenido de informacién equipo terminal mévil marca
SAMSUNG
Hora de fijacion del estado 08:00 horas (Comienzo de la primera hora habil)

Término de fijaciéon del estado: | Un (1) dia, para notificar a los sujetos procesales

Se FIJA el presente estado a los 25 dias del mes de julio del afio 2024, siendo las
08:00 horas en la pagina web https://www.policia.gov.co/notificaciones-por-estado tal
como lo dispone la Ley 1952 de 2019, en su articulo 123 y 125, por medio de la cual se
expide el Codigo General Disciplinario y se dictan otras disposiciones.

Sustanciador de Procesos Disciplinarios y/o Penales.

Se DESFIJA el presente estado hoy 25 de julio del afio 2024, a las 18:00 horas.

Hace Constar:

. » >
Sustanciador de Procesos Disciplinarios y/o Penales.
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INFORME INVESTIGADOR DE LABORATORIO - FPJ - 13
Este informe sera rendido por la Policia Judicial

wbépartamento Caldas Municipio Manizales | Fecha| 2024 [ 07 [24] Hora| 1 [0 [ 0 [ ©

Conforme a lo establecido en los articulos 210, 254 255, 257, 261,275 y 406 de la Ley 906 de 2004 C.P.P, me permito rendir el siguiente
informe, bajo la gravedad de juramento, se rinde el siguiente informe.

1. IDENTIFICACION DEL INFORME

Informe de Laboratorio N° 198 /2024 y Orden de Trabajo N° 202401280. Q% L /g/(u 74,, /a;/d
&7

Grupo Regional de Policia Cientifica y Criminalistica N° 3. = 7

Laboratorio de Informatica Forense "Z/ - //O I

Carrera 25 N° 32 - 50 barrio Linares Vb [’L

Manizales — Caldas.

2. DESTINO DEL INFORME

Teniente

JAIME ALBERTO OROZCO PERDOMO

Jefe Oficina Control Disciplinario Interno de Instruccién No 9 DECAL
Carrera 25 niimero 32 — 50.

Manizales - Caldas.

3. ESTUDIO SOLICITADO

Dar cumplimiento al Auto EE-DECAL-2024-46 de fecha 04/06/2024 emitida por la Oficina Control Disciplinario Interno de
Instruccion No 9 DECAL, teniente. JAIME ALBERTO OROZCO PERDOMO; Comunicacion Oficial, radicado GS-2024-
063951- DECAL de fecha 24/06/2024, suscrita por el sefior Subintendente ROBINSON HERNAN LARGO, donde solicitan:

“PERICIALES:
Una vez se agote la diligencia de declaracion, de la sefiora auxiliar de policia Maria José Loaiza, Gonzélez y si esta lo autoriza,

Enviar el equipo celular al Grupo Regional de Policia Cientifica y Criminalistica Nro 3 con el fin de efectuar la extraccién de
la conversacién y la imagen de la parte intima que se relaciona en la queja.”

4. DESCRIPCION DE LOS ELEMENTOS MATERIALES PROBATORIOS Y EVIDENCIA FiSICA RECIBIDOS PARA
ESTUDIO

41 Evidencia N° 1. Contiene los siguientes elementos:

411 Evidencia N° 1.1 Un (01) equipo terminal mévil marca SAMSUNG, modelo SM-A047M, color NEG II\I1EI1 Fisico:

359472/81/133050/3, (01) bateria interna.
/ \\ \\ n

! IMEI: Identidad Internacional de Equipo Mévil
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41.2 Evidencia N° 1.2. Una (01) tarjeta SIM color rojo, con el logotipo de la empresa de comunicaciones CLARO, ICCID?
Fisico No 571016023037731386, la cual se encontraba al interior del teléfono celular relacionado en el item 4.1.1.

41.3 Evidencia N° 1.3. Una (01) tarjeta MICROSD, sin marca, capacidad de almacenamiento 2GB, serie 1327CQ8302P,
la cual se encontraba dentro de la evidencia 4.1.1.

5 DESCRIPCION Y EXPLICACION DE LOS PRINCIPIOS, METODOS Y PROCEDIMIENTOS TECNICOS UTILIZADOS

5.1 EXPLICACION DEL PRINCIPIO O PRINCIPIOS TECNICQS - CIENTIFICOS APLICADOS (INFORME SOBRE EL
GRADO DE ACEPTACION POR LA COMUNIDAD CIENTIFICA).

Principio de Disponibilidad: Cuando la informacién es accesible a los usuarios autorizados en el momento de
requerirla.

Principio de no Repudiacién: Cuando la informacién involucrada en un evento corresponde a quien participa
en el mismo, quien no podra desconocer su intervencién en dicho evento.

Principio de Integridad: Cuando se garantiza que la informacion es exacta y completa, no se modifica desde el
momento de su creacién y se almacena en un formato que asegura la exactitud de la informacién original.

Observancia: Cuando se lleva el registro de los eventos importantes.

5.2 DESCRIPCION DE LOS METODOS O PROCEDIMIENTOS UTILIZADOS
Se aplican los procedimientos establecidos por la Policia Nacional:
2DC-PR 0002 Tratamiento y analisis de la evidencia digital.

2DC-PR 0027 Extraccion de informacién a equipos terminales moviles.
2DC-PR 0033 Realizar imagenes forenses.

6. ACEPTACION DE LOS PRINCIPIOS, METODOS O PROCEDIMIENTOS POR LA COMUNIDAD TECNICO-
CIENTIFICA. e - e el

Los procedimientos empleados para realizar la identificacién, preservacion, recoleccion y andlisis de la informacion
almacenada en dispositivos de almacenamiento digital, gozan de total aceptacion por parte de la comunidad técnico
cientifica, al tratarse de actividades debidamente reconocidas y avaladas en la realiZacion de los diferentes analisis forenses
de computadoras y dispositivos electronicos de almacenamiento de datos, que se efecttian a nivel mundial por parte de
expertos en esta area, en donde apoyados en herramientas de software y hardware especializado, se lleva a la practica un
conjunto de conocimientos cientificos y de técnicas que hacen posible el tratamiento de la informacién almacenada en un
medio digital preservando la integridad de la evidencia.

7. EQUIPOS E INSTRUMENTOS EMPLEADOS Y SU ESTADO DE MANTENIMIENTO

7.1 UFED 4 PC de Cellebrite versién 10.2.0.359 Se trata de una herramienta utilizada para la extraccién de datos forenses
en teléfonos celulares. El sistema UFED de CelleBrite es compatible con las tecnologias CDMA, GSM, IDEN y TDMA,
asi como con todos los operadores de telefonia celular incluidos teléfonos inteligentes, asistentes digitales personales
y (PDA).

7.2 UFED Physical Analyzer versién 10.2.100.248: este programa es una herramienta forense que se utiliza para la
decodificacion, analisis y generacion de informe de la informacién obtenida por la herramienta forense UFED 4 PC.

2 ICCID: Identificador Internacional de la Tarjeta de Circuitos
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7.3

7.4

7.5

7.6

Y 4 §

Programa FTK® IMAGER version 4.5.0.3, este programa es una herramienta forense que se utiliza para crear copias
exaotas 0 imagen forense de datos de computadoras y otros dispositivos de aimacenamiento, sin realizar ningun cambio
a la evidencia original, de igual forma podemos autenticar la informacion extraida de las evidencias analizadas mediante
sumas de verificacion® utilizando la funcién Hash* MD55 y SHA1E.

Una estacion de computo marca HP en buen estado de funcionamiento.

Sistema Operativo Microsoft Windows 11, Sistema Operativo de 64 Bits y Paquete de Microsoft Office 2019.

Camara fotografica marca Canon PowerShot A650 IS, Serial No. 5026103482, tipo digital, lente fijo, zoom dptico 6X
tarjeta almacenamiento SD Marca KINGSTON de 4 GB y flash incorporado, con baterias recargables de 2700 mAh

marca SONY de 1.2 V en buen estado de funcionamiento.

Programa NERO Express Version 12.0.20.0, el cual se trata de un software de grabacion de discos para Windows, con
el que es posible grabar datos, contenido multimedia, copiar discos o extraer CDs de audio.

El hardware y software utilizado para el analisis de los medios de almacenamiento digital, se encuentra en buen estado de
funcionamiento al momento de realizar el procedimiento o peritaje de Informatica Forense.

8ERESULTADOS =i 5= 7

8.1

8.2

8.3

8.4

8.5

8.6

8.7

Se solicitan los EMP y EF a la bodega transitoria de evidencias del Grupo Regional de Policia Cientifica y Criminalistica
N° 03, realizando el registro de continuidad de la cadena de custodia.

Se extraen los EMP y EF de su contenedor y se verifican que los elementos sean los mismos que se encuentran
descritos en el rétulo correspondiente.

Se verifican la integridad y el estado en general del EMP y EF, allegado al laboratorio mediante la observacion del
embalaje, rotulo y cadena de custodia, realizando la respectiva constancia mediante registro fotografico por parte del
perito, asi como de los nimeros de identificacion del dispositivo a analizar.

Dentro de la preparacion de las herramientas forenses para el procedimiento de andlisis se procede a realizar un
borrado seguro previo a la unidad de almacenamiento correspondiente a la estacién forense donde se realizar el
analisis, posteriormente se realiza la instalacion de los programas relacionados en el numeral 7.

Se procede a realizar la extraccion forense de la informacion contenida en las evidencias relacionadas en los items,
41.1,4.1.2 y 4.1.3, utilizando la herramienta forense (UFED 4 PC - CELLEBRITE), empleando la opcion “Extraccién
Légica’, Extraccion Fisica?, Extraccion del Sistema de Archivos®” o “Extraccion de Datos Desde SIM”, segun el equipo
celular, tarjeta SIM o MicroSD objeto de analisis, y se genera un archivo de extension .UFDX para cada extraccion
realizada.

Empleando el software UFED Physical Analyzer se procede a realizar la decodificacién, analisis y generacion de
informe de la informacién contenida, en los archivos .UFDX adquirido de las evidencias relacionadas en los items,
4.1.1,4.1.2 y 4.1.3, seleccionando el tipo de contenido a extraer segln lo solicitado en el numeral 4.

Con el fin de dar respuesta a lo solicitado en el presente analisis pericial, por medio del auto y comunicacion oficial
descritos en el numeral 3, se procese a configurar en la herramienta forense UFED Physical Analyzer, como criterios
de busqueda, la red mensajeria instantanea WhatsApp y la informacién trasmitida (chats y contenido multimedia) por
esta red entre el 09/01/2024 y 12/01/2024, estos resultados de busqueda son los que se exportan para ser analizados
por la autoridad solicitante.

3 Suma de verificacion: Procedimiento mateméatico que mediante el empleo de un algoritmo permite identificar un archivo con valor (nico, este valor se calcula sobre el contenido del archivo y

no sobre el nombre del mismo, mediante el uso de una funcién especifica MDS, SHAI, entre otros. MD5: Message Digest algorihm 5. SHAL: Secure hash algorithm 1.
4 Se refiere a una funcién o método para generar daves o llaves que represente de manera univoca a un documento, registrd, archivo etc... Un hash es el resultado de dicha fugiién o
algoritmo.

5 Acrénimo de Message-Digest Algorithm 5, algoritmo de resumen de mensaje 5 empelado para crear firmas digitales y verificar la integridad del archivo
6 Es una funcidn hash criptogréfica que toma una entrada y produce un valor hash de 160 bits conocido como resumen del mensaje.

7 Extraccién Légica: se trata de extraer la informacion que tiene activa el equipo de comunicacion

8 Extraccién Fisica: Es una copia bit a bit de la informacién activa y eliminada del dispositivo

9 Extraccién del Sistema de Archivos: se trata de extraer la informacion activa y eliminada dependiendo del modelo del equipo.
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8.8 Empleando el Programa FTK Imager se autentica la informacién exportada mediante sumas de verificacion de tipo
MDS5 y SHA1 para garantizar la integridad de los archivos contenidos obteniendo una lista de archivo formato .XLSX
o archivo ofimatico de hoja o planilla de calculo denominada: SUMAS DE VERIFICACION INFORMACION
EXPORTADA 202400046.

9. INTERPRETACION DE RESULTADOS / CONCLUSIONES =~~~

Como resultado de la extraccion de informacion realizada a los EMP — EF relacionados en el numeral 4 y teniendo en
cuenta lo solicitado en auto y comunicacidn oficial descritos en el numeral 3, se obtiene la siguiente informacion:

9.1 Para la Evidencia N° 1.1, Un (01) equipo terminal mévil marca SAMSUNG, modelo SM-A047M, relacionado en el
item 4.1.1, teniendo en cuenta lo descrito en los items 8.5 y 8.6, se procede a realizar la extraccion forense de la
informacion contenida en el mismo, empleando el dispositivo (UFED 4PC de CELLEBRITE) y utilizando la opcién
(Extraccion del Sistema de Archivos), se genera un reporte en archivo .PDF de nombre: TELEFONO, con la
informacién obtenida, la cual se almacena en la rutaINFORMACION EXPORTADA\EVIDENCIA\TELEFONO, del
dispositivo de almacenamiento digital descrito en el numeral “11 ANEXOS" del presente informe investigador de
laboratorio para ser verificado y valorado por el investigador del caso.

9.1.2 Con el fin de dar respuesta a lo solicitado en el presente analisis pericial, por medio del auto y comunicacion
oficial descritos en el numeral 3, se procese a configurar en la herramienta forense UFED Physical Analyzer,
como criterios de busqueda, la red mensajeria instantanea WhatsApp y la informacion trasmitida (chats y
contenido multimedia) por esta red entre el 09/01/2024 y 12/01/2024, estos resultados de busqueda son los
gue se exportan para ser analizados por la autoridad solicitante.

9.2 Para la Evidencia N° 1.2, Una (01) tarjeta SIM color rojo, con el logotipo de la empresa de comunicaciones CLARO,
ICCID Fisico No. 57101602303773136, relacionada en el item 4.1.2, teniendo en cuenta lo descrito en los items 8.5
y 8.6, se procede a realizar la extraccion forense de la informacion contenida en la misma, empleando el dispositivo
(UFED 4PC DE CELLEBRITE) y utilizando la opcién “Extraccion de Datos Desde SIM", se genera un reporte en
archivo .PDF de nombre: Informe_Simcard con la informacién extraida, obtenida, la cual se almacena en la ruta
\INFORMACION EXPORTADA\EVIDENCIA1SIMCARD, del dispositivo de almacenamiento digital descrito en el
numeral “11 ANEXOS" del presente informe investigador de laboratorio para poder ser verificado y valorado por el
investigador del caso.

Informacion del dispositivo (5)
ios gvéhtos_ marcados en azul son para datos que no han sido exiraidos del dispositivo.
# |Caegola | Nombre Sl eValor s E D B e Sl Eliminad | *
A e e S R e e T R e D £0 3 ]
1 General Model SIM
2 General Vendor SIM Card
3 General ICCID 89571016023037731369
4 General IMSI 732101637955159
5 General ACC 0x0200 = Class 9
Contenido
Tipa : : | incluido en el informe : Totsl
ét‘:antactns 2 2
E Datos de SIM i g o
@ Irformacin del dispasitvo 5 5
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9.3 Para la Evidencia N° 1.3, Una (01) tarjeta MICROSD, sin marca, capacidad de almacenamiento 2GB, serie
1327CQ8302P, teniendo en cuenta lo descrito en los items 8.5 y 8.6, se procede a extraer la informacién con el
dispositivo (UFED 4PC DE CELLEBRITE), utilizando la opcién “Extraccién Sistema de archivos”, y se genera un
reporte en archivo .PDF de nombre: Informe_Microsd con la informacion extraida, obtenida, la cual se almacena en
la ruta INFORMACION EXPORTADA\EVIDENCIA\MICROSD, del dispositivo de almacenamiento digital descrito en
el numeral “11 ANEXOS" del presente informe investigador de laboratorio para poder ser verificado y valorado por el
investigador del caso.

Contenido

(@ informacién det dicpositiva 2

lul cronograma Zio o

Q Vista Ubicacicnes &1 51

I® Archivos de dains 432 432
Bl imigenes 323 223
4 Scrido . 18 19
7 82 84
P viceos 28 26

9.4 Lainformacién hallada como resultado del anélisis forense es exportada y es conferida iinicamente segn los criterios
de busqueda solicitados por dicho despacho y lo soportado por las herramientas existentes actualmente en el
Laboratorio de Informatica Forense.

9.5 Se autentica la informacidn empleando el programa FTK Imager, mediante sumas de verificacion de tipo MD5 y SHA1
para garantizar la integridad de los archivos contenidos obteniendo un archivo de extensién .XLS, denominado
SUMAS DE VERIFICACION INFORMACION EXPORTADA 202400046, el cual se almacena en la capeta nombrada
Informacién Exportada para poder ser analizada por el investigador del caso.

9.6 Se almacena la totalidad de la informacion extraida como resultado del analisis en Un (01) Disco BLU-RAY, sin marca,
capacidad de almacenamiento 25 GB, el cual se anexan al presente Informe de Investigador de Laboratorio para
poder ser valorada y analizada por el investigador del caso.

10.0BSERVACIONES

Los resultados de este Informe Pericial solo estan relacionados con los Elementos Materiales Probatorio y Evidencia Fisica
enviados para analisis descritos en numeral 4 del presente Informe Investigador de Laboratorio.

Adjunto al presente Informe de Investigador de Laboratorio, se hace entrega de los EMP — EF relacionados en el numeral 4
debidamente embalados, rotulados y con su respectiva cadena de custodia.

La informacion encontrada estara en custodia en almacenamiento digital, en el Laboratorio de Informatica Forense por el
lapso de (03) TRES MESES. Solicito muy respetuosamente a ese despacho en caso de ser necesario y de interés para la
investigacion se allegue solicitud por escrito de prérroga del almacenamiento por el mismo periodo de tiempo, toda vez que
este laboratorio no cuenta con suficiente espacio de almacenamiento digital.

11.ANEXOS

Un (01) Disco BLU-RAY, sin marca, color blanco, capacidad de almacenamiento 25 GB, nuimero de serie anillo interno
LMAOQ307DE3035X22100315A, marcado con el manuscrito: Informacién Exportada, Radicado - No.
000000000000202400046, elemento debidamente embalado, rotulado, sellado y sometido al protocolo de cadena de gustadia.

T
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' “De igual manera se trasfiere la reserva legal de la informacién, teniendo en cuenta que es responsabilidad del funcionario solicitante
garantizar, que la informacién que origina o procesa la Direccién de Investigacién Criminal e INTERPOL, debe mantener el principio de
| segmentacién a partir de la necesidad de saber y conocer estrictamente lo necesario para el desempefio de la funcién que le es propia, el
acceso, uso y disposicién final de la misma, lo anterior teniendo en cuenta los parametros establecidos en la ley 1581/2012 y la ley 1712/2014
que refiere a garantizar los derechos fundamentales, constitucionales y legales de los datos, enmarcadas en las actividades que realizan los
funcionarios adscritos a la DIJIN en liderar la Investigacion Criminal y apoyar la administracién de Justicia”.

INFORMACION PUBLICA RESERVADA

12. PERITO / SERVIDOR DE POLICIA JUDICIAL

Nombres y Apellidos Identificacion Entidad

\,
L\
El servidor de policia judicial esta obligado en todo tiempo a garantizar la reserva de la informacién, esto conforme a las disposiciones establecidas en la Constitucién y la Ley.

Sl. GERARDO ENRIQUE RAMIREZ YARA 80808872 POLICIA NACIONAL
Cargo Teléfono / Celular Correo electrénico /‘, \ \f\h&na
PERITO 3223089274 Gerardo.ramirez1066 @correo.policia.gov.co k (\ \A\\ \\iw\!\
= SAVER\ \g

FIN DEL INFORME
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