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Asunto: respuesta SIPQR2S No. 933655-20260706

En atencion al asunto de la referencia allegado a esta unidad, mediante el cual interpone la peticién
“(...) LES SOLICITO ORDENAR EL BLOQUEO DEL PORTAL WEB HTTPS://AIREPAGOS.ST/ESTA
PAGINA SUPLANTA LA WEB OFICIAL PORTAL.AIR-E.COM/PAGAR#/LIST , COMO SEGURO
CONOCERAN AIR - E S.A.S. E.S.P. ES UNA EMPRESA DE ENERGIA QUE OPERA EN LA COSTA
CARIBE COLOMBIANA, NO SE COMO SE ROBAN LA INFORMACION DE CUAL ES EL VALOR DE
LA FACTURA, EL USUARIO DA SU INFORMACION CREYENDO QUE HARA EL PAGO PERO LE
ENVIAN EL DINERO A ELLOS Y SE ROBAN SUS DATOS BANCARIOS, POR LO QUE TAMBIEN
COMIENZAN A VACIAR LAS CUENTAS DE SUS VICTIMAS. ESTA PAGINA ES SUPER
PELIGROSA, LES SOLICITO TOMAR CARTAS EN EL ASUNTO Y PROCEDER A ORDENAR SU
CIERRE EN TODA COLOMBIA, PUES MUCHA GENTE ESTA SIENDO ESTAFADA. (...)”, de
manera atenta y respetuosa me permito dar respuesta conforme a lo establecido en la ley 1801 de
2016, articulo 10” Deberes de las autoridades de policia, numeral 6. “Recibir y atender de manera
pronta, oportuna y eficiente, las quejas, peticiones y reclamos de las personas”, asi:

1. COMPETENCIA

En relacion con la misiéon constitucional y legal de la Direccidon de Investigacion Criminal e
INTERPOL:

v" Nuestro ordenamiento juridico desarrolla un marco normativo de acuerdo con los valores,
principios y derechos fundamentales del Estado Social de Derecho, desarrollando un proceso
penal con sujecion a la filosofia de la Constitucién Politica de 1991, la cual consagré en su articulo
250 numeral 8., que le corresponde a la Fiscalia General de la Nacién de forma exclusiva, realizar
la investigacién de las conductas que transgreden un bien juridico protegido, por lo que es a esa
Entidad a quien le corresponde dirigir y coordinar toda actividad de policia judicial.

v" En desarrollo de este mandato constitucional, la Ley 906 de 2004, “Por la cual se expide el Codigo
de Procedimiento Penal” en su articulo 200 establece: que la direccion y control juridico de todas
las actividades que desarrolle la policia judicial, estara bajo la coordinacion del fiscal asignado
para adelantar la accion penal, lo que indica que la policia judicial en las labores investigativas de
manera imperiosa cumple érdenes del director de la investigacion y en donde se encuentre
asignada la Policia Nacional.

v" Asi mismo, es oportuno indicar que los organismos de Policia Judicial no son los duefios de la
informacion, solo la ADMINISTRAN y la producen como apoyo a la administracion de justicia, asi
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las cosas, no estan facultados para revelar o entregar informacién sin expresa orden de la
autoridad judicial competente, pues para ello se requiere que la autoridad judicial que es
responsable de la investigacion penal lo disponga o sea ésta quien directamente divulgue la
informacion materia de investigacion o producto de la labor investigativa que se adelanta.

v Finalmente, la Direccion de Investigacion Criminal e INTERPOL de la Policia Nacional a través de
sus Seccionales, tiene como mision contribuir a la seguridad y convivencia ciudadana, mediante
el desarrollo efectivo de la investigacién judicial, criminalistica, criminoldgica y la administracion
de la informacion criminal, asi como la asistencia a la organizacion internacional de policia
criminal, autoridades nacionales e internacionales, orientada a brindar apoyo oportuno a la
administracion de justicia en la lucha contra la impunidad.

2. CONSIDERACIONES JURIDICAS
Constitucion Politica de Colombia, articulo 218:

“La Policia Nacional es un cuerpo armado permanente de naturaleza civil, a cargo de la Nacion, cuyo
fin primordial es el mantenimiento de las condiciones necesarias para el gjercicio de los derechos y
libertades publicas, y para asegurar que los habitantes de Colombia convivan en paz.”.

Articulo 250:

La Fiscalia General de la Nacion, “esta obligada a adelantar el ejercicio de la accion penal y realizar la
investigacion de los hechos que revistan las caracteristicas de un delito que llequen a su
conocimiento por medio de denuncia, peticion especial, querella o de oficio, siempre y cuando medien
suficientes motivos y circunstancias facticas que indiquen la posible existencia del mismo. No podra,
en consecuencia, suspender, interrumpir, ni renunciar a la persecucion penal, salvo en los casos que
establezca la ley para la aplicacion del principio de oportunidad regulado dentro del marco de la
politica criminal del Estado, el cual estara sometido al control de legalidad por parte del juez que
ejerza las funciones de control de garantias. Se exceptuan los delitos cometidos por Miembros de la
Fuerza Publica en servicio activo y en relacion con el mismo servicio”.

3. CONSIDERACIONES FINALES

En atencibn a su comunicacidon mediante la cual solicita el bloqueo del portal web
https://airepagos.st/, por presuntamente suplantar el sitio oficial de la empresa prestadora del
servicio de energia AIR-E S.A.S. E.S.P. y ser utilizado para la comisién de posibles conductas
delictivas relacionadas con fraude informatico y hurto por medios informaticos, me permito informar lo
siguiente:

En atencién a su requerimiento, la Seccional de Investigacion Criminal DEGUA realizé las gestiones
pertinentes ante el Centro Cibernético Policial — CAl Virtual 24/7, dependencia especializada de la
Direccion de Investigacion Criminal e Interpol de la Policia Nacional de Colombia, competente para la
atencion de incidentes relacionados con delitos informaticos, fraude en medios digitales, suplantacién
de sitios web y demas amenazas cibernéticas.

Como resultado de dicha gestidn, el Centro Cibernético Policial informé que el procedimiento para
solicitar la eliminacién o el bloqueo de enlaces, dominios o cuentas utilizadas con fines fraudulentos
debe ser promovido directamente por el denunciante o la victima ante esa dependencia, toda vez que
es necesario acreditar la ocurrencia de los hechos y aportar los elementos de informacion que
permitan adelantar las verificaciones técnicas correspondientes.
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Para tal efecto, el peticionario debera comunicarse con el servicio CAl Virtual 24/7 a través de la linea
celular 3232733411 o del correo electronico caivirtual@policia.gov.co, aportando la siguiente
informacion:

e Copia del documento de identidad.

* Nombres y apellidos completos.

o Evidencia de las transacciones o movimientos efectuados (capturas de pantalla,
comprobantes de pago o transferencia, cuando aplique).

e Copia de la denuncia penal presentada ante la Fiscalia General de la Nacién o el nUmero de
noticia criminal, requisito indispensable para iniciar el tramite de verificacion y gestion de
bloqueo del sitio web reportado.

Lo anterior obedece a que el bloqueo o la deshabilitacion de dominios de internet constituye un
procedimiento técnico y administrativo que requiere la validacion de los hechos denunciados y el
cumplimiento de los requisitos establecidos por la autoridad competente, con el fin de garantizar el
debido proceso y evitar la afectacion de sitios o servicios legitimos.

Finalmente, agradecemos la informacion suministrada, la cual contribuye a fortalecer las acciones de
prevencion frente a las diferentes modalidades de ciberdelincuencia. De igual manera, la Policia
Nacional reitera su compromiso con la proteccién de los ciudadanos en entornos digitales y
permanece atenta para orientar y apoyar los procedimientos que correspondan dentro del ambito de
sus competencias.

Atentamente,

Firmado digitalmente por:

Nombre: Juan Carlos Gutierrez Torres

Grado: Mayor

Cargo: Jefe Seccional De Investigacion Criminal
Cédula: 1020724199

Dependencia: Seccional Investigacion Criminal Degua
Unidad: Departamento De Policia Guajira

Correo: juan.gutierrez4199@correo.policia.gov.co
29/07/2026 12:08:58 p. m.

@ FIRWA DIGITAL 3

Anexo: no

Teléfono: 3213942107

www.policia.gov.co

INFORMACION PUBLICA
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