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Asunto: informe ejecutivo de auditoria interna especifica

Respetuosamente me permito enviar a mi General, el informe ejecutivo de auditoria interna combinada a los
Sistemas de Gestion (Calidad, Ambiental y Seguridad de la Informacién) en la Direccién Administrativa y
Financiera, realizada en el periodo comprendido del 06/07/2019 al 10/07/2020, en la cual se evidenciaron diez
(10) hallazgos.

HALLAZGOS | CONCLUSIONES | RECOMENDACIONES

10 08 10

CONCLUSIONES

La Direccion Administrativa y Financiera, realiza de manera eficiente el seguimiento y control de las acciones
correctivas y planes de trabajo producto de las auditorias efectuadas a los sistemas de gestion por parte del
ICONTEC y del Area de Control interno; a fecha de auditoria las acciones correctivas se cumplieron al 100%.

La Direccion Administrativa y Financiera, a través de la alta direccion han planificado, documentado e
implementado los sistemas de gestién conforme con los requisitos de las normas; a través de los aportes en
revision por la Direccion de la Direcciéon General, la medicion de los procesos, evaluacién y seguimiento de
indicadores; sin embargo, presenta algunas debilidades.

Evaluado el control y gestion de las actividades de los procedimientos asociados a la caracterizacion de los
procesos de la Direccién Administrativa y Financiera, se observé cumplimiento en la definicion de la matriz de
servicios, caracteristicas y estandares del proceso de logistica y abastecimiento.

Evaluado el cumplimiento y efectividad de la administracion de los riesgos identificados a los procesos
misionales se evidenciaron debilidades en cuanto a su identificacion y tratamiento de manera adecuada.

Al evaluar los productos y/o servicios frente a la conformidad con la documentacién técnica (requisitos,
especificaciones, normas, disposiciones legales, documentos internos), se evidenci6 la existencia y aplicacion
de métodos para efectuar el seguimiento y medicién de las caracteristicas y estandares correspondientes a
cada producto o servicio.

Evaluado selectivamente el cumplimiento de las funciones y responsabilidades de los servidores publicos, se
verifico que estan claramente definidas, la autoridad y la competencia cumpliendo el rol en ias funciones
asignadas.

Verificadas las herramientas de seguimiento disefiadas para establecer la conformidad de los resultados del
sistema de seguridad de la informacion basado en la norma ISO 27001:2013 se evidencia que se han
realizado en la periodicidad establecida y con la verificacién de los requisitos necesarios.

Verificado el Sistema de Gestién Ambiental, es necesario establecer a partir de las herramientas generadas
como el contexto, matriz legal, matriz de aspectos, la Revisién Ambiental Inicial, el anélisis y planificacion del
sistema, la socializacion y trabajado por parte del equipo ambiental, con el fin que se puedan emplear los
controles los procesos, actividades y servicios identificados.
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RECOMENDACIONES

Incrementar las actividades de aprendizaje en las diferentes normas técnicas de calidad ISO 9001:2015, I1SO
14001:2015 e SO 27001:2013, con el fin de fortalecer las competencias del personal que adelanta los
procesos en la Direccion Administrativa y Financiera.

Fortalecer las visitas a las diferentes instalaciones que posee la direccién, con el fin de asegurar un correcto
despliegue de los controles especificados en la declaracion de aplicabilidad.

Realizar el acompafiamiento de las diferentes dependencias al hacer el levantamiento de los activos de
informacién, con el fin de que se relacionen correctamente en las diferentes categorias establecidas para la
gestion del riesgo.

Verificar la correcta aplicacion de los controles de red con el fin de proteger la infraestructura y la informacion
que se transmite a través de este medio, garantizando de esta manera la disponibilidad, integridad y
confidencialidad de los datos.

Realizar una verificacion minuciosa de la actualizacién de fos nombres de los cargos o roles que se asignan
para el desarrollo de actividades o funciones especificas, a través de los documentos o comunicados oficiales
gue emite la Direccion Administrativa y Financiera.

Se sugiere que el informe de movilizacion de Cultura Institucional, asi como el oficio remisorio dirigido a la
Direccién de Talento Humano, vaya con la firma del director (a) Administrativo y Financiero, garantizando el
conocimiento de las actividades desarrolladas durante el trimestre y los logros alcanzados en la divulgacion e
interiorizacion de fa cultura en la unidad.

Es importante que se verifique detalladamente la homologacion del personal no uniformado a los cargos del
Manual de Funciones del Personal Uniformado, asi como la ubicacién laboral del mismo, teniendo en cuenta
las vacantes en TOP y la correspondencia entre las funciones a desempefiar, el nivel del empleo y la relacion
con las funciones descritas en el Manual Especifico de Funciones y Competencias dependiendo de la planta
de personal a la que pertenezca el funcionario no uniformado.

Se debe verificar de manera precisa, el seguimiento a la metodologia para el anélisis de causas que permite la
identificacién de la causa raiz de los hallazgos evidenciados, con el fin de garantizar acciones correctivas
efectivas.

Se sugiere considerar la presentaciéon de las evidencias propuestas para las actividades de las acciones
correctivas con 10 dias de anticipacion a la fecha de cumplimiento en la SVE, con el fin de evitar el cargue
extemporaneo de las mismas.

Fortalecer el acompafamiento en la verificacion de las condiciones ambientales en la parte contractual a
contratistas, principalmente en las actividades realizadas por servicios generales e infraestructura.

Atentamente,

Coronel AR SANCHEZ MOLINA

Jefe Area
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